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RESUMEN

La investigacion tuvo como finalidad determinar la relacion entre la gestion
de riesgos y la calidad del software desarrollado por profesionales del Colegio de
Ingenieros del Perl — Consejo Departamental Tacna. Se aplicdé un enfoque
cuantitativo con disefio correlacional, no experimental y transversal. Se encuesto a
255 ingenieros colegiados, procesando los datos en SPSS. Los resultados
evidencian que el 70,59 % de los encuestados presenta un nivel medio en gestion
de riesgos y el 54,51 % un nivel alto en calidad de software. En cuanto a las
dimensiones de calidad, el 45,88 % alcanza un nivel alto en funcionalidad, el
40,00 % en fiabilidad, el 40,78 % en rendimiento y el 29,41 % en mantenibilidad.
La prueba de Spearman reportd una correlacion significativa y positiva alta (p =
0,884; p < 0,001) entre ambas variables. A nivel de hipétesis especificas, se hallaron
correlaciones significativas entre gestion de riesgos y funcionalidad (p = 0,820),
fiabilidad (p = 0,686), rendimiento (p = 0,728) y mantenibilidad (p = 0,715). Se
concluye que una adecuada gestion de riesgos impacta favorablemente en todos los

aspectos clave de la calidad del software.

Palabras clave: Gestion de riesgos, calidad de software, ingenieria de software.
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ABSTRACT

The objective of this study was to determine the relationship between risk
management and software quality developed by professionals from the College of
Engineers of Peru — Tacna Chapter. A quantitative, non-experimental, correlational
and cross-sectional design was used. A total of 255 engineers were surveyed and
the data were processed using SPSS. The results showed that 70.59% of participants
had a medium level of risk management, while 54.51% reached a high level in
software quality. Specifically, 45.88% scored high in functionality, 40.00% in
reliability, 40.78% in performance, and 29.41% in maintainability. The Spearman
correlation test revealed a strong and statistically significant positive correlation (p
= 0.884; p < 0.001) between the two main variables. Additionally, strong
correlations were found between risk management and functionality (p = 0.820),
reliability (p = 0.686), performance (p = 0.728), and maintainability (p = 0.715). It
is concluded that effective risk management contributes positively to all key

dimensions of software quality.

Keywords: Risk management, software quality, software engineering.



INTRODUCCION

En el contexto actual de transformaciéon digital, el desarrollo de software
enfrenta desafios crecientes relacionados con la calidad de los productos entregados
y la gestion de los riesgos inherentes a cada proyecto. La acelerada evolucion
tecnoldgica, la presion por reducir los tiempos de entrega y la complejidad de los
entornos informaticos modernos exigen que los equipos de desarrollo adopten
enfoques sistematicos que garanticen no solo la funcionalidad del software, sino
también su fiabilidad, rendimiento y mantenibilidad a lo largo del tiempo. En este
panorama, la gestion de riesgos se consolida como una practica estratégica que
permite anticipar contingencias, optimizar recursos y asegurar productos

tecnoldgicos de mayor valor agregado.

La gestion de riesgos, entendida como un proceso integral de identificacion,
evaluacion, tratamiento y monitoreo de eventos potenciales que puedan afectar los
objetivos del proyecto, es especialmente critica en el ambito del desarrollo de
software. Su aplicacion permite reducir la probabilidad de fallos graves, garantizar
la continuidad operativa, mejorar la planificacion y aumentar la confianza de los
stakeholders. Por otro lado, la calidad del software no solo abarca el cumplimiento
de los requisitos funcionales, sino también su desempefio en condiciones reales de
uso, su adaptabilidad ante cambios y su facilidad de mantenimiento. La relacion
entre ambas dimensiones —gestion de riesgos y calidad del software— resulta
particularmente relevante para asegurar resultados sostenibles y alineados con los

estandares internacionales de ingenieria del software.

En ese sentido, la presente investigacion tiene como propoésito analizar la

relacion existente entre la gestion de riesgos y la calidad del software en proyectos
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desarrollados por profesionales del Capitulo de Ingenieria de Sistemas del Colegio
de Ingenieros del Peri — Consejo Departamental Tacna. Este grupo representa un
sector estratégico para el desarrollo regional, dado su involucramiento en proyectos
informaticos de impacto publico y privado. El estudio centra su atencién en como
las précticas de gestion de riesgos implementadas en estos entornos influyen en
variables clave de calidad, tales como la funcionalidad, fiabilidad, rendimiento y

mantenibilidad del software desarrollado.

Este trabajo se estructura en cinco capitulos. EI Capitulo | desarrolla la
problematica, justificacion, objetivos y las hipotesis de investigacion, asi como la
operacionalizacion de variables. El Capitulo 11 expone el marco tedrico, abordando
antecedentes, bases conceptuales y cientificas vinculadas al tema. En el Capitulo
I1l, se describe la metodologia empleada, especificando el tipo y disefio de
investigacion, poblacion, muestra, instrumentos y técnicas de recoleccion y analisis
de datos. El Capitulo 1V presenta los resultados del analisis estadistico, tanto
descriptivo como inferencial, y discute los hallazgos en funcion de la literatura
previa. Finalmente, el Capitulo V formula las conclusiones obtenidas y plantea
recomendaciones orientadas a mejorar la gestién de riesgos en el desarrollo de

software profesional.



CAPITULO I: EL PROBLEMA

1.1. Planteamiento del problema

El desarrollo de software enfrenta desafios persistentes relacionados con la
calidad del producto y la gestion de riesgos durante el ciclo de vida del proyecto, a
nivel internacional, diversos estudios han sefialado que mas del 50% de los
proyectos de tecnologias de la informacion (TI1) fracasan en cumplir sus objetivos
de calidad, costo o tiempo, siendo la gestion inadecuada de riesgos una de las
principales causas de estos resultados deficientes (Arias, Ferro, & Abuchar, 2019).
Organismos como el Project Management Institute (PMI) destacan que la ausencia
de procesos sistematicos de identificacion, analisis y control de riesgos incrementa
la probabilidad de fallos criticos, especialmente en entornos agiles y altamente
demandantes (Morales, 2018).

En el contexto latinoamericano, esta problematica se agrava debido a
limitaciones estructurales, culturales y metodolodgicas, en paises como Colombia,
se ha evidenciado que la baja adopcién de modelos como PMBOK o del enfoque
PHVA conlleva a que muchos equipos de desarrollo minimicen o ignoren la gestion
de riesgos, lo que redunda en software con deficiencias funcionales, de rendimiento
o mantenibilidad (Morales, 2018). A pesar de las recomendaciones internacionales,
aun persiste la percepcion erronea de que la gestion de riesgos inhibe la innovacion

0 retrasa los proyectos (Benites, 2022).

A nivel nacional, el avance de la transformacién digital ha impulsado el
interés por mejorar la calidad del software, instituciones publicas y privadas han
comenzado a adoptar estdndares como ISO/IEC 25010 para evaluar atributos de

calidad, tales como confiabilidad, eficiencia y usabilidad (Paucar, Acho, & Peralta,
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2021). Sin embargo, se identifica una brecha importante: la gestion de riesgos no
se encuentra adecuadamente integrada como parte estratégica del aseguramiento de
la calidad del software, en muchos casos, los riesgos se gestionan de forma reactiva,
y no preventiva, lo que compromete la entrega de productos robustos, seguros y
sostenibles (Bravo, 2017).

A nivel local, en la regidn de Tacna, los ingenieros colegiados del Capitulo
de Sistemas del Colegio de Ingenieros del Pert (CIP) participan activamente en
proyectos de desarrollo de software tanto para el sector publico como privado, no
obstante, muchos de estos profesionales enfrentan dificultades para implementar
enfoques sistematicos de gestion de riesgos en sus proyectos, lo cual se traduce en
productos con limitaciones funcionales, fallas en produccion o baja satisfaccion del
usuario final (Bravo, 2017). Esta situacion se ve agravada por la escasa capacitacion
formal en gestion de riesgos y la limitada cultura organizacional orientada a la

prevencion (Morales, 2018).

Especificamente en el contexto de los profesionales adscritos al CIP Tacna,
las causas fundamentales que originan esta deficiente gestion de riesgos y baja
calidad de software son multifactoriales. En primer lugar, destaca la presion por
entregas rapidas y los presupuestos ajustados del mercado local, lo que
frecuentemente obliga a los ingenieros a priorizar la codificacion directa en
detrimento de las fases de planificacion y aseguramiento. Como advierte Pressman
(2010), ceder ante la presion del cronograma omitiendo précticas formales de
ingenieria de software es una de las causas principales que incrementan la
vulnerabilidad del proyecto y degradan la calidad del producto final. En segundo
lugar, existe una carencia de herramientas metodoldgicas escaladas a la realidad
local, lo que lleva a percibir los marcos formales como burocréaticos para equipos
pequefios. Finalmente, la dinamica laboral en la region evidencia una ausencia de
roles especializados en calidad (QA), provocando que la mitigacion de riesgos
recaiga de manera empirica sobre el mismo desarrollador; un patrén de

acumulacion de roles y falta de procesos preventivos que Paucar, Acho & Peralta
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(2021) también identificaron como una causa limitante en su investigacion con los

profesionales del CIP en Lima.

La adopcidn de buenas préacticas internacionales, como las promovidas por
ISO y el PMI, y el uso de herramientas como sistemas basados en casos (Case-
Based Reasoning) para la gestion de riesgos, puede permitir una identificacion y
mitigacion mas efectiva de los factores que afectan la calidad del software
(Ramirez, 2022). Ademas, fomentar una cultura organizacional que valore la
gestibn de riesgos como un proceso estratégico, y Nno como una carga
administrativa, resulta crucial para elevar los estandares técnicos y funcionales de

los productos desarrollados (Benites, 2022).

1.2. Formulacion del problema

1.2.1. Interrogante principal
¢ Como se relaciona la gestion de riesgos y la calidad del software realizado

por profesionales del CIP, Tacna — 2024?

1.2.2. Interrogantes secundarias
¢Cual es la relacion de la gestion de riesgos y la funcionalidad del software

realizado por profesionales del CIP, Tacna — 2024?

¢Cual es la relacion de la gestion de riesgos vy la fiabilidad del software

realizado por profesionales del CIP, Tacna — 2024?

¢Cual es la relacion de la gestion de riesgos y el rendimiento del software

realizado por profesionales del CIP, Tacna — 2024?

¢Cual es la relacion de la gestion de riesgos y la mantenibilidad del software
realizado por profesionales del CIP, Tacna — 2024?

1.3. Justificacion de la investigacion
La investigacién tuvo como propésito ampliar el conocimiento sobre la
relacién entre la gestion de riesgos y la calidad del software, integrando

dimensiones clave como los procesos, la gestion de recursos financieros y el talento
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humano. Al analizar su influencia en aspectos como la funcionalidad, la fiabilidad,
el rendimiento y la mantenibilidad del software, se busco enriquecer la literatura
existente y aportar elementos tedricos que sirvieran de base para futuras
investigaciones orientadas a mejorar los modelos de gestién en ingenieria de

software.

Desde el enfoque metodoldgico, se empled un disefio no experimental y un
muestreo probabilistico para el tamafio de muestra y un no probabilistico como
técnica de seleccion, lo cual permitié garantizar la validez y confiabilidad de los
datos obtenidos de los ingenieros colegiados del CIP de Tacna. Este enfoque
permitio realizar andlisis estadisticos rigurosos y contrastar de manera precisa las

hipdtesis planteadas.

En el ambito practico, el estudio ofrecié indicadores relevantes para
optimizar la calidad del software mediante una gestién de riesgos efectiva,
reduciendo costos, mejorando procesos Yy fortaleciendo la satisfaccion del usuario.
Asimismo, proporciond insumos valiosos para la formacion continua de los

profesionales del sector.

A nivel social, la investigacion contribuyd a promover el desarrollo de
aplicaciones tecnoldgicas mas seguras y confiables, especialmente en sectores
sensibles como la salud, la educacién y la banca. Este aporte favorecio la inclusién
digital y elevo los estdndares de calidad, beneficiando a la comunidad y
fortaleciendo una cultura profesional orientada a la excelencia y la ética en la

ingenieria de software.

1.4. Objetivos de la investigacion
1.4.1. Objetivo general
Determinar como se relaciona de la gestion del riesgo con la calidad del

software desarrollado por profesionales del CIP Tacna.
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1.4.2. Objetivos especificos
Analizar como se relaciona la gestion del riesgo con la funcionalidad del

software desarrollado por profesionales del CIP Tacna.

Establecer como se relaciona la gestion del riesgo con la fiabilidad del

software desarrollado por profesionales del CIP Tacna.

Sefialar como se relaciona la gestion del riesgo con el rendimiento del

software desarrollado por profesionales del CIP Tacna.

Especificar como se relaciona la gestion del riesgo con la mantenibilidad del

software desarrollado por profesionales del CIP Tacna.



CAPITULO II: MARCO TEORICO

2.1. Antecedentes del problema

2.1.1. Antecedentes internacionales

Owoc & Stambulski (2025) en el articulo de investigacién "Software quality
management: Machine learning for recommendation of regression test suites”,
introducen una tendencia de vanguardia en la gestion de la calidad: la aplicacion de
Machine Learning (ML). EIl estudio tiene como objetivo demostrar como las
técnicas de aprendizaje automatico pueden mejorar la gestion de la calidad del
desarrollo de software, centrandose especificamente en la optimizacion de las suites
de pruebas de regresion. Esta investigacion es crucial como antecedente
internacional, ya que evidencia un cambio en el enfoque de la calidad del software,
pasando de procesos manuales a la utilizacion de Inteligencia Artificial para
automatizar la seleccion y priorizacion de pruebas, lo cual impacta directamente en
la eficiencia, en la reduccién de costos y en el aseguramiento de la calidad de los

productos de software de manera inteligente.

Afshari & Javdani Gandomani (2022) en "A novel risk management model
in the Scrum and extreme programming hybrid methodology” aborda una
problemaética critica en el desarrollo &gil de software: la limitada atencion al riesgo
dentro de metodologias como Scrum y Extreme Programming (XP), debido a su
énfasis en la documentacion reducida. Para mitigar esta deficiencia, la investigacion
propuso un novedoso modelo de gestidn de riesgos disefiado especificamente para
una metodologia hibrida que combina Scrum y XP. Mediante la aplicacion de este
modelo en un estudio de caso, los autores demostraron su éxito en la gestion de

riesgos y su capacidad para mejorar el rendimiento del equipo, destacando asi la
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necesidad y la eficacia de integrar un marco de gestion de riesgos robusto en

entornos de desarrollo agil y sus combinaciones hibridas.

Ramirez (2022), "Proceso de Gestion de Riesgos para el Desarrollo de
Aplicaciones Informaticas en la UCI". El objetivo fue disefiar un proceso de gestion
de riesgos para optimizar la capacidad en proyectos de software. Se aplicaron
herramientas como SCAMPI y el modelo CMMI para evaluar el estado de los
proyectos CICPC, CPNB, SIGEPOL, y AuditBD antes y después de implementar
el proceso. Los resultados mostraron que la implantacion del proceso mejor6 el
cumplimiento de las metas generales (GG) y metas especificas (SP) del CMMI en
un alto porcentaje, permitiendo a los equipos tomar decisiones mas acertadas y
mejorar la mitigacion de riesgos. Ademas, se identificaron areas de mejora, como
la falta de capacitacion en la plantilla, aunque se lograron mejoras sustanciales en
los productos de trabajo generados. Se concluy6 que la implementacion del proceso

elevo la capacidad de gestion de riesgos en la UCI al nivel 5 del CMMI.

Pifiero et al. (2021), "Buenas practicas para prevenir los riesgos de la
eficiencia del desempefio en productos de software". El objetivo fue identificar las
caracteristicas de la eficiencia del desempefio en software, centrandose en como
prevenir los riesgos asociados. La metodologia incluyd encuestas a 37 especialistas
de varias entidades desarrolladoras de software en Cuba. Los resultados mostraron
que el 95% de los encuestados consideraron la eficiencia del desempefio como
relevante, y que las buenas practicas propuestas mejoraron la prevencion de riesgos
y la satisfaccion del usuario. Ademas, se resalto la importancia de incorporar dichas
practicas desde el inicio del desarrollo para mitigar riesgos. Los expertos
coincidieron en que estas practicas deben integrarse desde las primeras fases del
ciclo de vida del software. La conclusion fue que la gestion de riesgos es
fundamental para asegurar la calidad del software y evitar insatisfacciones del

usuario final.

Masso et al. (2020) en "Risk management in the software life cycle: A

systematic literature review", busco establecer el estado del arte y las brechas en el
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campo de la gestion de riesgos en el ciclo de vida del software. Los autores
concluyeron que el foco de la investigacion ha cambiado de la definicion de un
proceso de gestion de riesgos integrado a concentrarse en actividades especificas
de este proceso. Ademas, la RSL sefial6 una falta de rigor cientifico en los procesos
de validacion de los estudios y una deficiencia en el uso de estandares o0 modelos
de facto para definir précticas de gestion de riesgos. Un hallazgo crucial es la
identificacion de una brecha significativa con respecto al manejo del riesgo en los
enfoques &giles, lo que subraya una necesidad vital de investigar y proponer nuevas
estrategias que integren y soporten la gestion de riesgos de manera coherente en

metodologias agiles como Scrum o XP.

2.1.2. Antecedentes nacionales

Betetta Soler & Cordova Matos (2025) en su investigacion “Aplicacion de
ISTQB para la gestion de aseguramiento de calidad en una empresa de desarrollo
de software, Lima 2024” demostraron la efectividad de implementar un marco
formal de pruebas (basado en ISTQB) para el aseguramiento de la calidad (QA) en
empresas peruanas. El principal aporte de este estudio a la presente investigacion
radica en que una gestion de pruebas rigurosa y documentada se traduce
directamente en una mejora de la calidad del producto de software, especificamente
en la identificacion y correccion temprana de defectos, lo que a su vez mitiga los
riesgos técnicos y financieros asociados al mantenimiento y la fiabilidad del

software en produccion.

Sernaque (2022), "Modelo para la gestion de riesgos de desarrollo de
software bajo la perspectiva de la gestion de proyectos"”. El objetivo fue desarrollar
un modelo de gestidn de riesgos en proyectos de software utilizando la metodologia
Magerit y las normas ISO/IEC 27000. La investigacion fue aplicada, descriptiva,
propositiva y no experimental, y se utiliz6 un enfoque cualitativo para la
construccién del modelo. Los resultados mostraron que el modelo propuesto
permite identificar y gestionar eficazmente los riesgos en el desarrollo de software,
mejorando la toma de decisiones y reduciendo los costos asociados a los riesgos. El

modelo fue validado por expertos con un nivel de suficiencia y coherencia alto, lo
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que indica que es viable para su implementacion en la practica. La conclusion es
que el modelo proporciona un marco integral para la gestion de riesgos, ayudando
a las empresas de software a minimizar los problemas derivados de una inadecuada

gestion de riesgos.

Valverde Flores (2022) aunque en su investigacion “Implementacion de una
gestion de riesgos de T1 para mejorar la seguridad de la informacion de una empresa
de agencia publicitaria - 2021” el estudio se centra en la seguridad, su principal
contribucion radica en la formalizacion del proceso de gestion de riesgos, una
dimension clave en la presente investigacion. Valverde Flores demostrd que la
aplicacion de metodologias rigurosas (como las basadas en las normas ISO) permite
identificar, analizar y tratar las amenazas, lo cual es un fundamento directo para la
efectividad de los procesos de gestion de riesgos. Ademas, el estudio
implicitamente subraya la necesidad de asignar recursos (tanto humanos como
financieros) para la implementacion de las salvaguardas y planes de contingencia
propuestos, lo que refuerza la relevancia de la dimension de Gestion de Recursos

Financieros en la mitigacion de riesgos de Tl en el contexto peruano.

Paucar et al. (2021), "Relacidon de la gestion de riesgos y calidad de software
realizados por los profesionales del Colegio de Ingenieros del Pert del Consejo
Departamental de Lima". El objetivo fue determinar la relacion entre la gestion de
riesgos y la calidad del software en proyectos de TI. Se utilizd un disefio
correlacional no experimental con una encuesta virtual a 120 profesionales del CIP.
Los resultados muestran una correlacion significativa (Rho = 0,634) entre la gestion
de riesgos y la calidad del software, destacando que los procesos de gestion de
riesgos (Rho = 0,656) y la planificacion financiera (Rho = 0,651) influyen
significativamente en la calidad. Solo el 9 % de los proyectos alcanzaron todos los
objetivos de calidad. La conclusion es que una gestioén adecuada de riesgos mejora
la calidad del software, pero los proyectos evaluados mostraron deficiencias en la

aplicacion de buenas précticas.
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2.2. Bases teoricas
2.2.1. Gestion de riesgos

2.2.1.1. Definicidn segun autores

El andlisis y la administracion del riesgo son acciones que ayudan al equipo
de software a entender y manejar la incertidumbre. Muchos problemas pueden
plagar un proyecto de software. Un riesgo es un problema potencial: puede ocurrir,
puede no ocurrir. Pero, sin importar el resultado, realmente es una buena idea
identificarlo, valorar su probabilidad de ocurrencia, estimar su impacto y establecer
un plan de contingencia para el caso de que el problema realmente ocurra.
Reconocer qué puede salir mal es el primer paso, llamado “identificacién de
riesgos”. A continuacion, cada riesgo se analiza para determinar la probabilidad de
que ocurra y el dafio que causara si ocurre. Una vez establecida esta informacion se
clasifican los riesgos, por probabilidad e impacto. Finalmente, se desarrolla un plan
para manejar aquellos que tengan alta probabilidad y alto impacto. Se produce un
plan para mitigar, monitorear y manejar el riesgo (MMMR) o0 un conjunto de hojas

de informacion de riesgo (Pressman, 2010, pag. 640)

La gestion de riesgos es definida por Hillson como un proceso sistemético
cuyo proposito es identificar, analizar y mitigar las amenazas que podrian
comprometer el logro de los objetivos organizacionales. Este enfoque trasciende la
simple reaccién ante problemas, pues implica una planificacion estratégica y
anticipada frente a escenarios de incertidumbre (Hillson, 2020, pag. 5). Hillson
subraya que los riesgos no deben concebirse Unicamente como factores negativos a
evitar, sino como catalizadores de innovacion y mejora continua. Bajo este
paradigma, los riesgos ofrecen la oportunidad de redisefiar procesos, optimizar
recursos y generar ventajas competitivas. De esta manera, la gestién adecuada de
los riesgos no solo minimiza impactos indeseados, sino que puede transformar
amenazas potenciales en oportunidades de crecimiento y diferenciacion en

mercados cada vez mas exigentes (Hillson, 2020, pag. 9).

Kerzner aporta una vision centrada en el &mbito de la gestion de proyectos,

enfatizando la relevancia de la gestion de riesgos en contextos altamente dindmicos
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como el desarrollo de software. Por tanto, la gestion de riesgos constituye una
herramienta indispensable para anticipar escenarios adversos y optimizar la
asignacién de recursos. Al aplicar una evaluacion continua de los riesgos, las
organizaciones pueden adelantarse a la ocurrencia de problemas criticos, evitando
que estos afecten el avance del proyecto o comprometan sus entregables. La
anticipacion no solo permite reducir pérdidas, sino que también mejora la capacidad

de respuesta frente a imprevistos (Kerzner, 2021, pag. 604).

Por su parte, Crouhy et al. destacan que la gestion de riesgos debe concebirse
como un proceso integral y dinamico, que no se limita Unicamente a la
identificacion y evaluacion de amenazas, por tanto, es imprescindible que las
organizaciones implementen controles efectivos y establezcan mecanismos de
monitoreo continuo, con el fin de verificar que las medidas preventivas adoptadas
sean realmente eficaces en el tiempo. Ademas, recalcan que este proceso debe ser
lo suficientemente flexible para adaptarse a los cambios constantes del entorno
externo e interno, ya sean tecnologicos, econdmicos o regulatorios. Desde esta
perspectiva, la gestion de riesgos debe abarcar no solo los riesgos operativos, sino
también los financieros y estratégicos, consolidando un marco integral que apoye
la sostenibilidad organizacional y la resiliencia a largo plazo (Crouhy, Galai, &
Mark, 2021, pag. 4).

2.2.1.2. Importancia de la gestion de riesgos en ingenieria de software

La gestion de riesgos es fundamental para el éxito de los proyectos de
software modernos. Numerosos estudios recientes confirman que una adecuada
gestion de riesgos aumenta significativamente las probabilidades de lograr los
objetivos del proyecto (Nikolaenko & Sidorov, 2023). La ausencia o deficiencia en
este proceso se ha identificado como una de las causas de fracaso en proyectos de
desarrollo, especialmente bajo presiones de presupuesto y tiempo (Luthfiansyah,
Prasetyo, & Raharjo, 2024).

Por ejemplo, un andlisis de Standish Group en 50,000 proyectos Tl indicd

que cada riesgo negativo materializado ocasiond en promedio pérdidas de $1000,
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pérdidas que podrian haberse evitado invirtiendo menos de $1 en medidas
preventivas. Estas evidencias destacan que anticipar y manejar riesgos no es un
“lujo” sino una necesidad para evitar retrasos costosos, sobrecostos y fallos

catastroficos en proyectos de software (Nikolaenko & Sidorov, 2023).

Una gestion de riesgos eficaz aporta multiples beneficios a la ingenieria de
software, en primer lugar, brinda estabilidad al proyecto al anticipar problemas
potenciales y mitigar su impacto antes de que afecten el cronograma, el presupuesto
o0 el rendimiento del producto. En segundo lugar, mejora la toma de decisiones al
proporcionar un marco estructurado para evaluar opciones: los gerentes pueden
sopesar cursos de accion considerando los riesgos asociados a cada uno. Ademas,
un enfoque proactivo en riesgos incrementa la confianza de los interesados
(stakeholders) al demostrar compromiso con la calidad y la confiabilidad del
proyecto. Esto fomenta una cultura de transparencia donde se abordan abiertamente
las incertidumbres, resultando en productos finales de mayor calidad debido a la

reduccién de fallos post-despliegue (Tasnim, 2024).

Actualmente existe amplio consenso en la industria sobre la importancia de
gestionar riesgos desde el inicio de los proyectos, en estudios recientes, la gran
mayoria de profesionales encuestados reconoce que la gestion de riesgos es critica
en sus proyectos de software; incluso en entornos agiles —donde tradicionalmente
se hacia menos énfasis formal en la gestion de riesgos— se ha visto necesaria la
adopcion de préacticas de riesgo para prevenir problemas en ciclos de desarrollo
rapidos. La falta de atencion a los riesgos en metodologias agiles puede conducir a
fallos, por lo que hoy se desarrollan herramientas especificas para incorporar la

gestion de riesgos en Agile (Gontijo, Keil, Sanches, & Dinis, 2020).

En esencia, abordar activamente los riesgos salvaguarda el cumplimiento de
plazos y objetivos del proyecto y evita sorpresas desagradables, convirtiéndose en
un factor clave para el éxito sostenido en ingenieria de software (Nikolaenko &
Sidorov, 2023).
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2.2.1.3. Tipos de riesgos en proyectos de software

Los proyectos de desarrollo de software enfrentan diversos tipos de riesgos,
que pueden clasificarse  segun  distintas  taxonomias  reconocidas
internacionalmente. La guia PMBOK del Project Management Institute sefiala
cuatro categorias amplias de riesgo: técnicos, externos, organizacionales y de

gestion del proyecto (Chernish & Yemets, 2024).

Por su parte, estudios académicos recientes proponen clasificaciones mas
detalladas: por ejemplo, Nikolaenko et al. (2023) identificaron hasta 105 riesgos
“universales” en proyectos TI, desglosandolos en 5 riesgos comerciales, 45 riesgos
de cumplimiento normativo (regulatorios) y 55 riesgos propios del proyecto. Estas
perspectivas reflejan que los riesgos abarcan desde aspectos tecnoldgicos internos
hasta factores externos del entorno de negocio y regulacion. En cualquier caso, es
esencial categorizar los riesgos para asegurar que se aborden todas las areas

vulnerables de un proyecto.

Dentro de los riesgos técnicos se incluyen aquellos inherentes a la
tecnologia, al proceso de desarrollo y a la calidad del producto software. Estos
riesgos abarcan desafios como la complejidad del software, posibles defectos de
programacion, fallas de integracién con terceros, problemas de rendimiento,

seguridad y mas (Tasnim, 2024).

Por ejemplo, una arquitectura inadecuada o tecnologias mal escogidas
pueden resultar en dificultades de escalabilidad o vulnerabilidades de seguridad,
asimismo, la falta de pruebas rigurosas puede dejar errores no detectados que
afecten la calidad final (Chernish & Yemets, 2024). Este tipo de riesgos técnicos,
si no se gestionan, amenazan directamente la funcionalidad y confiabilidad del
software. Mitigarlos requiere atencion experta durante todo el ciclo de desarrollo —
desde un buen analisis de requisitos técnicos, pasando por design reviews, hasta
pruebas continuas— para garantizar que la solucion final cumpla con los estandares

esperados de desempefio y seguridad.
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Por otro lado, los riesgos de gestion de proyecto y organizacionales
involucran factores humanos, de planificacion y de entorno empresarial. En esta
categoria figuran riesgos de cronograma (por ejemplo, subestimar el tiempo de
desarrollo y sufrir retrasos), riesgos de presupuesto (sobrecostos inesperados), y
riesgos asociados al alcance y requerimientos (cambios frecuentes o mal

definiciones que desestabilizan el proyecto) (Tasnim, 2024).

También se consideran riesgos relativos al equipo de trabajo —como rotacién
de personal clave o falta de habilidades— y a la comunicacion y gestion de
interesados (stakeholders), adicionalmente, existen riesgos externos o de negocio,
como cambios en el mercado, nuevas regulaciones legales o fallos de proveedores
externos, que pueden impactar al proyecto; un estudio resalté que practicamente
todos los proyectos, independientemente de su tamafio o duracion, estan expuestos
a riesgos regulatorios (compliance) y comerciales ademas de los técnicos y de
gestion (Nikolaenko & Sidorov, 2023).

Por ejemplo, incumplir con una norma de seguridad podria implicar
sanciones significativas (riesgo de cumplimiento), o un cambio abrupto en las
preferencias de los usuarios podria dejar obsoleto un producto en desarrollo (riesgo
de mercado), reconocer estos tipos de riesgo mas alla de lo técnico permite a los
gestores tomar acciones preventivas mas alla del cddigo —como asegurar respaldo
de la alta direccidn, ajustar contratos con clientes/proveedores, o establecer reservas
de contingencia en tiempo Yy presupuesto— para afrontar imprevistos del contexto

organizacional y del entorno.

2.2.1.4. Ciclo de gestion de riesgos

La gestion de riesgos se lleva a cabo mediante un ciclo de procesos iterativos
que aseguran la identificacion y control continuo de las amenazas durante todo el
proyecto. En metodologias modernas, este ciclo de gestién de riesgos suele
desglosarse en cinco etapas fundamentales: planificacion, identificacion,
andlisis/evaluacion, planificacién de respuestas y monitorizacién/control (Chernish
& Yemets, 2024).
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En primer lugar, se planifica cdmo se gestionaran los riesgos (definiendo
metodologias, responsabilidades y herramientas), a continuacion, se identifican los
riesgos potenciales; luego se analizan para evaluar su severidad. Con base en ese
analisis, se planifican las respuestas 0 mitigaciones apropiadas para los riesgos
priorizados. Finalmente, se monitorean los riesgos a lo largo del tiempo,
revaluandolos y ajustando las estrategias segun sea necesario. Este proceso no es
lineal de una sola vez, sino ciclico: se repite regularmente durante el ciclo de vida
del proyecto, incorporando nuevos riesgos que surjan y verificando el estado de los
riesgos conocidos, de esta manera, la gestion de riesgos se integra de forma continua
en la gestion del proyecto, en lugar de ser una actividad aislada o puntual (Davydov,
2024).

En la fase de identificacion de riesgos, el equipo recopila todos los riesgos
posibles que puedan afectar el proyecto. Se revisan documentos, lecciones
aprendidas y se consulta a expertos y miembros del equipo para elaborar una lista
exhaustiva de riesgos potenciales (Brown, 2025). Es util preguntarse: “; Qué podria
salir mal?” en cada aspecto del proyecto (requerimientos, tecnologia, personal,
proveedores, etc.). Por ejemplo, se exploran vulnerabilidades técnicas (¢ fallos en la
arquitectura o seguridad?), incertidumbres en requisitos (;cambios del cliente?), y
factores externos (¢;nhuevas normativas o dependencias de terceros?) (Tasnim,
2024).

Tras identificar los riesgos, sigue la evaluacion o analisis de cada riesgo, en
esta etapa, para cada riesgo se estima la probabilidad de que ocurra y el impacto
que tendria sobre los objetivos del proyecto. Estas dos dimensiones (probabilidad e
impacto) permiten calcular la criticidad o nivel de riesgo, frecuentemente se emplea
una matriz de probabilidad-impacto u otras herramientas de puntaje para visualizar
y priorizar los riesgos identificados: aquellos con alta probabilidad y/o alto impacto
se clasifican como los mas criticos (Brown, 2025). El proposito del analisis es
enfocar la atencion y recursos en los riesgos mas significativos, con recursos
limitados, es esencial “separar la sefial del ruido”, atendiendo primero los riesgos

cuyo efecto potencial justifica acciones inmediatas (Tasnim, 2024).
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Tras el andlisis, el ciclo continda con la planificacion e implementacién de
las respuestas a los riesgos priorizados, en esta fase se definen las estrategias
especificas para cada riesgo clave, con el fin de reducir su probabilidad de
ocurrencia 0 su impacto en caso de materializarse. Las estrategias tipicas de
respuesta incluyen: evitar el riesgo (eliminar completamente la causa o condicion
de riesgo, por ejemplo descartando un requisito de alta incertidumbre), mitigar el
riesgo (tomar acciones para disminuir su probabilidad o impacto, p. ej. prototipar
una tecnologia nueva para reducir incertidumbre), transferir el riesgo (asignar el
riesgo a un tercero, como contratar un seguro o subcontratar una parte riesgosa del
proyecto), y aceptar el riesgo (reconocer que el riesgo existe y prepararse para
afrontarlo si ocurre, por ejemplo, estableciendo un plan de contingencia). Para cada
riesgo significativo se debe documentar un plan de accion: qué se harda, quién es
responsable y en qué momento o condicion se ejecutara la respuesta (Tasnim,
2024).

Finalmente, se procede a la monitorizacion y control de los riesgos a lo largo
del proyecto. Esto implica un seguimiento periddico del estado de cada riesgo
identificado y la eficacia de las acciones emprendidas. En reuniones de proyecto se
revisan los riesgos abiertos, se verifican indicadores (por ejemplo, sefiales
tempranas de que un riesgo estd aumentando) y se actualiza el plan de riesgos segln

sea necesario (Tasnim, 2024).

La gestion de riesgos es, por tanto, un proceso iterativo y dinamico: nuevos
riesgos pueden surgir en cualquier fase y los riesgos existentes pueden cambiar en
probabilidad o impacto, requiriendo re-evaluacion continua, al integrar este ciclo
en todas las fases del proyecto (desde andlisis hasta despliegue), los equipos pueden
abordar oportunamente los riesgos emergentes y mantener el control, en lugar de

reaccionar tarde ante sorpresas (Davydov, 2024).

2.2.1.5. Herramientas y técnicas de gestion de riesgos
Existen numerosas herramientas y técnicas que apoyan cada etapa del

proceso de gestion de riesgos en proyectos de software, para la identificacion de
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riesgos, una de las técnicas mas utilizadas es la lluvia de ideas (brainstorming) con
el equipo de proyecto y stakeholders relevantes (Luthfiansyah, Prasetyo, & Raharjo,
2024).

En sesiones estructuradas de brainstorming, los participantes listan
colectivamente todo tipo de riesgos imaginables, fomentando una vision amplia de
las posibles amenazas. Otra herramienta comdn son las listas de verificacion
basadas en experiencias previas (checklists de riesgos tipicos), que ayudan a no
pasar por alto riesgos conocidos en proyectos similares. Adicionalmente, técnicas
analiticas como el anélisis SWOT (Fortalezas, Debilidades, Oportunidades,
Amenazas) permiten descubrir riesgos internos (debilidades) y externos (amenazas)

del proyecto al examinar su contexto estratégico (Brown, 2025).

Cabe mencionar también el andlisis de causa raiz (Root Cause Analysis),
que aunque se emplea tradicionalmente para investigar problemas ocurridos,
también puede adaptarse a la identificacién proactiva de riesgos latentes al
examinar las posibles causas fundamentales de futuros fallos, estas herramientas de
identificacion, combinadas, garantizan un catdlogo mas completo de riesgos
iniciales. En cuanto al andlisis y evaluacion de riesgos, existen herramientas
cualitativas y cuantitativas para profundizar en los riesgos identificados. Una
técnica basica es la construccion de la matriz de probabilidad e impacto, donde cada
riesgo se coloca en una cuadricula segin qué tan probable es y qué tan grave seria

su impacto, priorizando visualmente los riesgos mas criticos (Brown, 2025).

Para riesgos complejos, se pueden usar técnicas como el Analisis de Arbol
de Decision y la valoracion de escenarios, que ayudan a estimar resultados
esperados considerando diferentes desenlaces de riesgo, asimismo, métodos
cuantitativos como la simulaciébn Monte Carlo son populares para modelar
incertidumbres en estimaciones de proyecto (cronograma o costo): al simular miles
de escenarios con distribuciones de probabilidad, Monte Carlo ofrece una
distribucion probabilistica del resultado del proyecto, identificando la probabilidad

de cumplir plazos o presupuestos bajo ciertas condiciones de riesgo.
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Otra técnica es el Analisis FMEA (Failure Mode and Effects Analysis),
procedente de la ingenieria de calidad, que puntla riesgos en base a su severidad,
ocurrencia y detectabilidad para priorizar acciones. Recientemente, han emergido
enfoques de inteligencia artificial para el analisis de riesgos: por ejemplo, el uso de
redes neuronales y algoritmos de aprendizaje automatico para predecir riesgos de

proyecto a partir de datos histéricos (Luthfiansyah, Prasetyo, & Raharjo, 2024).

Para la planificacion de respuestas y el seguimiento de los riesgos, también
se dispone de herramientas especializadas, el registro de riesgos (risk register) es
fundamental: se trata de un documento o sistema donde se documentan todos los
riesgos identificados, sus evaluaciones y las acciones de respuesta planificadas.
Muchas organizaciones emplean software de gestion de proyectos o mddulos
especificos de software de gestion de riesgos para mantener este registro
actualizado y colaborativo, dichas herramientas permiten asignar responsables a
cada riesgo, establecer fechas de revision y enviar alertas automaticas si un riesgo

se materializa o si alguna respuesta debe ejecutarse (Jackowski, 2023).

Otra técnica es la “reunion de revision de riesgos” periodica, en la cual el
equipo discute el estado de los riesgos principales y la eficacia de las mitigaciones
en curso — esta practica de reportes periddicos de riesgo asegura que la alta direccion
y todos los involucrados estén informados sobre la exposicion actual del proyecto.
Ademas, se preparan planes de contingencia para ciertos riesgos: por ejemplo,
definir acciones alternativas en caso de que un riesgo alto ocurra (como tener
proveedores de respaldo si falla el principal). La literatura reciente enfatiza la
importancia de la planificacién proactiva y la vigilancia continua: herramientas
como los indicadores de riesgo clave (KRIs) monitorean métricas del proyecto que
pueden servir de alerta temprana (por ejemplo, tasa de crecimiento de errores
detectados por semana podria ser indicador de riesgo de calidad) (Luthfiansyah,
Prasetyo, & Raharjo, 2024).

En metodologias agiles, se han propuesto incluso graficas de “burndown”

de riesgo, similares a las de tareas, para visualizar como disminuye (0 aumenta) la
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exposicion al riesgo a lo largo de las iteraciones, por tanto, una combinacién de
técnicas tradicionales (brainstorming, matrices, FMEA) con herramientas
modernas (software colaborativo, dashboards de riesgo, Al para prediccién)
proporciona un arsenal completo para gestionar los riesgos de proyectos de software
de manera efectiva (Luthfiansyah, Prasetyo, & Raharjo, 2024). La seleccion de
herramientas adecuadas depende del contexto del proyecto, pero todas comparten
el objetivo de identificar, analizar, monitorear y comunicar los riesgos
oportunamente para que el equipo pueda tomar decisiones informadas y mantener

el proyecto bajo control pese a la incertidumbre.

2.2.1.6. Modelos y estandares aplicables

En el &mbito de la gestion de riesgos en ingenieria de software, existen
diversos modelos y estandares internacionales que ofrecen marcos de referencia
validados para implementar buenas practicas. Uno de los mas influyentes es la
norma 1SO 31000:2018, que proporciona directrices generales para la gestion del
riesgo en cualquier tipo de organizacion. Este estandar enfatiza principios como la
integracién de la gestion de riesgos en todos los procesos organizativos, la
naturaleza iterativa y colaborativa del proceso, y la necesidad de adaptar el enfoque
al contexto y cultura de cada organizacion (International Organization for
Standardization, 2018).

ISO 31000 establece un marco holistico compuesto de principios, una
estructura (framework) y un proceso de gestion de riesgos, promoviendo un
enfoque proactivo y sistematico. Aunque no estd orientado exclusivamente a
proyectos de software, sus recomendaciones son plenamente aplicables a ellos,
fomentando por ejemplo la responsabilidad compartida en la gestion de riesgos
(todos en la organizacion tienen algun rol en identificar o gestionar riesgos) y la
comunicacion transparente de los riesgos a las partes interesadas (International

Organization for Standardization, 2018).

Especificamente para ingenieria de software y proyectos de TI, destaca el
estdndar ISO/IEC/IEEE 16085:2020. Esta norma internacional, publicada
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conjuntamente por 1SO e IEEE, provee un marco de gestion de riesgos adaptado al
ciclo de vida de sistemas y software. El estandar 16085:2020 complementa las
normas de procesos de ciclo de vida de software (como ISO/IEC/IEEE 12207) y
sigue la linea de 1SO 31000 pero aterrizada en proyectos de desarrollo tecnoldgico
(IEEE, 2021).

Entre sus aportes, define una terminologia comin y orientaciones
especificas para llevar a cabo la gestion de riesgos en proyectos de software,
asegurando que los riesgos se manejen de manera consistente a lo largo de todas las
fases del proyecto. También especifica los “deliverables” o artefactos minimos de
informacidn que deben generarse al implementar el proceso de gestion de riesgos
(por ejemplo, registros de riesgos, planes de riesgo, informes), sirviendo como base

para evaluar la conformidad de la gestion de riesgos en un proyecto (IEEE, 2021).

Un aspecto importante es que 1SO 16085:2020 esta pensado para ser
universalmente aplicable a cualquier tipo de proyecto de software, sin importar
industria o tamafio, proporcionando un enfoque unificado para integrar la multitud
de técnicas y herramientas de riesgo dentro de un proceso coherente (IEEE, 2021).
En sintesis, este estdndar se convierte en una guia practica para ingenieros de
software y jefes de proyecto sobre como implementar la gestion de riesgos de
acuerdo con las mejores practicas internacionales especificamente adaptadas al

desarrollo de software.

Ademas de los estandares formales, existen modelos de gestion y madurez
que incorporan la gestion de riesgos como componente esencial. Un ejemplo es el
Project Management Body of Knowledge (PMBOK) del PMI, que desde ediciones
anteriores ya incluye la Gestion de Riesgos del Proyecto como una de sus diez areas
de conocimiento fundamentales. PMBOK provee procesos detallados
(identificacion, andlisis cualitativo, andlisis cuantitativo, planificacion de
respuestas, implementacion de respuestas y monitoreo de riesgos) que han

orientado a profesionales en todo el mundo, aunque su ultima edicion (2021) ha
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migrado a principios més flexibles manteniendo el énfasis en la anticipacion de

riesgos.

Por otro lado, el Capability Maturity Model Integration (CMMI) en su
version mas reciente V2.0 posiciona explicitamente la Gestion de Riesgos como
una de las practicas cruciales para mejorar el desempefio de las organizaciones, de
acuerdo con la documentacion de CMMI V2.0, la gestion de riesgos ayuda a las
organizaciones a identificar, evaluar y mitigar riesgos tanto en proyectos como en
operaciones, incrementando las probabilidades de éxito de los proyectos y la
resiliencia frente a imprevistos (Jedrzejowska, 2022). Esto muestra cémo los
modelos de madurez integran el manejo sistematico de riesgos como un indicador
de la capacidad organizativa: las organizaciones en niveles altos de madurez

demuestran procesos de riesgo robustos y repetibles.

También en metodologias especificas como PRINCE2 (de origen britanico)
se incluye un proceso definido de gestion de riesgos (denominado “Riesgos” como
uno de sus temas principales). Por ultimo, en el campo de la seguridad de la
informacion —estrechamente relacionado con software— existen marcos como el
NIST Risk Management Framework (EEUU) que, aunque enfocado en riesgos de
seguridad, establece practicas transferibles a la gestion de riesgos en desarrollo
software critico (McGrath & Whitty, 2020).

Finalmente, tanto los estandares internacionales (ISO/IEEE) como los
marcos de mejores practicas (PMI, CMMI, PRINCEZ2, entre otros) ofrecen modelos
aplicables que guian a los ingenieros de software en la implementacion de una
gestién de riesgos estructurada, seguir estas referencias comprobadas asegura que
la organizacion no dependa solo de la intuicion, sino que aplique principios y
procesos probados para navegar las incertidumbres de los proyectos de software

con éxito.

2.2.1.7. Dimensiones
En la arquitectura conceptual de Pressman, la gestion de riesgos no es una

actividad pesimista, sino un mecanismo de defensa proactivo que asegura la
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viabilidad del proyecto. El autor establece una dicotomia clara entre la gestion
reactiva (el "modo bombero"”, donde el equipo reacciona a los problemas a medida
que ocurren, consumiendo recursos de manera ineficiente) y la gestion proactiva
(donde los riesgos se identifican y mitigan antes de convertirse en problemas).
Desglosaremos la gestion de riesgos en tres dimensiones operativas: los procesos
de gestion de riesgos, la gestion de recursos financieros (como fuente y mitigacion

de riesgo) y la gestion del talento humano.
A) Procesos de gestion de riesgos

Cuando se considera el riesgo en el contexto de la ingenieria del software,
los tres fundamentos conceptuales de Charette siempre estan presentes. El futuro es
su preocupacion: ¢;qué riesgos pueden hacer que el proyecto de software salga
defectuoso? El cambio es lo que preocupa: ¢como afectan en los cronogramas y en
el éxito global los cambios que puede haber en los requisitos del cliente, en las
tecnologias de desarrollo, en los entornos meta y en todas las otras entidades
conectadas con el proyecto? Por ultimo, se debe lidiar con las opciones: ¢qué
metodos y herramientas deben usarse, ¢cuantas personas deben involucrarse, cuanto

énfasis es “suficiente” poner en la calidad? (Pressman, 2010, pag. 640)

El proceso de la administracion/gestion de riesgos debiera ser una parte
integral de la administracion/gestidn y de la toma de decisiones y se debiera integrar
en la estructura, las operaciones y los procesos de la organizacion. Puede aplicarse
a nivel estratégico, operacional, de programas o de proyectos. Puede haber muchas
aplicaciones del proceso de la administracion/gestion de riesgos dentro de las
organizaciones, adaptadas para lograr objetivos, y apropiadas a los contextos
interno y externo en los cuales se aplican. A lo largo del proceso de la
administracion/gestion de riesgos se debiera considerar la naturaleza dindmica y
variable del comportamiento humano y la cultura. Aunque el proceso de
administracion/gestion de riesgos se presenta frecuentemente como secuencial, en
la practica es iterativo. (International Organization for Standardization, 2018, pag.
10).
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B) Gestion de recursos financieros

La administracion de los proyectos de software comienza con un conjunto
de actividades que de manera colectiva se llaman planificacion de proyecto. Antes
de que el proyecto pueda comenzar, el equipo de software debe estimar el trabajo
que se va a realizar, los recursos que se requeriran y el tiempo que transcurrird de
principio a fin. Muchos trabajadores técnicos preferirian realizar trabajo técnico en
lugar de pasar tiempo planificando. Muchos gerentes técnicos no tienen suficiente
capacitacion en administracién técnica como para sentirse seguros de que su
planificacién mejorara el resultado de un proyecto. Dado que ninguna parte quiere
hacer planes, con frecuencia nunca se hacen. Pero fallar en la planificacion es uno
de los errores mas cruciales que un proyecto puede tener... la planificacion efectiva
es necesaria para resolver problemas corriente arriba [tempranamente en el
proyecto] a bajo costo, en lugar de corriente abajo [tardiamente en el proyecto] a
alto costo. El proyecto promedio emplea 80 por ciento de su tiempo en “poner al

dia”: corregir errores que se cometieron anteriormente en el proyecto. (Pressman,
2010, pag. 593)

La alta direccion y los érganos de supervision, cuando sea aplicable,
debieran asegurar la asignacion de los recursos apropiados para la
administracion/gestion de riesgos, que puede incluir, pero no limitarse a: las
personas, las habilidades, la experiencia y las competencias; los procesos, los
métodos y las herramientas de la organizacion a utilizar para administrar/gestionar
los riesgos; los procesos y procedimientos documentados; los sistemas de
administracion/gestion de la informacion y del conocimiento; el desarrollo
profesional y las necesidades de formacidn. Las organizaciones debieran considerar
las competencias y limitaciones de sus recursos existentes. (International

Organization for Standardization, 2018, pag. 8)
C) Gestion de talento humano

El “factor humano” es tan importante que el Software Engineering Institute

desarroll6 un Modelo de madurez de capacidades del personal (People-CMM, por
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sus siglas en inglés), en reconocimiento al hecho de que “toda organizacion requiere
mejorar continuamente su habilidad para atraer, desarrollar, motivar, organizar y
conservar la fuerza de trabajo necesaria a fin de lograr sus objetivos empresariales
estratégicos”. El People-CMM define las siguientes &reas practicas clave para el
personal de software: plantilla, comunicacién y coordinacion, ambiente de trabajo,
desempefio administrativo, capacitacion, compensacion, analisis y desarrollo de
competencias, desarrollo profesional, desarrollo de grupo de trabajo y desarrollo de
equipo/cultura, entre otros. Las organizaciones que conforme a este modelo logran
altos niveles de madurez de capacidades de personal tienen una probabilidad muy
elevada de alcanzar la implementacion de practicas administrativas efectivas en los

proyectos de software. (Pressman, 2010, pag. 555)

El comportamiento humano y la cultura influyen considerablemente en
todos los aspectos de la administracién/gestion de riesgos en todos los niveles y

etapas. (International Organization for Standardization, 2018, pag. 4)

2.2.1.8. Indicadores

A) Efectividad de los procesos de gestion de riesgos:

El Software Engineering Institute (SEI) identifica siete principios que
“ofrecen un marco conceptual para lograr una administracion de riesgo efectiva”.
Estos son: Mantener una perspectiva global, tomar una vision de prevision, alentar
la comunicacion abierta, integrar, enfatizar un proceso continuo, desarrollar una
vision de producto compartida y alentar el trabajo en equipo. (Pressman, 2010, pag.
642)

B) Adecuacion de la gestion financiera en la mitigacion de riesgos:

La planificacion requiere adoptar un compromiso inicial, aun cuando es
probable que este ‘“compromiso” resulte erroneo. Siempre que se hacen
estimaciones se mira hacia el futuro y se acepta cierto grado de incertidumbre
habitual. (Pressman, 2010, pag. 594)
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C) Percepcion de la capacidad del equipo en la gestion de riesgos:

El personal debe organizarse en equipos eficaces, motivados para hacer
trabajo de software de alta calidad, y coordinarse para lograr comunicacion efectiva.
El elemento esencial en todos los proyectos de software es el personal. Los
ingenieros del software pueden organizarse en diferentes estructuras de equipo que
van desde las jerarquias tradicionales de control hasta los equipos de “paradigma

abierto”. (Pressman, 2010, pag. 568)

2.2.2. Calidad de software

2.2.2.1. Definicién segun autores

Incluso los desarrolladores de software mas experimentados estaran de
acuerdo en que obtener software de alta calidad es una meta importante. Pero,
¢como se define la calidad del software? En el sentido mas general se define como:
Proceso eficaz de software que se aplica de manera que crea un producto Util que
proporciona valor medible a quienes lo producen y a quienes lo utilizan.
(Pressman, 2010, pag. 340)

Por otro lado, Sommerville define la calidad del software como un proceso
continuo de evaluacién que no solo incluye la ausencia de errores, sino también la
capacidad del software para evolucionar con el tiempo y ajustarse a nuevos
requerimientos. Ademas, sostiene que la calidad del software es critica para la
satisfaccion del cliente, ya que impacta directamente en la experiencia del usuario
final (Sommerville, 2020, pag. 656).

McConnell sefiala que la calidad del software debe medirse tanto en
términos de calidad interna como de calidad externa. La calidad interna se refiere a
la estructura del cddigo y su mantenibilidad, mientras que la calidad externa esta
relacionada con el rendimiento, la fiabilidad y la satisfaccién del usuario. Estas dos
dimensiones deben ser gestionadas en paralelo para asegurar que el software no
solo funcione correctamente, sino que también sea facil de mantener y escalar a
largo plazo (McConnell, 2021, pag. 474).
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Finalmente, segiin Boehm, la calidad del software implica la capacidad de
una aplicacion para operar eficientemente bajo condiciones normales vy
excepcionales, minimizando el riesgo de fallos. (Boehm, Software Quality
Framework, 2019)

2.2.2.2. Enfoques y modelos de calidad: ISO/IEC 25000 (SQuaRE), McCall,
Boehm, Dromey

Los modelos de calidad de software proporcionan marcos de atributos para
evaluar la calidad de productos software, uno de los primeros enfoques fue el
modelo de McCall, propuesto en 1977, que clasifico la calidad en tres perspectivas:
operacion del producto, revision del producto y transicion del producto, se definio
11 atributos de calidad, incluyendo correccion, fiabilidad, eficiencia, integridad,
usabilidad, mantenibilidad, flexibilidad, testabilidad, portabilidad, reutilizabilidad
e interoperabilidad (McCall, Richards, & Walters, 1977).

Por su parte, Boehm (1978) amplié el modelo de McCall afiadiendo un
enfoque cuantitativo: introdujo un conjunto jerarquizado de 19 pardmetros o
caracteristicas orientadas a la facilidad de uso, mantenimiento y adaptacion del
software. Boehm destacd atributos como portabilidad, fiabilidad, eficiencia,
usabilidad, testabilidad, comprensibilidad y flexibilidad. Estos primeros modelos
sentaron las bases al identificar factores de calidad del producto desde diversas

perspectivas (tanto del usuario como del desarrollador) (Ali, y otros, 2022).

Con el tiempo, los estandares internacionales refinaron y extendieron estos
marcos, el estandar ISO/IEC 9126 establecio en los afios 90 seis caracteristicas de
calidad (funcionalidad, fiabilidad, usabilidad, eficiencia, mantenibilidad y
portabilidad) y afiadio el concepto de calidad en uso (efectividad, productividad,

seguridad y satisfaccion del usuario) (Perdomo & Zapata, 2021).

Posteriormente, la familia ISO/IEC 25000: SQuaRE (Software Product
Quality Requirements and Evaluation) evolucioné a partir de ISO 9126 para
proporcionar un marco mas completo, en particular, ISO/IEC 25010 (publicada en
2011, parte de SQuaRE) define ocho caracteristicas de calidad del producto
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software: adecuacion funcional, eficiencia de desempefio, compatibilidad,
usabilidad, fiabilidad, seguridad, mantenibilidad y portabilidad, esta norma es
reconocida como un modelo lider para evaluacion de calidad, y sirve como base
para métricas internas, externas y en uso (Sifuentes & Peralta, 2022). SQuaRE
organiza sus estandares en divisiones para requisitos de calidad, medicion vy
evaluaciones, integrando la evaluacion de la calidad interna, externa y en uso del

software.

Entre los enfoques académicos, Dromey (1996) propuso un modelo
orientado a conectar las propiedades internas del software con los atributos de
calidad. Formulé organizar la calidad en tres modelos interrelacionados: modelo de
implementacién, de requisitos y de disefio, su modelo introduce la nocién de
propiedades portadoras de calidad que vinculan estructuras del software con
criterios de calidad.

En el modelo de Dromey (1996), las caracteristicas de calidad incluyen
muchas de las definidas por ISO 9126 (funcionalidad, fiabilidad, eficiencia,
usabilidad, mantenibilidad, portabilidad, etc.), agregando énfasis en la madurez de
procesos y reusabilidad, este enfoque busco solventar algunas limitaciones de los
modelos previos estableciendo trazabilidad entre defectos en componentes del
software y atributos de calidad, lo que ayuda a guiar acciones de mejora (Ali, y
otros, 2022). Por tanto, los distintos modelos — desde McCall y Boehm hasta 1ISO
25000 y Dromey — han ofrecido estructuras jerarquicas de factores y métricas para
entender y evaluar la calidad del software, sirviendo como referencia para

estandares y practicas de ingenieria de software modernas.

2.2.2.3. Dimensiones

A) Funcionalidad

La funcionalidad se califica de acuerdo con el conjunto de caracteristicas y
capacidades del programa, la generalidad de las funciones que se entregan y la

seguridad general del sistema. (Pressman, 2010, pag. 188)
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La funcionalidad del software constituye una dimension esencial de la
calidad, dado que estd orientada a garantizar que un sistema cumpla con los
requisitos funcionales establecidos en su disefio, Sommerville sefiala que la
funcionalidad debe garantizar la correcta interaccion entre los usuarios y el sistema,
procesando adecuadamente entradas y salidas, asi como generando resultados
consistentes. Una adecuada cobertura funcional permite que el software cumpla con
las expectativas del cliente y asegure su utilidad practica en diferentes escenarios
operativos. De este modo, la funcionalidad no se limita a la ejecucion de tareas
béasicas, sino que involucra la capacidad del software para responder con precision

a contextos diversos y requisitos especificos (Sommerville, 2020, pag. 656).

Finalmente, Sommerville subraya que la funcionalidad debe evaluarse
mediante pruebas sistematicas y métricas alineadas a estandares internacionales
como ISO/IEC 25010, dichas métricas permiten medir la adecuacién funcional, la
exactitud de resultados y la interoperabilidad con otros sistemas. Esto facilita un
proceso de verificacion mas riguroso, que no solo comprueba el cumplimiento de
requisitos, sino también la robustez y consistencia del producto en distintos
contextos de uso. (Sommerville, 2020)

B) Fiabilidad

La fiabilidad se evalta con la medicién de la frecuencia y gravedad de las
fallas, la exactitud de los resultados que salen, el tiempo medio para que ocurra una
falla (TMPF), la capacidad de recuperacion ante ésta y lo predecible del programa.
(Pressman, 2010, pag. 188)

Sommerville define que la fiabilidad de un software es la capacidad del
sistema para funcionar correctamente durante un periodo de tiempo determinado

bajo condiciones especificas (Sommerville, pag. 295).

Kerzner complementa esta definicion al enfatizar que la fiabilidad implica
también resiliencia frente a condiciones adversas, como sobrecargas de trabajo,

fallos parciales de hardware o interrupciones imprevistas. De acuerdo con su
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planteamiento, un software confiable debe mantener niveles de servicio aceptables
incluso en escenarios de estrés, evitando colapsos o pérdida de informacion. Este
enfoque es especialmente relevante en sectores como la salud o las finanzas, donde

la disponibilidad continua del sistema es imprescindible (Kerzner, 2021, pag. 703).

Asimismo, Pressman destaca la importancia de implementar mecanismos de
tolerancia a fallos y de realizar pruebas exhaustivas para verificar el
comportamiento del software en distintas condiciones. Las métricas asociadas,
como la disponibilidad, el tiempo medio entre fallos (MTBF) y el tiempo medio de
recuperacion (MTTR), constituyen parametros de evaluacion de gran valor. Asi, la
fiabilidad no solo garantiza la reducciéon de fallos, sino que contribuye a la

construccidn de un producto robusto y confiable a largo plazo. (Pressman, 2010)
C) Rendimiento

El rendimiento se mide con base en la velocidad de procesamiento, el tiempo
de respuesta, el uso de recursos, el conjunto y la eficiencia. (Pressman, 2010, pag.
188)

El rendimiento de un software se refiere a la capacidad del sistema para
responder de manera eficiente a las solicitudes de los usuarios y utilizar los recursos
disponibles de manera 6ptima, segun McConnell, el rendimiento se define como un
atributo que incluye el tiempo de respuesta, el procesamiento de datos y la
optimizacion del uso de memoria y almacenamiento. El rendimiento influye
directamente en la percepcién del usuario, pues un software que responde de forma
agil ofrece una experiencia mas satisfactoria y confiable, de esta manera, el
rendimiento se convierte en un factor estratégico para la adopcion y continuidad del

uso de un sistema (McConnell, 2021, pag. 588).

Por otro lado, Sommerville resalta que el rendimiento no debe analizarse
unicamente en escenarios controlados, sino también considerando la escalabilidad,
es decir, la capacidad del software de mantener niveles adecuados de eficiencia a

medida que aumenta la carga de trabajo. Un software escalable es capaz de
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adaptarse al crecimiento del nimero de usuarios 0 a mayores volumenes de datos
sin degradar su desempefio, este aspecto resulta fundamental en aplicaciones
modernas que operan en la nube o en plataformas distribuidas (Sommerville, 2020,
pag. 152).

Ademas, McConnell enfatiza la necesidad de aplicar técnicas de analisis y
pruebas de rendimiento desde las primeras fases del desarrollo. Estas pruebas
permiten identificar cuellos de botella y establecer mecanismos de optimizacion
temprana, evitando problemas de saturacion en la fase de produccion. Asi, el
rendimiento no se limita a la velocidad de respuesta, sino que integra la eficiencia
en la gestién de recursos y la adaptabilidad del software frente a escenarios
cambiantes. (McConnell, 2021)

D) Mantenibilidad

La mantenibilidad combina la capacidad del programa para ser ampliable
(extensibilidad), adaptable y servicial (estos tres atributos se denotan con un
término mas comun: mantenibilidad), y ademas que pueda probarse, ser compatible
y configurable (capacidad de organizar y controlar los elementos de la
configuracién del software) y que cuente con la facilidad para instalarse en el

sistema y para que se detecten los problemas. (Pressman, 2010, pag. 188)

Ademas, Sommerville amplia esta perspectiva al incluir la capacidad de
realizar mejoras de manera agil y eficiente; una buena mantenibilidad implica la
reduccion de los costos y tiempos asociados al mantenimiento, asegurando la
continuidad operativa del sistema. El autor resalta que la mantenibilidad es un factor
clave para garantizar la sostenibilidad de un software en el tiempo, ya que los
sistemas suelen evolucionar en respuesta a cambios tecnoldgicos o de negocio
(Sommerville, 2020, pag. 152).

Finalmente, Pressman sefiala que la mantenibilidad puede evaluarse con
métricas como la complejidad ciclomatica o la densidad de comentarios, que

permiten medir la facilidad de comprension y modificacion del codigo. Un software
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mantenible se caracteriza por su adaptabilidad, al permitir la incorporacion de
nuevas funciones o la actualizacion de componentes sin comprometer la estabilidad
general del sistema, asi, la mantenibilidad no solo optimiza recursos, sino que
también fortalece la capacidad de innovacion y evolucion de los proyectos
tecnoldgicos. (Pressman, 2010)

2.2.2.4. Indicadores
A) Cumplimiento de requisitos:

El producto final es el Software que satisface las necesidades del
consumidor, con un desempefio apropiado y confiable, y que agrega valor para
todos los que lo utilizan. (Pressman, 2010, pag. 338)

B) Tasa de fallos:

Si se considera un sistema basado en computadora, una medida sencilla de
su confiabilidad es el tiempo medio entre fallas (TMEF). (Pressman, 2010, pag.
377)

C) Eficiencia del rendimiento:

El rendimiento se prueba bajo condiciones operativas, configuraciones y
cargas diferentes a fin de asegurar que el sistema responde a la interaccion con el
usuario y que maneja la carga extrema sin degradacion operativa inaceptable.
(Pressman, 2010, pag. 454)

D) Facilidad de mantenimiento:

La capacidad de mantenimiento es la facilidad con la que un programa
puede corregirse si se encuentra un error, la facilidad con que se adapta si su entorno
cambia o de mejorar si el cliente quiere un cambio en requerimientos. No hay forma
de medir directamente la capacidad de mantenimiento; por tanto, deben usarse

medidas indirectas. (Pressman, 2010, pag. 583)
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2.2.2.5. Pruebas de software y aseguramiento de calidad (QA/QC)

El aseguramiento de la calidad del software (Quality Assurance, QA) v el
control de calidad (Quality Control, QC) son componentes complementarios de la
gestién de calidad en proyectos de software. QA se enfoca en los procesos y la
prevencion de defectos: comprende las actividades planificadas y sistematicas para
garantizar que el desarrollo siga estandares y procedimientos adecuados
(Bhanushali, 2023).

En otras palabras, QA abarca la definicion de politicas, metodologias,
capacitaciones y revisiones orientadas a que el producto final cumpla con las
expectativas de calidad, como indican Bhanushali (2023) y la Google Testing Blog,
QA implica “la mejora continua y consistente de los procesos que nos dan confianza
en que el producto cumplira con las necesidades del cliente”. Algunas practicas de
QA incluyen el establecimiento de estdndares de codificacion, gestion de la
configuracién, auditorias de calidad, evaluaciones de riesgos y la promocion de una

cultura de calidad dentro del equipo de desarrollo.

Por su parte, el control de calidad (QC) se centra en el producto y en la
deteccion de defectos. QC tipicamente se implementa mediante pruebas de
software, inspecciones y revisiones que verifican si el producto desarrollado cumple

con los requisitos y estandares definidos (Altexsoft, 2023).

En la préctica, las pruebas de software son la actividad principal del control
de calidad: abarcan desde pruebas unitarias e integracion hasta pruebas de sistema,
rendimiento, seguridad y usabilidad, realizadas para descubrir fallos antes de la
entrega al usuario. Es importante distinguir que, mientras QA es proactivo (previene
errores mejorando procesos desde el inicio), QC es reactivo (identifica errores en el

producto terminado o en etapas finales) (Bhanushali, 2023).

Por ejemplo, QA establecerd un proceso de code review y estandares de
disefio para prevenir defectos, mientras QC ejecutara tests y revisiones especificas
para encontrar defectos en la implementacion. En un entorno eficaz, ambos van de

la mano: QA proporciona el marco para “construir calidad en el producto”, y QC
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comprueba la calidad alcanzada mediante inspecciones y pruebas (Lewis &
Veerapillai, 2004).

La relacion entre pruebas, QA y QC se puede resumir asi: las pruebas de
software son una herramienta fundamental de QC, y el QC a su vez es un
componente de las iniciativas de QA globales, por ejemplo, un proceso integral de
aseguramiento de calidad incluira actividades preventivas (como formacion del
equipo en buenas préacticas, uso de metodologias agiles 0 modelos formales) y
actividades de control (como ejecutar suites de pruebas automatizadas

continuamente).

Estudios recientes destacan el rol critico de las pruebas en la calidad: aplicar
técnicas de prueba apropiadas en ciclos agiles mejora significativamente la calidad
del producto (Thangiah & Basri, 2016), y las organizaciones que adoptan enfoques
modernos de QA (integrando pruebas automatizadas, DevOps y CI/CD) logran
reducir defectos y entregar software mas confiable (Zlatko, 2021). Por ello, QA
establece la confianza en que “se est4 construyendo el producto correcto de la forma
correcta”, mientras que las pruebas y QC verifican que “el producto funciona

correctamente” antes de 1legar al usuario final (Bhanushali, 2023).

2.2.2.6. Factores que afectan la calidad del software

La calidad de un producto software no depende solo de buenos requisitos o
de pruebas extensivas, sino de una combinacion de factores humanos, técnicos, de
proceso y organizacionales a lo largo del ciclo de vida del desarrollo. Un factor
fundamental es el factor humano: las habilidades, experiencia y formacién del
equipo de desarrollo tienen un impacto directo en la calidad. Una revision
sistematica de literatura hall6 que los factores personales —especialmente la
experiencia previa del desarrollador y su educacion— son la categoria mas
importante de factores humanos que influyen en la calidad y éxito de un proyecto
software (Giiveyi, Aktas, & Kalipsiz, 2020).

Por ejemplo, un equipo con desarrolladores experimentados tiende a

producir codigo mas confiable y mantenible, y los factores interpersonales como la
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comunicacion y coordinaciéon dentro del equipo también juegan un rol clave en
prevenir defectos y malentendidos (Machuca, Gasca, Morillo, & Restrepo, 2021).
Estudios sefialan que fomentar buena comunicacién de equipo (reuniones efectivas,
revision de cddigo entre pares, cultura de colaboracion) mitiga errores y mejora la

consistencia del producto (Canedo & Santos, 2019).

Entre los factores técnicos y de proceso, destaca la complejidad del producto
y la gestion de requisitos; un software con requisitos mal definidos o cambiantes
incrementa la probabilidad de defectos; igualmente, un disefio complejo o mal
estructurado dificulta la implementacién correcta y las pruebas (Fitriani, Rahayu,
& Sensuse, 2016). Por ello, la calidad de los requisitos y del disefio inicial afecta
fuertemente la calidad final: practicas como analisis exhaustivo de requisitos,
disefio modular y arquitecturas claras contribuyen a productos méas robustos.
Adicionalmente, las practicas de desarrollo adoptadas son un factor decisivo: el uso
de metodologias adecuadas (por ejemplo, metodologias agiles con iteraciones
cortas y retroalimentacion continua, o0 modelos formales en sistemas criticos) puede

mejorar la calidad al detectar problemas méas temprano.

Un estudio reporta que la adopcion de ciertas practicas agiles (integracion
continua, refactorizacion frecuente, pair programming, etc.) se correlaciona con
mejoras en atributos de calidad como mantenibilidad y fiabilidad. Asimismo, las
técnicas de prueba y aseguramiento empleadas (p. €j., pruebas automatizadas, test-
driven development, andlisis estatico de codigo) influyen directamente en la
calidad: proyectos que invierten en pruebas rigurosas durante el desarrollo tienden

a tener menos defectos en produccion (Zlatko, 2021).

Otro conjunto de factores son los organizacionales y de gestion; el tiempo y
presupuesto asignados al proyecto afectan la calidad: cronogramas apretados o
recortes de presupuesto suelen llevar a compromisos con la calidad (por ejemplo,
omitir pruebas o revisar menos el cddigo). Asimismo, la cultura de calidad de la
organizacion y el apoyo de la gerencia son determinantes: organizaciones que

priorizan la calidad (p. ej., mediante programas de mejora de procesos tipo CMMI
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0 1SO 9001, o incluyendo QA desde el inicio del proyecto) logran productos méas
confiables que aquellas centradas solo en cumplir plazos (Guerrero & Hernandez,
2024).

Ademas, factores externos como la complejidad del dominio de aplicacion
0 la necesidad de integrar componentes de terceros pueden influir: por ejemplo,
integrar multiples librerias o servicios externos aumenta la superficie de posibles
fallos (y requiere asegurar la calidad también en esos componentes). Por tanto, la
calidad del software es multifactorial: depende de las personas que lo desarrollan,
de las practicas técnicas empleadas (herramientas, metodologias, pruebas), de la
gestion del proyecto (planificacion realista, control de cambios) y del contexto
tecnoldgico. Identificar y gestionar proactivamente estos factores —por ejemplo,
mediante capacitacion continua, buenas précticas de ingenieria y apoyo
organizacional— es esencial para lograr software de alta calidad (Zlatko, 2021).

2.2.2.7. Costos de la calidad en desarrollo de software

El concepto de costos de la calidad se refiere a la inversion total necesaria
para asegurar la calidad de un producto, asi como los costos resultantes de la falta
de calidad, segun la metodologia clasica de Cost of Quality (CoQ) adaptada a
software, estos costos se dividen en costos de conformidad (lo que gastamos para
prevenir y evaluar defectos) y costos de no conformidad (lo que gastamos por los

defectos cuando ocurren) (Radecka, 2024).

Radecka (2024) afnade que, dentro de los costos de conformidad, se
incluyen: costos de prevencion, como la formacion del equipo, mejora de procesos,
herramientas de calidad, documentacién y actividades de disefio orientadas a
prevenir errores; y costos de evaluacion o evaluacion (appraisal), que abarcan las
actividades de control de calidad, por ejemplo, inspecciones, pruebas, auditorias y

revisiones realizadas durante el desarrollo para detectar defectos antes de la entrega.

En cambio, los costos de no conformidad se dividen en fallos internos
(defectos detectados antes de la entrega al usuario) y fallos externos (defectos que

Ilegan al producto liberado o al cliente). Los costos por fallos internos incluyen el
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retrabajo: correccion de bugs, reimplementacion de funciones, tiempo de
inactividad del equipo para diagnosticar y arreglar problemas, etc. Los costos por
fallos externos son generalmente los mas altos e incluyen: soporte al cliente, gestion
de quejas, parches de emergencia, posibles penalizaciones contractuales, pérdida de
reputacion e incluso dafios legales si el fallo provoca incumplimiento normativo o
pérdidas a terceros (Radecka, 2024).

En el contexto de desarrollo de software, invertir en calidad temprano
resulta econémicamente ventajoso porque el costo de corregir defectos crece
exponencialmente cuanto mas tarde se descubren. Un estudio clasico de IBM
demostrd que corregir un error en la fase de disefio puede costar X unidades,
mientras que corregirlo durante las pruebas cuesta ~15X, y en produccion hasta
~100X (segun el famoso modelo de Boehm). Es decir, los fallos externos (en
produccion) son decenas de veces mas costosos que los internos. Por ejemplo, si un
bug grave se detecta ya en manos del usuario, no solo implica dedicar horas de
desarrollo para arreglarlo (retrabajo), sino también desplegar parches de urgencia,
gestionar la insatisfaccion de usuarios, posibles compensaciones, etc. (Zrymiak,
2020).

Por ello, muchas organizaciones calculan el indice de costo de calidad como
la proporcidn entre lo gastado en prevencién/appraisal vs. lo perdido en fallos; el
objetivo es equilibrar esa inversion para minimizar el costo total. Estudios recientes
como el reporte CISQ 2022 cuantifican el costo de la mala calidad del software:
solo en EE. UU. se estimé en $2.41 trillones de ddlares anuales, considerando
pérdidas por defectos, vulnerabilidades de seguridad y deuda técnica acumulada
(Zrymiak, 2020).

En la practica, gestionar los costos de calidad implica destinar suficientes
recursos a actividades de QA/QC (disefio de calidad, revisiones, pruebas
exhaustivas, automatizacion, etc.) —costos de conformidad- para reducir al minimo
los fallos internos y externos. Un balance Optimo es aquel donde una mayor

inversion preventiva y de evaluacion reduce significativamente los costes de fallos
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totales, resultando en un coste total menor. Por ejemplo, implementar pruebas
automatizadas y revision de cddigo (costo de conformidad) requiere esfuerzo, pero
previene lanzamientos defectuosos que costarian mucho mas en correcciones

urgentes y dafio reputacional.

Asimismo, no todos los costos de calidad son tangibles: la pérdida de
confianza de los clientes o la pérdida de oportunidades de negocio por fallos son
dificiles de cuantificar pero muy reales. Por tanto, el concepto de costos de la
calidad en software nos insta a invertir estratégicamente en calidad durante el
desarrollo —mediante prevencion y deteccion temprana— para evitar pagar el alto

precio de la mala calidad posteriormente (Radecka, 2024).

2.2.3. Normativa vigente

2.2.3.1. Normas internacionales aplicables

La 1SO 31000:2018 — Risk Management: Guidelines define un marco de
referencia internacional para la gestion del riesgo, estableciendo principios,
estructura y procesos destinados a identificar, analizar, evaluar, tratar, monitorear y
comunicar los riesgos que pueden afectar el cumplimiento de los objetivos de una
organizacion, su aplicacion permite integrar la gestion del riesgo en todos los
niveles jerarquicos y en la toma de decisiones estratégicas, garantizando que las
acciones preventivas y correctivas se basen en criterios objetivos, cuantificables y
verificables, la norma destaca la importancia de la mejora continua y la

retroalimentacion constante como pilares de un sistema de gestion eficaz.

La ISO/IEC 27001:2022 — Information Security Management Systems
establece los requisitos para implementar y mantener un sistema de gestion de
seguridad de la informacién, proporcionando un marco para proteger la
confidencialidad, integridad y disponibilidad de los activos de informacion, esta
norma se apoya en la evaluacién de riesgos para identificar vulnerabilidades y
aplicar controles que mitiguen amenazas internas y externas, promoviendo la
creacion de politicas, procedimientos y auditorias periodicas que fortalezcan la

seguridad organizacional y la confianza de las partes interesadas.
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La ISO/IEC 25010:2011 — Systems and Software Quality Requirements and
Evaluation (SQuaRE) establece el modelo de calidad del software, definiendo ocho
caracteristicas fundamentales: funcionalidad, fiabilidad, usabilidad, eficiencia,
mantenibilidad, portabilidad, compatibilidad y seguridad, cada una de ellas se
desglosa en subcaracteristicas que permiten medir de manera sistematica el grado
en que un producto de software cumple con los requisitos establecidos, la norma
proporciona un lenguaje comudn para la evaluacion de la calidad y un marco

estructurado para el desarrollo y validacion de sistemas informaticos.

El Project Management Body of Knowledge (PMBOK) — Séptima Edicién,
publicado por el Project Management Institute (PMI) en 2021, recopila las buenas
practicas y fundamentos para la gestion profesional de proyectos, su estructura
conceptual abarca principios, dominios de desempefio y herramientas que orientan
la planificacion, ejecucion, control y cierre de los proyectos, el PMBOK considera
la gestidn de riesgos como un componente transversal que influye en la calidad, el
cronograma, el costo y el alcance, promoviendo un enfoque integral que articula las

areas técnicas con las dimensiones humanas y estratégicas de la gestion.

2.2.3.2. Normas nacionales peruanas

La Ley N.° 29733 — Ley de Proteccion de Datos Personales, promulgada en
el aflo 2011, regula el tratamiento de los datos personales contenidos o destinados
a ser incluidos en bancos de datos, sean automatizados 0 manuales, su objetivo es
garantizar el derecho fundamental a la proteccién de los datos personales
reconocido en la Constitucion Politica del Perq, estableciendo principios rectores
como la legalidad, consentimiento, proporcionalidad, calidad, seguridad y
disponibilidad, asi como la obligacién de las entidades publicas y privadas de
implementar medidas de seguridad técnicas y organizativas para salvaguardar la

informacion.

La Ley N.° 30096 — Ley de Delitos Informaticos, promulgada en el afio
2013, tiene por finalidad tipificar y sancionar las conductas ilicitas que vulneran los

sistemas informaticos, las redes de comunicacion o los datos electrénicos,
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reconociendo la informacion como un bien juridico protegido, la norma incorpora
categorias de delitos como el acceso no autorizado, la interceptacion, la alteracion
o la destruccion de informacién, estableciendo penas y mecanismos de cooperacion
judicial internacional, ademas promueve la implementacidn de medidas preventivas

mediante politicas de seguridad digital y monitoreo continuo de los sistemas.

El Decreto Supremo N.° 066-2019-PCM, que aprueba la Politica Nacional
de Transformacion Digital, establece los lineamientos generales para la
incorporacion de tecnologias digitales en la administracién publica y privada,
promoviendo la innovacidn, la interoperabilidad, la ciberseguridad y la gestion
eficiente de los servicios digitales, esta politica busca orientar las acciones del
Estado hacia la consolidacion de una sociedad digital inclusiva y segura,
garantizando que la transformacion tecnoldgica se realice de manera sostenible y

con respeto a los derechos ciudadanos.

La Norma Técnica Peruana NTP 1SO 31000:2018 — Gestion del riesgo:
Directrices, aprobada por el Instituto Nacional de Calidad (INACAL), representa la
version oficial peruana de la norma internacional ISO 31000, su objetivo es
establecer los principios y lineamientos para la implementacion de sistemas de
gestion del riesgo en todo tipo de organizaciones, promoviendo la identificacion,
analisis, evaluacion, tratamiento y monitoreo de los riesgos en coherencia con el
contexto nacional, esta norma fomenta la toma de decisiones basadas en evidencia

y la adopcion de una cultura organizacional de mejora continua y prevencion.

2.2.4. Modelos y herramientas técnicas complementarias

En el &mbito de la ingenieria de software, los modelos y herramientas
técnicas constituyen un soporte esencial para fortalecer la gestion de riesgos y
garantizar la calidad del producto desarrollado, entre ellos destaca el CMMI
(Capability Maturity Model Integration), propuesto por el Software Engineering
Institute (CMMI Product, 2018), el cual define un marco de madurez compuesto
por cinco niveles que orientan la optimizacion de los procesos organizacionales,

desde la gestion inicial hasta la mejora continua, este modelo integra practicas de
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planificacién, monitoreo, control y aseguramiento de la calidad, permitiendo
evaluar la capacidad de una organizacion para cumplir sus objetivos de manera
predecible y eficiente, su aplicacion favorece la estandarizacion de procedimientos,
la reduccidn de errores y la alineacidn de los proyectos con estrategias de desarrollo
sostenibles.

Dentro de las herramientas de evaluacion del rendimiento se encuentra el
Application Performance Monitoring (APM), conjunto de tecnologias que permiten
medir y supervisar en tiempo real el desempefio de las aplicaciones, estas
herramientas recopilan métricas sobre tiempos de respuesta, consumo de recursos,
disponibilidad y estabilidad de los sistemas, facilitando la deteccidon temprana de
fallos y la optimizacion del entorno operativo, su empleo garantiza una experiencia
de usuario satisfactoria y una gestion eficiente de la infraestructura tecnoldgica, ya
que posibilita el analisis de causas raiz y la implementacién de mejoras continuas

en los servicios digitales (Lange, 2024).

Por otra parte, las métricas de fiabilidad como el MTTF (Mean Time To
Failure) son empleadas para estimar el tiempo promedio que transcurre antes de que
ocurra un fallo en un sistema, este indicador constituye una medida clave en la
evaluacion de la estabilidad y confiabilidad del software, puesto que permite
proyectar la durabilidad de los componentes y planificar mantenimientos
preventivos, segiin Pressman (2010), el andlisis de fiabilidad contribuye a la toma
de decisiones en las fases de validacion y despliegue, optimizando la continuidad
de las operaciones y reduciendo el impacto de las interrupciones en los procesos

criticos.

Asimismo, las herramientas de trazabilidad y control de requerimientos
resultan fundamentales para garantizar la coherencia entre las especificaciones del
cliente y las funcionalidades desarrolladas, estas permiten registrar, seguir y validar
los cambios realizados durante el ciclo de vida del software, reduciendo los riesgos
asociados a omisiones o inconsistencias, la trazabilidad, de acuerdo con

Sommerville (2020), asegura la integridad del proyecto al proporcionar una vision



60

integral del flujo de informacion desde la etapa de disefio hasta la implementacion

final.

Entre las técnicas de validacion se incluyen las pruebas de aceptacion, las
pruebas de estrés y el andlisis de impacto de cambios, las cuales permiten evaluar
la robustez del sistema ante cargas extremas, variaciones de entorno o
modificaciones de codigo, estas pruebas son esenciales para medir la capacidad del
software de mantener su desempefio bajo condiciones exigentes, garantizando su

confiabilidad y estabilidad en escenarios reales de operacion (McConnell, 2021).

Finalmente, los patrones de disefio de software desempefian un papel
determinante en la arquitectura de sistemas al promover el desacoplamiento de
componentes y la reutilizacion de estructuras de programacion, dichos patrones
establecen soluciones probadas a problemas recurrentes de disefio y mejoran la
mantenibilidad y escalabilidad del software, Gamma et al. (2019) destacan que su
uso sistematico facilita la implementacion de politicas de codificacion limpias y
coherentes, asegurando la consistencia del producto y la eficiencia del proceso de
desarrollo, de esta manera, los modelos y herramientas descritos conforman un
conjunto integral de practicas que fortalecen la fiabilidad, el control y la mejora

continua dentro de los procesos de ingenieria de software.

2.3. Definicion de conceptos
A. Calidad de software: Proceso eficaz de software que se aplica de manera que
crea un producto util que proporciona valor medible a quienes lo produceny a

quienes lo utilizan. (Pressman, 2010, pag. 340)

B. Fiabilidad del software: la probabilidad que tiene un programa de computo de
operar sin fallas en un ambiente especifico por un tiempo especifico. (Pressman,
2010, pag. 376)

C. Funcionalidad del software: Grado en el que el software satisface las

necesidades planteadas segun las establecen los atributos siguientes:
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adaptabilidad, exactitud, interoperabilidad, cumplimiento y seguridad.
(Pressman, 2010, pag. 343)

. Gestion de riesgos: Proceso sistematico para identificar, evaluar y mitigar los
riesgos que puedan afectar negativamente un proyecto o sistema (ISO 31000,
2018), la gestion de riesgos busca minimizar los impactos adversos mientras se

maximizan las oportunidades.

ISO 27001: Norma internacional que especifica los requisitos para establecer,
implementar, mantener y mejorar un sistema de gestion de seguridad de la

informacion (SGSI).

ISO 31000: Es una norma internacional que proporciona principios y directrices
para la gestion de riesgos. Describe un enfoque integral para identificar,
analizar, evaluar, tratar, supervisar y comunicar los riesgos en toda la

organizacion. (International Standardization Organization)

. Magerit: Es una metodologia de caracter publico que puede ser utilizada
libremente y no requiere autorizacion previa. Interesa principalmente a las
entidades en el ambito de aplicacion del Esquema Nacional de Seguridad (ENS)
para satisfacer el principio de la gestion de la seguridad basada en riesgos, asi
como el requisito de analisis y gestion de riesgos, considerando la dependencia
de las tecnologias de la informacion para cumplir misiones, prestar servicios y
alcanzar los objetivos de la organizacion. (Consejo Superior de Administracion
Electronica de Espafia)

. Mantenibilidad del software: Facilidad con la que pueden efectuarse
reparaciones al software, segun lo indican los atributos que siguen: analizable,
cambiable, estable, susceptible de someterse a pruebas. plazo (Pressman, 2010,
pag. 343).

Proceso de desarrollo de software: Conjunto de actividades planificadas y

estructuradas que se llevan a cabo para crear, desarrollar, probar y mantener
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aplicaciones o sistemas de software. Incluye etapas como analisis, disefio,

implementacion, pruebas y mantenimiento (Sommerville, 2020).

Rendimiento: Grado en el que el software emplea 6ptimamente los recursos del
sistema, segun lo indican los subatributos siguientes: comportamiento del

tiempo y de los recursos. (Pressman, 2010, pag. 343)



CAPITULO Ill: MARCO METODOLOGICO

3.1. Hipdtesis
3.1.1. Hipotesis general
La gestion de riesgos tiene una relacion significativa con la calidad del

software realizado por profesionales del CIP, Tacna — 2024.

3.1.2. Hipotesis especificas
La gestion de riesgos se relaciona significativamente con la funcionalidad

del software realizado por profesionales del CIP, Tacna — 2024.

La gestion de riesgos se relaciona significativamente con la fiabilidad del

software realizado por profesionales del CIP, Tacna — 2024.

La gestion de riesgos se relaciona significativamente con el rendimiento del

software realizado por profesionales del CIP, Tacna — 2024.

La gestion de riesgos se relaciona significativamente con la mantenibilidad

del software realizado por profesionales del CIP, Tacna — 2024.

3.2. Operacionalizacion de variables

3.2.1. ldentificacion de la primera variable

La primera variable es la gestion de riesgos en los proyectos de software, la
cual se refiere al proceso mediante el cual se identifican, evalian y responden los
riesgos asociados al desarrollo de software, con el fin de mitigar su impacto en el

proyecto.
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A. Dimensiones

Las dimensiones de la gestion de riesgos son:

Procesos de gestion de riesgos: El analisis y la administracion del riesgo son
acciones que ayudan al equipo de software a entender y manejar la
incertidumbre. Muchos problemas pueden plagar un proyecto de software. Un
riesgo es un problema potencial: puede ocurrir, puede no ocurrir. Pero, sin
importar el resultado, realmente es una buena idea identificarlo, valorar su
probabilidad de ocurrencia, estimar su impacto y establecer un plan de
contingencia para el caso de que el problema realmente ocurra. (Pressman,
2010, pag. 640)

Gestidn de recursos financieros: Antes de que el proyecto pueda comenzar, el
equipo de software debe estimar el trabajo que se va a realizar, los recursos que
se requeriran y el tiempo que transcurrird de principio a fin. (Pressman, 2010,
pag. 593)

Gestion de talento humano: El “factor humano” es tan importante que el
Software Engineering Institute desarroll6 un Modelo de madurez de
capacidades del personal (People-CMM, por sus siglas en inglés), en
reconocimiento al hecho de que “toda organizacion requiere mejorar
continuamente su habilidad para atraer, desarrollar, motivar, organizar y
conservar la fuerza de trabajo necesaria a fin de lograr sus objetivos

empresariales estratégicos”. (Pressman, 2010, pag. 555)

B. Indicadores

Los indicadores para estas dimensiones son:
Efectividad de los procesos de gestién de riesgos. (Pressman, 2010, pag. 642)

Adecuacion de la gestion financiera en la mitigacion de riesgos. (Pressman,
2010, pag. 594)
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— Percepcion de la capacidad del equipo en la gestion de riesgos. (Pressman, 2010,
pag. 568)

C. Escala para la medicién de la variable

La escala para medir la gestion de riesgos sera una escala Likert de 5 puntos,

donde:
1: Muy en desacuerdo
2: En desacuerdo
3: Neutral
4: De acuerdo
5: Muy de acuerdo

3.2.2. Identificacién de la segunda variable

La segunda variable es la calidad del software, que mide el grado en el que
el software cumple con los requisitos funcionales y no funcionales, ademas de las
expectativas del usuario final en términos de funcionalidad, fiabilidad, rendimiento

y mantenibilidad.
A. Dimensiones
Las dimensiones de la calidad del software son:

— Funcionalidad: La funcionalidad se califica de acuerdo con el conjunto de
caracteristicas y capacidades del programa, la generalidad de las funciones que
se entregan y la seguridad general del sistema. (Pressman, 2010, pag. 188)

— Fiabilidad: La fiabilidad se evalta con la medicion de la frecuencia y gravedad
de las fallas, la exactitud de los resultados que salen, el tiempo medio para que
ocurra una falla (TMPF), la capacidad de recuperacion ante ésta y lo predecible

del programa. (Pressman, 2010, pag. 188)
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— Rendimiento: El rendimiento se mide con base en la velocidad de
procesamiento, el tiempo de respuesta, el uso de recursos, el conjunto y la

eficiencia. (Pressman, 2010, pag. 188)

— Mantenibilidad: La mantenibilidad combina la capacidad del programa para ser
ampliable (extensibilidad), adaptable y servicial (estos tres atributos se denotan
con un término mas comun: mantenibilidad), y ademés que pueda probarse, ser
compatible y configurable (capacidad de organizar y controlar los elementos de
la configuracion del software) y que cuente con la facilidad para instalarse en el
sistema y para que se detecten los problemas. (Pressman, 2010, pag. 188)

B. Indicadores

Los indicadores para estas dimensiones son:
— Cumplimiento de requisitos. (Pressman, 2010, pag. 338)
— Tasa de fallos. (Pressman, 2010, pag. 377)
— Eficiencia del rendimiento. (Pressman, 2010, pag. 454)
— Facilidad de mantenimiento. (Pressman, 2010, pag. 583)
C. Escala para la medicién de la variable

La escala para medir la calidad del software sera una escala Likert de 5

puntos, donde:
1: Muy bajo
2: Bajo
3: Regular
4: Alto

5: Muy alto
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3.2.3. Cuadro de operacionalizacion de variables

2010, pag. 640)

Variable Dimensiones Indicadores
Gestion de | Procesos de gestion de | Efectividad de los procesos de
riesgos. riesgos. (Pressman, 2010, | gestion de riesgos. (Pressman,
(Pressman, pag. 640) 2010, pag. 642)

Gestion de recursos

financieros.  (Pressman,

2010, pag. 593)

Adecuacion de la gestion
financiera en la mitigacion de
riesgos. (Pressman, 2010, pég.

594)

Gestion de talento
humano. (Pressman, 2010,

pag. 555)

Percepcion de la capacidad del
equipo en la gestién de riesgos.

(Pressman, 2010, pag. 568)

Calidad de
software.
(Pressman,

2010, pag. 340)

Funcionalidad. (Pressman,

2010, pag. 188)

Cumplimiento de requisitos.

(Pressman, 2010, pag. 338)

Fiabilidad. (Pressman, | Tasa de fallos. (Pressman, 2010,
2010, pag. 188) pag. 377)
Rendimiento. (Pressman, | Eficiencia del  rendimiento.

2010, pag. 188)

(Pressman, 2010, pag. 454)

Mantenibilidad.

(Pressman, 2010,

pag.
188)

Facilidad de mantenimiento.

(Pressman, 2010, pag. 583)
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3.3. Tipo de investigacion

La investigacion fue de tipo basica, orientada a generar conocimientos y
teorias que describan, expliquen y predigan los fenédmenos observados, sin buscar
una aplicacion practica inmediata (Tamayo, 2019). El enfoque se centrd en entender
profundamente como la gestion de riesgos influye en la calidad del software, con el

objetivo de contribuir a la teoria existente en el campo de la ingenieria de software.

En este caso, cobra relevancia por el contexto actual de transformacion
digital y la adopcion de metodologias agiles en los proyectos de software, lo cual
exige comprender como la gestion de riesgos se integra en ciclos de desarrollo méas
cortos y flexibles; este panorama marca una oportunidad para aportar evidencia

cientifica sobre los desafios y beneficios de dicha integracion.

3.4. Nivel de investigacion

El nivel de investigacion fue correlacional, ya que busca determinar la
relacion existente entre las variables estudiadas (Reyes, 2022). Resulta apropiado
al analizar como la gestion de riesgos, considerada como un conjunto de procesos
preventivos y correctivos, se asocia con la calidad del software en dimensiones
especificas como la funcionalidad, la fiabilidad, el rendimiento y la mantenibilidad,
relevante en proyectos locales donde los ingenieros enfrentan entornos de

desarrollo intensivos en cambios tecnoldgicos.

3.5. Disefio de investigacion

El disefio fue no experimental, transversal, esto implica que se recogieron
datos en un Unico punto temporal, analizando las variables sin manipulacién directa
por parte del investigador (Rodriguez, 2020). Este disefio permite observar las
relaciones y condiciones tal como se presentan en su contexto natural en los

proyectos de software (Requena & Alcaide, 2017).

3.6. Ambito y tiempo social de la investigacion
La investigacion se realizo especificamente en la ciudad de Tacna, la unidad
de anélisis fueron los ingenieros colegiados del CIP — Tacna del capitulo de

Sistemas.
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La investigacion se realiz6 desde el mes de agosto del afio 2024 y concluyd
en junio del afio 2025, el tiempo de 11 meses comprende la recopilacion y analisis

de informacion.

3.7. Poblacién y muestra

3.7.1. Unidad de estudio

La unidad de estudio estuvo conformada por los ingenieros colegiados del
Capitulo de Ingenieros de Sistemas del Colegio de Ingenieros del Per( — Consejo
Departamental Tacna. Especificamente, se consideraron como unidad de analisis
aquellos profesionales que participan o han participado en actividades vinculadas
al desarrollo de software en instituciones publicas o privadas, y que cuentan con
experiencia en procesos relacionados con la gestion de riesgos y/o calidad del

software.

3.7.2. Poblacién

La poblacion estuvo compuesta por los 754 ingenieros colegiados en el
Capitulo de Ingenieros de Sistemas del Colegio de Ingenieros del Pert (CIP) de
Tacna, registrados desde el 01/01/1962 hasta el 31/05/2024.

3.7.3. Muestra

Se utiliz6 un muestreo probabilistico aleatorio simple para seleccionar el
total de la muestra representativa de la poblacion total. Esto permitié que cada
miembro de la poblacion tenga una probabilidad igual y conocida de ser
seleccionado. Sin embargo, se aplicaron criterios de inclusion a los ingenieros que

estén trabajando en el area.

B NXxZ*xpxXq
" (N—-1xe2+Z2xpxgq

n

754 X 1.96% X 0.5 X 0.5

= 754 1) X 0052 + 1962 x 05 X 05 _ 2°°

n
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Técnica de Seleccion:

A pesar de que el tamafio fue calculado por un método probabilistico, la
seleccidn final de los 255 participantes se llevd a cabo a traves de un Muestreo No
Probabilistico por Juicio (o Intencional). Esta decision metodoldgica se fundamentd
en la naturaleza especializada de las variables y la necesidad de garantizar que los
encuestados tuvieran el conocimiento y experiencia directos sobre el fenémeno de
estudio. Por lo tanto, solo se incluyeron aquellos individuos que cumplieron

rigurosamente con los siguientes criterios de inclusion:
Criterios de inclusion:

— Ingenieros colegiados activos en el Capitulo de Ingenieros de Sistemas del CIP
de Tacna.

— Ingenieros con experiencia en desarrollo de software, participando en al menos

un proyecto en los ultimos dos afios.

— Ingenieros con participacion en proyectos que integren practicas de gestion de

riesgos en el dltimo afio.

— Ingenieros con disposicion para participar en la encuesta y proporcionar

informacién precisa.

3.8. Procedimiento, técnicas e instrumentos

3.8.1. Procedimiento

Se obtuvo el listado oficial de los ingenieros habilitados en el CIP — Tacna,
se disefid una seccidn informativa dentro del cuestionario que indicaba los criterios
de inclusion para validar si el potencial participante cumplia con los criterios de

inclusion.

Se contactd a los ingenieros por medios electronicos digitales solicitdndoles
el llenado del instrumento en caso cumplan con los criterios de inclusion. Asi

mismo, se solicitd el consentimiento informado a los participantes.
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El procesamiento de los datos se inicié con la recoleccion y depuracion de
la informacion obtenida mediante encuestas aplicadas a los ingenieros colegiados
de la region Tacna. Posteriormente, los datos fueron codificados, organizados y
almacenados en bases de datos, utilizando herramientas estadisticas como SPSS y
Microsoft Excel para garantizar un manejo sistematico y confiable de la

informacion.

Una vez consolidada la base de datos, los resultados fueron procesados y
representados mediante tablas, graficos y diagramas, con el fin de facilitar la
interpretacion y visualizacion de las relaciones entre las variables de estudio. Esta
etapa permitié identificar patrones y tendencias relevantes que aportaron claridad

al analisis.

Para el contraste de hipdtesis se aplicaron estadisticos descriptivos e
inferenciales, empleando en particular la prueba de correlacion de Spearman,
debido a que los datos no presentaron una distribucién normal. Dicho
procedimiento permitio evaluar la relacion entre la gestion de riesgos y la calidad
del software, considerando sus dimensiones de funcionalidad, fiabilidad,
rendimiento y mantenibilidad. Finalmente, los resultados fueron contrastados con
los objetivos e hipétesis planteados, generando conclusiones solidas y
recomendaciones orientadas a optimizar la gestion de proyectos de software en la

region.

3.8.2. Técnicas
Las encuestas fueron utilizadas como la principal técnica de recoleccién de
datos, complementadas con el andlisis de documentacidn pertinente disponible en

el CIP para validar y enriquecer la informacién obtenida.

3.8.3. Instrumentos

Se desarrollé un cuestionario estructurado basado en una escala Likert para
medir las percepciones y opiniones de los ingenieros sobre la efectividad de la
gestion de riesgos y su impacto en las distintas dimensiones de la calidad del

software.
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3.9. Evaluacién técnica y factibilidad
3.9.1. Evaluacion técnica

El cuestionario fue disefiado en base a las dimensiones operacionales de
ambas variables, garantizando la cobertura de los aspectos conceptuales y practicos
del estudio, fue validado mediante juicio de expertos, quienes evaluaron su
pertinencia, claridad y coherencia, la confiabilidad se determiné mediante el
coeficiente Alfa de Cronbach, obteniendo valores satisfactorios para ambas

variables.

El anélisis estadistico se desarroll6 en SPSS, permitiendo procesar la
informacién con precision y aplicar pruebas de correlacién adecuadas a la
naturaleza de los datos, de esta manera se asegura la validez técnica del

procedimiento.

3.9.2. Factibilidad

El estudio fue viable técnica y logisticamente por las siguientes razones:

— Acceso a la poblacion: disponibilidad de contacto con ingenieros colegiados del
CIP Tacna.

— Recursos tecnoldgicos: uso de software estadistico y herramientas digitales de

libre acceso.

— Recursos humanos: participacion directa del investigador y disposicién de los
profesionales encuestados.

— Recursos econdmicos: proyecto autofinanciado, con costos minimos asociados

a la gestion y procesamiento digital de datos.



CAPITULO IV: RESULTADOS

4.1. Desarrollo del proyecto y validacion del disefio

4.1.1. Disefio de la presentacion de los resultados

En el andlisis descriptivo se emplearon tablas de frecuencia absolutas y
relativas para cada uno de los items, dimensiones y variables, permitiendo observar
la distribucion de las respuestas y categorizar los niveles de gestion y calidad. Para
ello, se utiliz6 un baremo de categorizacion especifico que clasifica los puntajes
obtenidos en tres niveles: Bajo, Medio y Alto, este baremo se aplicoO a ambas

variables, asi como a sus respectivas dimensiones, segun los rangos detallados en

la siguiente tabla.

Tabla 1
Baremos de categorizacion de variables y dimensiones
Bajo Medio Alto
Gestion de riesgos 9az2l 22a 33 34a45
Procesos de gestion de riesgos 3a7 8all 12a15
Gestion de recursos financieros 3a7 8all 12a15
Gestion de talento humano 3a7 8all 12a15
Calidad de software 12a28 29 a 44 45 a 60
Funcionalidad 3a7 8all 12a15
Fiabilidad 3a7 8all 12a15
Rendimiento 3a7 8all 12a15
Mantenibilidad 3a7 8all 12a15

Por otro lado, el andlisis inferencial incluy6é la prueba de normalidad
mediante los estadisticos de Kolmogorov-Smirnov y Shapiro-Wilk, cuyos



74

resultados indicaron una distribucién no normal de los datos. En consecuencia, se
aplico la correlacion de Spearman para determinar la relacion entre las variables y
sus dimensiones. Esta prueba permitié comprobar las hipdtesis planteadas,
mostrando correlaciones significativas entre la gestion de riesgos y las dimensiones

de funcionalidad, fiabilidad, rendimiento y mantenibilidad del software.

4.1.2. Resultados
4.1.2.1. Andlisis descriptivo de la Gestion de riesgos

Analisis e interpretacion de los items

Tabla 2
Los riesgos potenciales son identificados de manera oportuna y completa en los
proyectos

Frecuencia Porcentaje
Muy en desacuerdo 6 2,35
En desacuerdo 48 18,82
Neutral 107 41,96
De acuerdo 72 28,24
Muy de acuerdo 22 8,63
Total 255 100,00

Andlisis e interpretacién de resultados:

De acuerdo con los resultados, el 41,96 % de los encuestados se mantuvo en
posicion neutral frente a la afirmacion, mientras que solo un 28,24 % estuvo de
acuerdo y un 8,63 % muy de acuerdo. En contraste, el 21,17 % expres6 desacuerdo
o fuerte desacuerdo. Esta distribucion sugiere que, si bien existe una percepcion
positiva moderada sobre la identificacion oportuna y completa de los riesgos en los
proyectos, también hay una proporcién significativa de profesionales que no lo
evidencian con claridad. Este resultado podria indicar una falta de estandarizacion
0 documentacion adecuada en los procesos de identificacion de riesgos dentro de

los equipos de desarrollo.
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Los riesgos potenciales son identificados de manera oportuna y completa en los
proyectos
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Tabla 3

Se dispone de procedimientos establecidos para documentar y gestionar los
riesgos
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Frecuencia Porcentaje
Muy en desacuerdo 16 6,27
En desacuerdo 53 20,78
Neutral 65 25,49
De acuerdo 104 40,78
Muy de acuerdo 17 6,67
Total 255 100,00

Andlisis e interpretacion de resultados: El 47,45 % de los encuestados

estuvo de acuerdo o muy de acuerdo con que existen procedimientos establecidos

para documentar y gestionar los riesgos, mientras que el 25,49 % se mostr6 neutral.

Por otro lado, un 27,05 % manifesté6 desacuerdo. Esto refleja una percepcion

mayoritariamente favorable hacia la existencia de protocolos, aunque todavia hay

una porcién importante de profesionales que duda o no los reconoce claramente.

Aunque algunas organizaciones han formalizado procesos de gestion de riesgos,

estas practicas aln no estan plenamente estandarizadas ni difundidas entre todos los

equipos de trabajo.
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Figura 2
Se dispone de procedimientos establecidos para documentar y gestionar los
riesgos

45,00

40,78

40,00

35,00
. 30,00
B 25,49
.% 25,00
E- 20,78
3] 20,00
&

15,00

10,00

6,27 6,67
0,00
Muy en desacuerdo  En desacuerdo Neutral De acuerdo Muy de acuerdo
Tabla 4

Los procesos de gestion de riesgos son evaluados regularmente para garantizar su
efectividad

Frecuencia Porcentaje
Muy en desacuerdo 1 0,39
En desacuerdo 22 8,63
Neutral 87 34,12
De acuerdo 102 40,00
Muy de acuerdo 43 16,86
Total 255 100,00

Andlisis e interpretacion de resultados: Los datos muestran que el
56,86 % de los profesionales considera que los procesos de gestion de riesgos son
evaluados regularmente, mientras que el 34,12 % adopt6 una posicion neutral y solo
el 9,02 % expreso desacuerdo. Este resultado evidencia una tendencia positiva hacia
la revision continua de los procesos, lo cual es clave para garantizar su efectividad.
Sin embargo, la proporcion de respuestas neutrales podria estar asociada a una falta
de claridad en la periodicidad o profundidad de dichas evaluaciones. Por tanto,
aunque la practica existe, podria requerirse una mejor sistematizacion o
comunicacion interna.
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Los procesos de gestion de riesgos son evaluados regularmente para garantizar su

efectividad
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Tabla5s

Los recursos financieros asignados son suficientes para abordar los riesgos
identificados

Frecuencia Porcentaje
Muy en desacuerdo 9 3,53
En desacuerdo 84 32,94
Neutral 87 34,12
De acuerdo 53 20,78
Muy de acuerdo 22 8,63
Total 255 100,00

Andlisis e interpretacion de resultados: Los resultados muestran que el

36,47 % de los encuestados considera que los recursos financieros asignados son

suficientes para abordar los riesgos identificados, frente a un 34,12 % que se

mantuvo neutral y un 36,47 % que expreso desacuerdo. Esta distribucion revela una

percepcion dividida entre los profesionales, donde una parte importante no esta

convencida de la suficiencia de los recursos, esto podria reflejar limitaciones

presupuestales o una falta de alineacion entre la planificacion financiera y las

verdaderas necesidades de los proyectos.
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Figura 4

Los recursos financieros asignados son suficientes para abordar los riesgos
identificados
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Tabla 6

El uso de los recursos financieros es supervisado regularmente para garantizar su
efectividad en la mitigacion de riesgos

Frecuencia Porcentaje
Muy en desacuerdo 1 0,39
En desacuerdo 33 12,94
Neutral 93 36,47
De acuerdo 120 47,06
Muy de acuerdo 8 3,14
Total 255 100,00

Andlisis e interpretacion de resultados: El 50,2 % de los profesionales
encuestados considera que el uso de los recursos financieros es supervisado
regularmente para garantizar su efectividad, mientras que el 36,47 % adopt6 una
postura neutral y un 13,33 % expreso desacuerdo. Estos resultados indican que, si
bien hay una percepcion mayoritaria de control, existe también una parte
significativa que no lo percibe claramente o lo desconoce. La elevada neutralidad
sugiere que los mecanismos de supervision podrian no estar siendo comunicados o
documentados de manera efectiva, lo que debilita la confianza del equipo en los
procesos de monitoreo financiero en la gestion de riesgos.
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El uso de los recursos financieros es supervisado regularmente para garantizar su

efectividad en la mitigacion de riesgos
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Tabla7

Se realizan ajustes en los recursos financieros segun la evolucién de los riesgos
del proyecto

Frecuencia Porcentaje
Muy en desacuerdo 9 3,53
En desacuerdo 9 3,53
Neutral 50 19,61
De acuerdo 173 67,84
Muy de acuerdo 14 5,49
Total 255 100,00

Andlisis e interpretacion de resultados: La mayoria de los encuestados

(73,33 %) estuvo de acuerdo o muy de acuerdo en que se realizan ajustes en los

recursos financieros segun la evolucion de los riesgos del proyecto. Solo un 19,61 %

se mantuvo en posicion neutral, y el 7,06 % expresd desacuerdo. Este resultado

refleja una percepcidn positiva sobre la capacidad de los equipos para adaptarse a

los cambios del entorno mediante la reasignacion de recursos. Este tipo de practica

es fundamental para una gestién de riesgos dindmica y efectiva, lo que sugiere que

en los proyectos evaluados existe una gestion financiera flexible y receptiva ante

posibles amenazas.
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Figura 6

Se realizan ajustes en los recursos financieros segun la evolucién de los riesgos
del proyecto
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Tabla 8

El equipo de los proyectos cuenta con la experiencia necesaria para gestionar
eficazmente los riesgos

Frecuencia Porcentaje
Muy en desacuerdo 1 0,39
En desacuerdo 34 13,33
Neutral 73 28,63
De acuerdo 115 45,10
Muy de acuerdo 32 12,55
Total 255 100,00

Andlisis e interpretacion de resultados: El 57,65 % de los encuestados
estd de acuerdo o muy de acuerdo con que los equipos cuentan con la experiencia
necesaria para gestionar riesgos. Sin embargo, un 28,63 % se mostré neutral,
mientras que el 13,72 % expres6 desacuerdo. Esto sugiere que, aunque mas de la
mitad de los profesionales percibe un nivel adecuado de experiencia en sus equipos,
existe una fraccion considerable que no tiene una opinion clara al respecto o lo
cuestiona. Estos datos podrian estar relacionados con la falta de certificaciones

formales, experiencia en gestion de riesgos o escasa rotacion de roles en proyectos
similares.
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Figura 7
El equipo de los proyectos cuenta con la experiencia necesaria para gestionar
eficazmente los riesgos
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Tabla 9
Se proporciona capacitacion regular al equipo sobre la identificacién y mitigacion
de riesgos en proyectos de software

Frecuencia Porcentaje
Muy en desacuerdo 9 3,53
En desacuerdo 24 9,41
Neutral 82 32,16
De acuerdo 118 46,27
Muy de acuerdo 22 8,63
Total 255 100,00

Anélisis e interpretacion de resultados:

E154,90 % de los profesionales considera que se brinda capacitacion regular
al equipo sobre la identificacion y mitigacion de riesgos, mientras que un 32,16 %
optd por una postura neutral y el 12,94 % mostrdé desacuerdo. Estos resultados
revelan que mas de la mitad de los encuestados reconoce practicas de formacion
continua, lo que es favorable para la gestion efectiva de riesgos. Sin embargo, el
alto porcentaje de neutralidad puede evidenciar falta de uniformidad o de constancia
en los programas de capacitacion, lo que limita el impacto positivo de estas

estrategias en los distintos contextos organizacionales.
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Se proporciona capacitacion regular al equipo sobre la identificacion y mitigacion
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Tabla 10
Se dispone de herramientas especificas para apoyar la gestion de riesgos en los
proyectos

Frecuencia Porcentaje
Muy en desacuerdo 9 3,53
En desacuerdo 27 10,59
Neutral 107 41,96
De acuerdo 112 43,92
Total 255 100,00

Analisis e interpretacién de resultados:

E143,92 % de los encuestados manifestd estar de acuerdo con que se cuenta

con herramientas especificas para la gestion de riesgos, mientras que un 41,96 %

adoptd una postura neutral y el 14,12 % expresé desacuerdo. Esta distribucion

evidencia una percepcion dividida. Aunque una parte significativa de profesionales

afirma contar con estas herramientas, otra proporcion considerable no puede

confirmarlo con claridad, lo que podria estar relacionado con el bajo nivel de

difusion, capacitacion o adopcion tecnologica. Esto sugiere que, si bien existen

recursos disponibles, no todos los equipos los estan aprovechando de manera

efectiva o consistente.
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Figura 9

Se dispone de herramientas especificas para apoyar la gestion de riesgos en los
proyectos
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Analisis e interpretacion de la variable y dimensiones categorizadas

Tabla 11
Nivel de la dimension Procesos de gestion de riesgos

Frecuencia Porcentaje
Bajo 43 16,86
Medio 146 57,25
Alto 66 25,88
Total 255 100,00

Analisis e interpretacion de resultados: En cuanto a la dimension
procesos de gestion de riesgos, el 57,25 % de los profesionales evaluados mostro
un nivel medio, seguido por un 25,88 % con nivel alto y un 16,86 % en nivel bajo.
Estos resultados reflejan que la mayoria de los encuestados reconoce que existen
acciones parcialmente desarrolladas para gestionar los riesgos, aunque no con un
nivel 6ptimo. La proporcion moderada en el nivel alto sugiere avances positivos en

algunos contextos, mientras que el porcentaje bajo indica espacios donde aln no se
han implementado procesos sélidos.
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Figura 10
Nivel de la dimension Procesos de gestion de riesgos
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Tabla 12
Nivel de la dimension Gestion de recursos financieros
Frecuencia Porcentaje
Bajo 21 8,24
Medio 170 66,67
Alto 64 25,10
Total 255 100,00

Analisis e interpretacion de resultados: Los resultados muestran que el

66,67 % de los encuestados se ubica en un nivel medio respecto a la gestion de

recursos financieros en la mitigacion de riesgos. Un 25,10 % logrd un nivel alto y

solo un 8,24 % presentd un nivel bajo. Esta distribucion revela una tendencia

positiva, aunque predominante en la categoria media, lo cual indica que la

planificacion financiera esta presente, pero con limitaciones para alcanzar la

efectividad deseada. El reducido porcentaje en nivel bajo sugiere que, en general,

existen préacticas de asignacion de recursos, aunque probablemente no siempre se

ajusten con precision a las necesidades de riesgo.
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Figura 11
Nivel de la dimension Gestion de recursos financieros
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Tabla 13
Nivel de la dimension Gestion de talento humano
Frecuencia Porcentaje
Bajo 24 9,41
Medio 142 55,69
Alto 89 34,90
Total 255 100,00

Analisis e interpretacion de resultados: Sobre la gestion de talento
humano en la gestion de riesgos, el 55,69 % de los encuestados se encuentra en un
nivel medio, mientras que el 34,90 % logré un nivel alto y el 9,41 % un nivel bajo.
El hecho de que mas de la mitad de los profesionales se ubique en un nivel
intermedio indica que las organizaciones cuentan con equipos con cierta
preparacion, pero no necesariamente con experiencia robusta o formacién constante
en gestion de riesgos. Los resultados sugieren que, si bien hay capital humano
disponible, se requiere fortalecer sus capacidades con programas mas estructurados
de capacitacion técnica y herramientas especializadas.



86

Figura 12
Nivel de la dimension Gestion de talento humano
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Tabla 14
Nivel de la variable Gestion de riesgos
Frecuencia Porcentaje
Bajo 13 5,10
Medio 180 70,59
Alto 62 24,31
Total 255 100,00

Analisis e interpretacion de resultados: En términos globales de la

variable gestion de riesgos, el 70,59 % de los encuestados se encuentra en un nivel

medio, el 24,31 % en nivel alto y apenas el 5,10 % en nivel bajo. Esta distribucién

refleja que, si bien la gestion de riesgos se aplica en muchos casos, alin no se

implementa con la consistencia o profundidad que se espera en entornos

profesionales avanzados. La mayoria de los profesionales reconoce la existencia de

procesos relacionados, pero con margen de mejora. Se concluye que hay una base

funcional instalada, pero es necesario reforzar su aplicacion mediante politicas,

procesos y formacidn especializada.
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Figura 13
Nivel de la variable Gestion de riesgos
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4.1.2.2. Andlisis descriptivo de la Calidad de software

Anadlisis e interpretacion de los items

Tabla 15

El software desarrollado cumple con todos los requisitos funcionales definidos en
la etapa de planificacion

Frecuencia Porcentaje
Muy en desacuerdo 4 1,57
En desacuerdo 29 11,37
Neutral 49 19,22
De acuerdo 142 55,69
Muy de acuerdo 31 12,16
Total 255 100,00

Andlisis e interpretacion de resultados: El 67,85 % indico estar de
acuerdo o muy de acuerdo en que el software desarrollado cumple con los requisitos
funcionales definidos en la etapa de planificacion. Un 19,22 % se mostrd neutral y
el 12,94 % expres6 desacuerdo. Estos resultados reflejan una percepcion positiva
respecto al cumplimiento de lo planificado en los proyectos de software, sin
embargo, aln existe un porcentaje relevante indica deficiencias en la

documentacién de requerimientos o en el control de calidad.
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Tabla 16

Se realizan pruebas exhaustivas para validar que todas las funcionalidades
cumplen con los objetivos establecidos

Frecuencia Porcentaje
Muy en desacuerdo 12 4,71
En desacuerdo 34 13,33
Neutral 73 28,63
De acuerdo 98 38,43
Muy de acuerdo 38 14,90
Total 255 100,00

Andlisis e interpretacion de resultados: Un 53,33 % de los participantes

estuvo de acuerdo o muy de acuerdo en que se realizan pruebas exhaustivas para

validar las funcionalidades. No obstante, el 28,63 % respondi6 neutral y un 18,04 %

expreso desacuerdo. Esta variabilidad sugiere que, aunque mas de la mitad percibe

rigurosidad en las pruebas, ain hay espacios donde los procesos de validacion no

estan estandarizados o no se comunican de forma clara. La alta proporcion de

respuestas neutrales podria reflejar una falta de conocimiento por parte del personal

sobre los mecanismos internos de prueba o documentacion insuficiente de los

resultados.
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Figura 15

Se realizan pruebas exhaustivas para validar que todas las funcionalidades
cumplen con los objetivos establecidos
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Tabla 17

Las funcionalidades del software son comprensibles y utilizables por los usuarios
finales

Frecuencia Porcentaje
Muy en desacuerdo 4 1,57
En desacuerdo 24 9,41
Neutral 28 10,98
De acuerdo 159 62,35
Muy de acuerdo 40 15,69
Total 255 100,00

Andlisis e interpretacion de resultados: El 77,64 % de los encuestados
sefial6 estar de acuerdo o muy de acuerdo con que las funcionalidades del software
son comprensibles y utilizables por los usuarios finales. Solo un 10,98 % se
mantuvo en posicion neutral y un 10,98 % expresé desacuerdo. Esta tendencia
revela un aspecto positivo en la experiencia del usuario y en la calidad del disefio
funcional. La alta percepcién de claridad y facilidad de uso indica que se han
incorporado criterios de usabilidad efectivos durante el disefio, desarrollo e
implementacion de los productos de software evaluados, lo cual favorece la
aceptacion por parte del usuario final.
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Figura 16
Las funcionalidades del software son comprensibles y utilizables por los usuarios
finales
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Tabla 18

El software opera de manera estable y confiable bajo las condiciones de uso
previstas

Frecuencia Porcentaje
Muy en desacuerdo 9 3,53
En desacuerdo 12 4,71
Neutral 42 16,47
De acuerdo 150 58,82
Muy de acuerdo 42 16,47
Total 255 100,00

Andlisis e interpretacion de resultados: Segun los datos, el 75,29 % de los

encuestados estuvo de acuerdo o muy de acuerdo con que el software opera de

manera estable y confiable bajo condiciones previstas. Un 16,47 % se mostro

neutral y solo un 8,24 % expresd desacuerdo. Estos resultados indican que la

mayoria de los productos desarrollados cumple con los criterios de fiabilidad

esperados. No obstante, el grupo neutral podria estar asociado a usuarios con poca

interaccion técnica directa o sin acceso a métricas de comportamiento del software,

lo cual plantea la necesidad de promover una cultura de seguimiento a indicadores

de desempefio técnico.
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Figura 17

El software opera de manera estable y confiable bajo las condiciones de uso
previstas
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Tabla 19

Se realizan pruebas para garantizar que el software pueda recuperarse rapidamente
en caso de fallos

Frecuencia Porcentaje
Muy en desacuerdo 15 5,88
En desacuerdo 14 5,49
Neutral 35 13,73
De acuerdo 145 56,86
Muy de acuerdo 46 18,04
Total 255 100,00

Andlisis e interpretacion de resultados: El 74,90 % de los participantes
considera que se realizan pruebas para garantizar la recuperacion rapida ante fallos,
mientras que un 13,73 % se mostro neutral y un 11,37 % expreso desacuerdo. Estos
resultados revelan una alta percepcion de cumplimiento en los planes de
contingencia o en la implementacion de soluciones resilientes ante errores. Aun asi,
el porcentaje de neutralidad y desacuerdo sugiere que en algunos entornos no se

aplican o comunican estas estrategias de manera eficaz.
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Tabla 20

La frecuencia de fallos en el software es baja durante las fases de prueba y uso
operativo

Frecuencia Porcentaje
En desacuerdo 52 20,39
Neutral 69 27,06
De acuerdo 115 45,10
Muy de acuerdo 19 7,45
Total 255 100,00

Analisis e interpretacion de resultados: En cuanto a la percepcion sobre

la frecuencia de fallos, el 52,55 % de los encuestados estuvo de acuerdo o muy de

acuerdo en que esta es baja durante las fases de prueba y operacion. Sin embargo,

el 27,06 % optd por una respuesta neutral y el 20,39 % expresoé desacuerdo. Esta

distribucion evidencia una percepcion menos sélida en cuanto a la fiabilidad

operativa del software. Aunque la mayoria muestra conformidad, los niveles de

neutralidad y desacuerdo indican que existen areas donde se experimentan errores

frecuentes, lo que sugiere la necesidad de reforzar los procedimientos de prueba y

correccion temprana.
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Figura 19

La frecuencia de fallos en el software es baja durante las fases de prueba y uso
operativo
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Tabla 21
El software responde de manera eficiente bajo las condiciones normales de uso
Frecuencia Porcentaje
Muy en desacuerdo 9 3,53
En desacuerdo 9 3,53
Neutral 44 17,25
De acuerdo 161 63,14
Muy de acuerdo 32 12,55
Total 255 100,00

Andlisis e interpretacion de resultados: El 75,69 % de los encuestados
afirmo que el software responde de manera eficiente bajo condiciones normales de
uso. Solo un 17,25 % se mostr6 neutral y un 7,06 % expresé desacuerdo. Esta alta
proporcion de respuestas positivas sugiere que el desempefio del software es
adecuado en términos de velocidad y consumo de recursos. No obstante, el
porcentaje neutral podria estar asociado a la falta de métricas objetivas disponibles
para los usuarios o a variaciones de rendimiento entre distintos entornos de
operacion. En conjunto, se observa un panorama favorable respecto a la eficiencia
operativa de las soluciones implementadas.
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Figura 20

El software responde de manera eficiente bajo las condiciones normales de uso
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Tabla 22

Los recursos disponibles de hardware y software son utilizados de manera dptima
por el sistema

Frecuencia Porcentaje
Muy en desacuerdo 4 1,57
En desacuerdo 27 10,59
Neutral 20 7,84
De acuerdo 189 74,12
Muy de acuerdo 15 5,88
Total 255 100,00

Analisis e interpretacion de resultados: Los datos muestran que el
74,12 % de los encuestados esta de acuerdo con que los recursos de hardware y
software son utilizados de forma Optima por el sistema, mientras que un 5,88 % esta
muy de acuerdo. Solo un 10,59 % estd en desacuerdo y un 1,57 % muy en
desacuerdo. Esta tendencia refleja una percepcion predominantemente positiva
sobre la eficiencia con la que el sistema utiliza los recursos tecnoldgicos
disponibles, lo que sugiere una adecuada configuracion y gestion del entorno
operativo. Sin embargo, se identifica un pequefio porcentaje critico que podria estar

relacionado con contextos especificos de infraestructura o mantenimiento.
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Tabla 23

El rendimiento del software se mantiene constante incluso bajo altas cargas de
trabajo

Frecuencia Porcentaje
Muy en desacuerdo 9 3,53
En desacuerdo 39 15,29
Neutral 77 30,20
De acuerdo 130 50,98
Total 255 100,00

Analisis e interpretacion de resultados: La mayoria de los encuestados,

representando el 50,98 %, estd de acuerdo con que el rendimiento del software se

mantiene constante incluso bajo condiciones de carga elevadas, y un 3,53 % esta

muy de acuerdo. Por otro lado, el 15,29 % esta en desacuerdo y el 3,53 % muy en

desacuerdo. Estos resultados sugieren que, en general, el software responde de

forma estable bajo presion operativa, aunque existe un grupo minoritario que

manifiesta deficiencias de rendimiento bajo ciertas circunstancias, lo cual debe ser

considerado para mejoras en eficiencia y escalabilidad.
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Figura 22

El rendimiento del software se mantiene constante incluso bajo altas cargas de
trabajo
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Tabla 24
El software permite realizar modificaciones sin afectar su funcionamiento general
Frecuencia Porcentaje
Muy en desacuerdo 10 3,92
En desacuerdo 37 14,51
Neutral 69 27,06
De acuerdo 129 50,59
Muy de acuerdo 10 3,92
Total 255 100,00

Anélisis e interpretacion de resultados: El 50,59 % de los profesionales
encuestados indica estar de acuerdo con que el software permite realizar
modificaciones sin afectar su funcionamiento general, mientras que solo un 3,92 %
esta muy de acuerdo. Un 27,06 % se mantiene neutral, lo que indica cierta reserva
respecto a la facilidad de mantenimiento. Estos datos reflejan que la mayoria
percibe el software como adaptable, aunque se evidencian areas de mejora en
cuanto a la flexibilidad del disefio y la implementacion de cambios sin impactos
significativos.
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Figura 23
El software permite realizar modificaciones sin afectar su funcionamiento general
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Tabla 25
Las tareas de mantenimiento son realizadas en un tiempo razonable
Frecuencia Porcentaje
Muy en desacuerdo 4 1,57
En desacuerdo 34 13,33
Neutral 53 20,78
De acuerdo 140 54,90
Muy de acuerdo 24 941
Total 255 100,00

Anélisis e interpretacion de resultados: Segtn los resultados, el 54,90 %
de los encuestados esté de acuerdo con que las tareas de mantenimiento se realizan
en un tiempo razonable, con un 9,41 % muy de acuerdo. El 20,78 % se mantiene
neutral, y un 13,33% estd en desacuerdo. Esto revela una percepcion
mayoritariamente favorable respecto a los tiempos de mantenimiento, lo que
implica un nivel aceptable de eficiencia en las intervenciones técnicas, aunque el

porcentaje en desacuerdo sugiere oportunidades para optimizar los procesos de
soporte técnico.



Figura 24
Las tareas de mantenimiento son realizadas en un tiempo razonable
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Tabla 26

El software se adapta de manera flexible a los cambios en los requisitos del
proyecto

98

Frecuencia Porcentaje
Muy en desacuerdo 6 2,35
En desacuerdo 53 20,78
Neutral 60 23,53
De acuerdo 126 49,41
Muy de acuerdo 10 3,92
Total 255 100,00

Analisis e interpretacion de resultados: Un 49,41 % de los encuestados

considera que el software se adapta de manera flexible a los cambios en los

requisitos del proyecto, mientras que solo un 3,92 % estd muy de acuerdo. En

contraste, el 20,78 % esta en desacuerdo y un 2,35 % muy en desacuerdo. Esto

evidencia que, aunque la mayoria aprecia cierta adaptabilidad, existe una

proporcion significativa de profesionales que perciben limitaciones en la

flexibilidad del software, lo que podria impactar la capacidad de respuesta ante

necesidades cambiantes del entorno o del cliente.



Figura 25

El software se adapta de manera flexible a los cambios en los requisitos del
proyecto
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Andlisis e interpretacion de la variable y dimensiones categorizadas
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Tabla 27
Nivel de la dimensién Funcionalidad

Frecuencia Porcentaje
Bajo 26 10,20
Medio 112 43,92
Alto 117 45,88
Total 255 100,00

Andlisis e interpretacion de resultados: El 45,88 % de los encuestados

considera que el software desarrollado presenta un nivel alto de funcionalidad,

mientras que un 43,92 % lo evalia como medio y solo un 10,20 % lo califica como

bajo. Esta distribucion sugiere que la mayoria de los ingenieros colegiados perciben

que el software cumple con los requisitos funcionales establecidos, garantizando

que las funcionalidades son Utiles y coherentes con las necesidades del usuario. Sin

embargo, aln existe un porcentaje que indica posibles &reas de mejora para lograr

una funcionalidad 6ptima en todos los proyectos.
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Figura 26
Nivel de la dimensién Funcionalidad
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Tabla 28
Nivel de la dimensién Fiabilidad
Frecuencia Porcentaje
Bajo 15 5,88
Medio 138 54,12
Alto 102 40,00
Total 255 100,00

Analisis e interpretacion de resultados: Segtn los resultados, el 40,00 %
de los encuestados considera que la fiabilidad del software es alta, el 54,12 % opina
que es media y el 5,88 % la califica como baja. Estos datos indican que, aunque una
parte importante de los sistemas es estable y confiable, mas de la mitad de los
desarrolladores aun perciben una fiabilidad moderada. Este nivel medio puede
implicar que el software cumple de manera aceptable, pero no constante, con los
estandares esperados de operacidn sin errores.



101

Figura 27
Nivel de la dimensién Fiabilidad
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Tabla 29
Nivel de la dimensién Rendimiento
Frecuencia Porcentaje
Bajo 18 7,06
Medio 133 52,16
Alto 104 40,78
Total 255 100,00

Analisis e interpretacion de resultados: En esta dimension, el 40,78 % de
los profesionales encuestados considera que el software tiene un rendimiento alto,
mientras que el 52,16 % lo percibe como medio y solo el 7,06 % lo califica como
bajo. Esto refleja que, si bien el sistema responde de forma eficiente en la mayoria
de los casos, aln existen oportunidades de optimizacion en entornos con cargas

elevadas o procesos complejos que podrian afectar la experiencia del usuario.
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Figura 28
Nivel de la dimensién Rendimiento
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Tabla 30
Nivel de la dimensién Mantenibilidad
Frecuencia Porcentaje
Bajo 38 14,90
Medio 142 55,69
Alto 75 29,41
Total 255 100,00

Analisis e interpretacion de resultados: El 29,41 % de los encuestados
considera que el software tiene alta mantenibilidad, el 55,69 % opina que esta es
media y el 14,90% senala un nivel bajo. Estos resultados sugieren que el
mantenimiento del software es viable, pero no siempre eficiente o agil, lo que puede
afectar los tiempos de respuesta ante incidentes o cambios en los requerimientos.

Mejorar esta dimension facilitaria la evolucion y adaptacion del software a nuevas
necesidades del entorno.
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Figura 29
Nivel de la dimension Mantenibilidad
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Tabla 31
Nivel de la variable Calidad de software
Frecuencia Porcentaje
Bajo 18 7,06
Medio 98 38,43
Alto 139 54 51
Total 255 100,00

Analisis e interpretacion de resultados: En términos generales, el 54,51 %

de los ingenieros califica la calidad del software como alta, el 38,43 % la considera

media y solo el 7,06% la percibe como baja. Esta distribucién indica una
percepcion predominantemente positiva de la calidad del software desarrollado por

los profesionales del CIP de Tacna. No obstante, la proporcién media también alerta

sobre la necesidad de fortalecer algunas areas clave para asegurar estandares méas

altos de calidad a nivel integral.
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Figura 30
Nivel de la variable Calidad de software
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4.2. Andlisis del impacto

4.2.1. Prueba estadistica

Tabla 32
Andlisis de la distribucién de datos de las variables
Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Gestion de riesgos 0,116 255 0,000 0,965 255 0,000
Calidad de software 0,240 255 0,000 0,862 255 0,000

Analisis e interpretacion de resultados: Para ambas variables analizadas,
los valores de significancia (Sig.) son menores a 0,05 (p = 0,000), en el caso de la
variable gestion de riesgos, se observa un estadistico de 0,116 en Kolmogorov-
Smirnov y 0,965 en Shapiro-Wilk, mientras que para la variable calidad de software
los valores fueron de 0,240 y 0,862 respectivamente. Dado que en ambos casos los
niveles de significancia son inferiores al umbral establecido (p < 0,05), se rechaza
la hipétesis nula de normalidad.
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4.2.2. Comprobacion de hipotesis
4.2.2.1. Comprobacién de hipdtesis especifica 1

Formulacion de hipotesis:

H1: La gestion de riesgos se relaciona significativamente con la

funcionalidad del software realizado por profesionales del CIP, Tacna — 2024.

HO: La gestion de riesgos no se relaciona significativamente con la

funcionalidad del software realizado por profesionales del CIP, Tacna — 2024.

Nivel de significancia: 0,05 = 5%

Condicion de aceptacion o rechazo:
Si, el valor P <= 0,05 - Rechazar la hipotesis nula (HO)

Si, el valor P > 0,05 - Aceptar la hipétesis nula (HO)

Resultados:
Tabla 33
Comprobacién de la hipétesis especifica 1
Gestion de
riesgos Funcionalidad
Rho de Gestion de Coeficiente de 1,000 ,820™
Spearman  riesgos correlacion
Sig. (bilateral) 0,000
N 255 255
Funcionalidad Coeficiente de ,820™ 1,000
correlacion
Sig. (bilateral) 0,000

N 255 255
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Figura 31
Gréfico de dispersion de la hipotesis especifica 1
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Interpretacion de resultados:

Con base en la prueba de correlacién de Spearman, se obtiene un coeficiente
de correlacion de 0,820, lo cual indica una correlacion positiva alta entre la gestion
de riesgos y la funcionalidad del software. Asimismo, el valor de significancia
bilateral es de 0,000, que es menor al nivel critico de 0,05, lo que lleva a rechazar
la hipdtesis nula (H,) y aceptar la hipdtesis de investigacion (H,). Esto evidencia
gue una mejor gestion de riesgos se asocia significativamente con una mayor
funcionalidad del software desarrollado por los profesionales del CIP en Tacna,
2024. El gréfico de dispersion respalda esta conclusion, mostrando una tendencia
ascendente clara entre ambas variables. Por tanto, se concluye que, al mejorar los
procesos de identificacion, documentacion y mitigacion de riesgos, se incrementa

la capacidad del software para cumplir con los requisitos funcionales establecidos.
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4.2.2.2. Comprobacion de hipotesis especifica 2

Formulacion de hipotesis:

H1: La gestion de riesgos se relaciona significativamente con la fiabilidad

del software realizado por profesionales del CIP, Tacna — 2024.

HO: La gestion de riesgos no se relaciona significativamente con la

fiabilidad del software realizado por profesionales del CIP, Tacna — 2024.

Nivel de significancia: 0,05 = 5%

Condicion de aceptacion o rechazo:
Si, el valor P <= 0,05 - Rechazar la hip6tesis nula (HO)

Si, el valor P > 0,05 - Aceptar la hip6tesis nula (HO)

Resultados:
Tabla 34
Comprobacién de la hipétesis especifica 2
Gestion de
riesgos Fiabilidad
Rho de Gestion de  Coeficiente de 1,000 ,686™
Spearman  riesgos correlacion
Sig. (bilateral) 0,000
N 255 255
Fiabilidad Coeficiente de 686" 1,000
correlacion
Sig. (bilateral) 0,000

N 255 255
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Figura 32
Gréfico de dispersion de la hipotesis especifica 2
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Interpretacion de resultados:

Segun la tabla, el coeficiente de correlacion de Spearman entre la gestién de
riesgos y la fiabilidad del software es de 0,686, lo que indica una correlacion
positiva alta entre ambas variables. El valor de significancia bilateral es 0,000,
inferior al umbral de 0,05, lo que permite rechazar la hipotesis nula (H,) y aceptar
la hipotesis alterna (H,). Esto confirma que una adecuada gestion de riesgos se
asocia significativamente con un mayor nivel de fiabilidad en el software
desarrollado por los profesionales del CIP en Tacna. Ademas, el grafico de
dispersion refuerza esta relacion, revelando una clara tendencia ascendente. En
consecuencia, se deduce que, al implementar correctamente los procesos de
identificacion, andlisis y seguimiento de riesgos, se logra reducir la tasa de fallos y

garantizar un funcionamiento mas confiable del sistema de software.



109

4.2.2.3. Comprobacion de hipotesis especifica 3

Formulacion de hipotesis:

H1: La gestion de riesgos se relaciona significativamente con el rendimiento
del software realizado por profesionales del CIP, Tacna — 2024.

HO: La gestion de riesgos no se relaciona significativamente con el

rendimiento del software realizado por profesionales del CIP, Tacna — 2024.

Nivel de significancia: 0,05 = 5%

Condicion de aceptacion o rechazo:
Si, el valor P <= 0,05 - Rechazar la hip6tesis nula (HO)

Si, el valor P > 0,05 - Aceptar la hip6tesis nula (HO)

Resultados:
Tabla 35
Comprobacién de la hipétesis especifica 3
Gestion de
riesgos Rendimiento
Rho de Gestion de  Coeficiente de 1,000 728
Spearman riesgos correlacion
Sig. (bilateral) 0,000
N 255 255
Rendimiento Coeficiente de ,728™ 1,000
correlacion
Sig. (bilateral) 0,000

N 255 255
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Figura 33
Gréfico de dispersion de la hipotesis especifica 3
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Interpretacion de resultados:

En la tabla se observa que el coeficiente de correlacion de Spearman entre
la gestion de riesgos y el rendimiento del software es de 0,728, lo cual representa
una correlacion positiva alta. Asimismo, el valor de significancia bilateral es 0,000,
menor que el nivel critico de 0,05, lo que permite rechazar la hipétesis nula (Ho) y
aceptar la hipdtesis alterna (H,). Esto indica que una adecuada gestion de riesgos
se relaciona significativamente con un mejor rendimiento del software elaborado

por los profesionales del CIP en Tacna.

El gréafico de dispersion respalda visualmente este resultado, evidenciando
una clara tendencia lineal ascendente. En consecuencia, se concluye que la
implementacion de précticas efectivas para identificar, mitigar y supervisar riesgos
en los proyectos contribuye a mejorar la capacidad del software para operar
eficientemente bajo diversas condiciones, incluso en escenarios de alta demanda

operativa.
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4.2.2.4. Comprobacion de hipotesis especifica 4

Formulacion de hipotesis:

H1: La gestion de riesgos se relaciona significativamente con la

mantenibilidad del software realizado por profesionales del CIP, Tacna — 2024.

HO: La gestion de riesgos no se relaciona significativamente con la

mantenibilidad del software realizado por profesionales del CIP, Tacna — 2024.

Nivel de significancia: 0,05 = 5%

Condicion de aceptacion o rechazo:
Si, el valor P <= 0,05 - Rechazar la hip6tesis nula (HO)

Si, el valor P > 0,05 - Aceptar la hip6tesis nula (HO)

Resultados:
Tabla 36
Comprobacién de la hipotesis especifica 4
Gestion de
riesgos Mantenibilidad
Rho de Gestion de Coeficiente de 1,000 ,715™
Spearman riesgos correlacion
Sig. (bilateral) 0,000
N 255 255
Mantenibilidad Coeficiente de ,715™ 1,000
correlacion
Sig. (bilateral) 0,000

N 255 255
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Figura 34
Gréfico de dispersion de la hipdtesis especifica 4
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Interpretacion de resultados:

En la tabla se muestra que el coeficiente de correlacion de Spearman entre
la gestion de riesgos y la mantenibilidad del software es de 0,715, lo que representa
una correlacion positiva alta. Ademas, el valor de significancia (Sig. = 0,000) es
menor al nivel de significancia de 0,05, lo cual permite rechazar la hipotesis nula
(Ho) y aceptar la hipotesis alterna (H;). Esto indica que la gestion de riesgos se
relaciona significativamente con la mantenibilidad del software realizado por

profesionales del CIP en Tacna durante el afio 2024.

El gréfico de dispersion respalda este hallazgo, al evidenciar una tendencia
lineal positiva entre ambas variables. Por lo tanto, se concluye que una adecuada
identificacion, documentacion y control de riesgos contribuye a que el software
desarrollado sea més fécil de modificar, actualizar y mantener sin comprometer su

funcionamiento, reduciendo los tiempos y costos de mantenimiento.
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4.2.2.5. Comprobacion de hipotesis general

Formulacion de hipotesis:

H1: La gestion de riesgos tiene una relacion significativa con la calidad del
software realizado por profesionales del CIP, Tacna — 2024.

HO: La gestion de riesgos no tiene una relacion significativa con la calidad

del software realizado por profesionales del CIP, Tacna — 2024.

Nivel de significancia: 0,05 = 5%

Condicion de aceptacion o rechazo:
Si, el valor P <= 0,05 - Rechazar la hip6tesis nula (HO)

Si, el valor P > 0,05 - Aceptar la hip6tesis nula (HO)

Resultados:
Tabla 37
Comprobacién de la hipétesis general
Gestion de Calidad de
riesgos software
Rho de Gestion de  Coeficiente de 1,000 ,884™
Spearman  riesgos correlacion
Sig. (bilateral) 0,000
N 255 255
Calidad de Coeficiente de ,884™ 1,000
software correlacion
Sig. (bilateral) 0,000

N 255 255
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Figura 35
Gréfico de dispersion de la hipotesis general
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Interpretacion de resultados:

Segun la tabla, el coeficiente de correlacion de Spearman entre la gestién de
riesgos y la calidad del software es de 0,884, lo que indica una correlacion positiva
muy alta. El valor de significancia bilateral es 0,000, menor al umbral de 0,05, lo
que permite rechazar la hipotesis nula (H,) y aceptar la hipotesis alterna (H,). Esto
confirma que existe una relacion significativa entre la gestion de riesgos y la calidad

del software desarrollado por profesionales del CIP en Tacna durante el afio 2024.

La figura refuerza esta conclusion mediante un gréfico de dispersion que
muestra una fuerte tendencia lineal positiva. En términos practicos, esto sugiere que
una adecuada gestion de riesgos —incluyendo la identificacion, documentacion,
seguimiento y control— incide directamente en mejores niveles de funcionalidad,
fiabilidad, rendimiento y mantenibilidad del software entregado, lo cual impacta

positivamente en su calidad final.

4.3. Interpretacion de resultados
En primera instancia, con respecto a la relacion general entre las variables,

en la investigacion se determind un coeficiente de correlacién de Rho = 0.884, lo
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que representa una asociacion positiva muy alta entre la gestion de riesgos y la
calidad del software en los profesionales del CIP Tacna. Este hallazgo es
significativamente superior al reporte de Paucar et al. (2021), quien en su estudio
con ingenieros del CIP Lima encontrd una correlacion de Rho = 0.634. Mientras
que en la capital se observé una relacion moderada, en este estudio se puede
constatar que la dependencia entre ambos factores es critica en el contexto local. Al
respecto, coincido con la vision de Pressman (2010), quien define la gestion de
riesgos como una “"actividad sombrilla" esencial; el autor advierte que "si no se
atacan activamente los riesgos, ellos lo atacaran a usted”, lo cual refuerza mi
conclusion de que la calidad no es un accidente sino el resultado de una estrategia

proactiva de mitigacion.

En cuanto a la dimension de gestion de recursos financieros, se encontré que
esta dimension revela una tendencia positiva, aunque predominante en la categoria
media, lo cual indica que la planificacion financiera esta presente, pero con
limitaciones para alcanzar la efectividad deseada. Este resultado guarda una
estrecha coherencia con lo expuesto por Paucar et al. (2021), cuya investigacion
también destaco que la planificacion financiera influye de manera determinante en
el cumplimiento de los objetivos de calidad. Asimismo, este resultado guarda
relacién con la investigacion de Valverde Flores (2022), quien sostiene que la
aplicacion de metodologias rigurosas permite tratar las amenazas de manera
efectiva, pero recalca que esto requiere necesariamente la asignacion de recursos
humanos y financieros para implementar salvaguardas y planes de contingencia.
Sobre este punto, me remito a Pressman (2010), quien sostiene que la gestion de
proyectos debe equilibrar las "4 P" (personal, producto, proceso y proyecto),
seflalando que una asignacién de recursos realista y un control de riesgos

financieros son requisitos indispensables para evitar la degradacion del proyecto.

Sobre el talento humano, se puede identificar que mas de la mitad de los
profesionales se ubican en un nivel intermedio indicando que las organizaciones
cuentan con equipos con cierta preparacion. Este valor se alinea con las

preocupaciones de Afshari y Gandomani (2022), quienes en su estudio sobre
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metodologias hibridas subrayan que la falta de formacién especifica en riesgos
compromete la integridad del sistema. En el analisis del CIP Tacna, donde el
55.69% del personal se ubica en un nivel medio de competencia. Como refuerzo
tedrico a este hallazgo, Pressman (2010) afirma contundentemente que "el factor
humano es el elemento méas importante en la ingenieria de software", argumentando
que un equipo capacitado no solo escribe cédigo, sino que aplica el rigor necesario

para resolver problemas potenciales antes de que impacten al usuario.

Respecto a la funcionalidad, se obtuvo una correlacion de Rho = 0.820,
siendo esta una de las dimensiones mas robustas de la investigacion. Este dato
permite contrastar la realidad local con la tendencia de vanguardia presentada por
Owoc y Stambulski (2025), quienes sugieren gque para alcanzar niveles 6ptimos de
funcionalidad se debe transitar hacia la automatizacion con Machine Learning. Si
bien los antecedentes internacionales apuntan a la inteligencia artificial, los
resultados demuestran que, en la practica profesional de Tacna, la base de la
funcionalidad sigue siendo una gestion de riesgos convencional bien ejecutada. Al
respecto, Pressman (2010) define la calidad como la concordancia con los requisitos
funcionales explicitos y advierte que "la calidad de un sistema es el resultado directo
de las decisiones de disefio y de la solidez de las pruebas aplicadas"”, validando mi
postura de que una gestion de riesgos orientada a los requisitos es la mejor

salvaguarda de la funcionalidad.

Para la fiabilidad del software, se registré una correlacion significativa de
Rho = 0.686, lo que indica que, en la muestra, una gestion de riesgos estructurada
favorece la estabilidad operativa. Este resultado complementa la revision
sistematica de Masso et al. (2020), quienes identificaron que las brechas en la
gestion de riesgos a lo largo del ciclo de vida impactan negativamente en la
capacidad del sistema para operar sin fallos. Mientras que Masso et al. ofrece una
vision general, el estudio cuantifica esta relacion, demostrando que la mitigacion
temprana reduce la probabilidad de errores en produccion. También este resultado
es coherente con los hallazgos de Pifiero et al. (2021), quienes sefialan que integrar

buenas préacticas de gestion de riesgos desde el inicio del desarrollo reduce la
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aparicion de fallos y mejora la satisfaccion del usuario, del mismo modo, Ramirez
(2022) comprobo que aplicar modelos como CMMI mejora la confiabilidad al
fortalecer los controles internos del desarrollo. Asimismo, lo expuesto por Betetta
Soler y Cordova Matos (2025), quienes demostraron en su estudio en empresas de
Lima que una gestion de pruebas rigurosa y documentada se traduce directamente
en la identificacion temprana de errores, mitigando asi los riesgos técnicos
asociados a la fiabilidad. Como sustento, Pressman (2010) define la fiabilidad como
la probabilidad de operacion libre de fallos, subrayando que "un proceso de
software que no integre el aseguramiento de la calidad y la gestion de riesgos esta

destinado a producir sistemas fragiles™ que fallan bajo condiciones de uso real.

En la eficiencia del rendimiento, se logré establecer una correlacion de Rho
= 0.728 entre las variables analizadas. Este hallazgo se alinea con el modelo de
Sernaque (2022), quien sostiene que la gestion de riesgos permite optimizar el uso
de recursos y garantizar que el software responda eficientemente. Pifiero et al.
(2021) destacan que la eficiencia del desempefio puede garantizarse cuando se
aplican buenas préacticas desde las etapas iniciales del ciclo de vida del software. En
la investigacion, se pudo validar que la optimizacion del rendimiento es una
consecuencia directa de haber identificado riesgos técnicos y de infraestructura de
manera oportuna. Sobre este punto, Pressman (2010) afirma que el rendimiento no
depende solo del cddigo, sino de la arquitectura técnica decidida bajo un andlisis de
riesgos, sefialando que "la eficiencia es un atributo de calidad que debe medirse y
controlarse desde las etapas iniciales" para evitar cuellos de botella que afecten la

experiencia del usuario.

Finalmente, se alcanz6 una correlacion de Rho = 0.715 en la dimension de
mantenibilidad, lo que demuestra que la gestion de riesgos facilita la evolucion del
software sin degradar su calidad técnica. Este resultado dialoga con el estudio de
Afshari y Javdani Gandomani (2022), quienes critican que en entornos agiles la
falta de documentacion de riesgos suele generar una "deuda técnica" que dificulta
el mantenimiento. Los datos sugieren que los profesionales que gestionan sus

riesgos logran software mas flexible al cambio. Como sintesis final de mi discusion,
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Pressman (2010) explica que la mantenibilidad es la facilidad con la que un
programa puede corregirse 0 mejorarse, y sentencia que "el software de calidad es
aquel que posee una estructura interna solida”, permitiendo que el mantenimiento
sea una actividad de mejora y no una lucha constante contra errores heredados de

una mala planificacion.

4.4. Limitaciones del estudio y mejoras identificadas

El estudio presento ciertas limitaciones relacionadas principalmente con el
alcance geografico y metodoldgico, se centr6 en los ingenieros de sistemas del CIP
— Tacna, lo que limita la generalizacién de los resultados a otros contextos
profesionales o regionales, asimismo el andlisis se baso en percepciones declaradas
mediante encuesta, sin integrar mediciones de desempefio reales de proyectos, lo

cual restringe la validacion empirica directa.

Sin embargo, estas limitaciones abren lineas de mejora futura, se
recomienda incorporar modelos predictivos como PLS-SEM, aplicar simulaciones
de riesgo y ampliar la muestra a otros capitulos profesionales, con el fin de validar

de forma integral la influencia de la gestion de riesgos sobre la calidad del software.

4.5 Descripcion de la solucion propuesta y su implementacién

Con base en los resultados obtenidos, que demostraron la existencia de una
correlacion significativa entre la gestion de riesgos y la calidad del software, se
propone una solucién técnica denominada “Modelo integrado de gestion de riesgos
en proyectos de software (MIGRISOFT)”, este modelo busca fortalecer los
procesos de desarrollo de software mediante la incorporacion sistematica de la
gestidn de riesgos en todas las etapas del ciclo de vida del proyecto, con el prop6sito
de mejorar la calidad del producto, reducir los fallos y optimizar los recursos

humanos y financieros.

El modelo MIGRISOFT se sustenta en los principios de la ISO 31000:2018,
el PMBOK 72 Edicién y los criterios de calidad de la ISO/IEC 25010:2011,
adaptados a las condiciones operativas, su estructura propone un enfoque practico,

modular y progresivo que permite su implementacion tanto en proyectos de
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pequeria escala como en desarrollos complejos, garantizando control, trazabilidad

y aprendizaje continuo.

4.5.1. Estructura del modelo MIGRISOFT
El modelo se compone de cuatro fases operativas interconectadas que se
ejecutan de manera iterativa y ciclica, asegurando la identificacion, mitigacion y

control permanente de los riesgos durante el desarrollo del software.
Fase 1: Identificacion de riesgos

En esta primera etapa se elabora un registro maestro de riesgos con apoyo
de listas de verificacion, entrevistas a los equipos de desarrollo y revision de

experiencias pasadas. Los riesgos se clasifican en tres categorias:

— Técnicos: errores de codificacion, incompatibilidad de versiones, defectos en la

arquitectura, fallos en pruebas de integracion.

— Humanos: rotacién de personal, falta de capacitacion, comunicacion deficiente,

errores de estimacion de tareas.

— Financieros y de gestion: retrasos en cronogramas, sobrecostos, falta de

recursos o incumplimiento contractual.

Para sistematizar esta informacién se recomienda el uso de formularios
digitales en Google Sheets o Microsoft Excel, que permitan registrar el tipo de

riesgo, descripcion, responsable, causa raiz y probabilidad estimada.
Fase 2: Evaluacion y priorizacién de riesgos

Una vez identificados, los riesgos son evaluados mediante una matriz de
probabilidad—impacto, que asigna valores del 1 al 5 en funcidn de su frecuencia y
severidad, la combinacién de ambos criterios permite definir un nivel de exposicion
total. Para la representacion visual se recomienda la herramienta Heat Map (Mapa
de calor), que permite priorizar los riesgos mas relevantes y focalizar los esfuerzos

de mitigacion.
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Asimismo, esta fase incluye la definicion de indicadores de riesgo (KRISs),
como el nimero de defectos por moédulo, variacion de cronograma y frecuencia de
incidencias, que facilitaran la medicion objetiva del avance del proyecto y la

efectividad de las medidas correctivas.
Fase 3: Planificacion de respuestas

Con base en la evaluacion anterior, se disefian estrategias de respuesta al

riesgo, siguiendo los lineamientos del PMBOK:

— Evitar: modificar el plan del proyecto para eliminar la amenaza, por ejemplo

sustituir un componente inestable.

— Mitigar: reducir la probabilidad o impacto mediante acciones preventivas, por

ejemplo pruebas automatizadas o revisiones de cédigo.

— Transferir: delegar la responsabilidad a terceros, a través de contratos de

garantia, seguros y soporte externo.

— Aceptar: asumir el riesgo cuando su impacto es bajo o el costo de mitigacion es
elevado.

Cada accion se documenta en un plan de respuesta al riesgo, con responsable
designado, recursos requeridos, fecha de ejecucion y mecanismo de verificacion;
para el control operativo se recomienda implementar tableros de seguimiento en
Trello, Jira 0 Asana, donde cada tarea se asocia al riesgo correspondiente y se

actualiza su estado en tiempo real.
Fase 4: Monitoreo, control y retroalimentacion

La ultima fase consiste en el seguimiento continuo del ciclo de riesgos
durante todo el proyecto, cada semana o sprint el equipo revisa la matriz de riesgos,
actualiza los valores de probabilidad e impacto, y documenta los incidentes

ocurridos y las acciones correctivas aplicadas.
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Los resultados se presentan en reportes de estado generados
automaticamente en Excel o Power BI, permitiendo observar tendencias, riesgos
recurrentes y variaciones en la calidad del producto. Al cierre del proyecto se
gjecuta una revision post-implementacién en la que se registran las lecciones
aprendidas y los riesgos mas criticos, fortaleciendo la memoria organizacional y la

madurez del equipo en gestion de riesgos.

4.5.2. Implementacion operativa del modelo
La implementacién del modelo MIGRISOFT se plantea en cuatro etapas de
despliegue progresivo, con actividades especificas para cada fase:

Tabla 38
Descripcion de las etapas de implementacion
Etapa Descripcion de Responsables Herramientas
actividades principales sugeridas
Preparacion y Capacitacién en gestion Jefe de Google
capacitacion de riesgos, estandares proyecto / Workspace,
ISO 31000 y uso de Ingeniero de Microsoft
herramientas calidad Teams
colaborativas.

Integracion al Insercion del registro de  Scrum Master /  Jira, Trello,
proceso de riesgos dentro del flujo ~ Lider técnico Asana
desarrollo de trabajo &qil

(Scrum/Kanban).
Evaluacion y Aplicacién de matriz de Equipo de Excel, Power
control continuo  riesgos y actualizaciéon de desarrollo / QA Bl
tableros de seguimiento.
Retroalimentacion Documentacion de Comité de Documentos
y mejora resultados y actualizacion calidad / PMO internos,
de politicas de riesgo. Confluence

4.5.3. Indicadores de desempefio y resultados esperados
La implementacion del modelo se evaluara mediante indicadores clave de
desempefio (KPIs) que permitan medir la efectividad de la gestion de riesgos en la

mejora de la calidad del software:
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Tabla 39
Descripcion de indicadores de desempefio
Indicador Descripcion Meta
esperada
Tasa de defectos por Numero de fallos detectados durante <3%
maddulo pruebas / total de médulos
Cumplimiento de Porcentaje de tareas completadas en >90%
cronograma plazo
Satisfaccion del cliente Valor promedio en encuesta >4/5
interno postentrega
Reduccion de incidentes Disminucion de errores de alta >25%
criticos severidad respecto al proyecto

anterior

4.5.4. Beneficios técnicos y estratégicos
El modelo MIGRISOFT ofrece beneficios tangibles tanto para los equipos

de desarrollo como para las organizaciones que lo adopten:
— Prevencidn sistematica de fallos, reduciendo retrabajos y pérdidas de tiempo.

— Optimizacion de recursos humanos y financieros, mediante planificacion

anticipada.
— Fortalecimiento de la cultura de calidad, basada en evidencia y mejora continua.

— Estandarizacion de procesos segun normas internacionales, facilitando

auditorias o certificaciones.

— Transferencia tecnoldgica sostenible, adaptable a otros sectores o disciplinas de

la ingenieria.
4.5.5 Caso Préctico de Aplicacion del Modelo MIGRISOFT

Para validar la operatividad del modelo propuesto, se presenta un escenario
de aplicacion en un proyecto de desarrollo de software denominado "InvenTrack",

un sistema web para la gestion de inventarios y facturacién electrénica.
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Fase 1: lIdentificacion de Riesgos

Siguiendo los lineamientos de MIGRISOFT, el equipo de desarrollo inicio
el proyecto elaborando un registro maestro de riesgos. Se utilizaron listas de
verificacion y entrevistas con el lider técnico para clasificar las amenazas en tres

categorias:

— Riesgo Técnico: Inestabilidad en la conexion con el servidor de la entidad

tributaria para la facturacion electronica.

— Riesgo Humano: Posible rotacion del desarrollador encargado del modulo de

seguridad.

— Riesgo de Gestion: Retraso en la entrega de los requerimientos finales por parte

del cliente.

Toda la informacién fue sistematizada en un formulario digital de Google

Sheets para registrar causas raiz y responsables.
Fase 2: Evaluacion y Priorizacion

Los riesgos identificados se sometieron a una matriz de probabilidad—

impacto con valores del 1 al 5.

— El riesgo técnico de "Inestabilidad de conexion™ obtuvo una puntuacién de 20

(P:4 x I:5), ubicandose en la zona de alta prioridad del Heat Map.

— Se establecieron indicadores de riesgo (KRIs) como el nimero de defectos

detectados por modulo para monitorear la severidad en tiempo real.
Fase 3: Planificacion de Respuestas
Basandose en el PMBOK 72 Edicion, se disefiaron las siguientes estrategias:

— Mitigar (Riesgo Técnico): Implementacion de una cola de mensajes (queues)

para reintentar el envio de facturas en caso de caida del servidor externo.
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— Aceptar (Riesgo de Gestidn): Se asumio el retraso menor en requerimientos
secundarios debido a que el costo de aceleracion superaba el beneficio.

— Control Operativo: Las tareas de mitigacion se asignaron en un tablero de Jira,
permitiendo el seguimiento del estado de cada riesgo en tiempo real.

Fase 4: Monitoreo, Control y Retroalimentacion

Durante cada sprint, el equipo revisé la matriz de riesgos para actualizar los

valores de probabilidad e impacto.

— Al finalizar el proyecto, se gener6 un reporte en Power Bl que demostr6 una

tasa de defectos del 2.8%, cumpliendo con la meta establecida de < 3%.

— En la reunion post-implementacion, se documentaron las lecciones aprendidas
sobre la integracion de APIs externas, fortaleciendo la memoria organizacional

del equipo.

4.6 Evaluacion de costos, sostenibilidad y viabilidad a largo plazo

El proyecto fue autofinanciado y se ejecutd con recursos digitales de libre
acceso, como Google Forms, Excel y SPSS, lo que garantiza su bajo costo
operativo, la propuesta es sostenible porque aprovecha plataformas ya disponibles
y puede replicarse en cualquier entorno organizacional sin requerir licencias
privativas. A largo plazo, el modelo MIGRISOFT es viable y escalable, pues puede
adaptarse a diferentes tipos de proyectos tecnolégicos, manteniendo su utilidad en
entornos publicos y privados gracias a su enfoque practico, modular y de facil

implementacion.



CONCLUSIONES

1. En primer lugar, se concluye que la gestion de riesgos presenta una relacion
altamente significativa con la calidad del software desarrollado por los
ingenieros colegiados del Colegio de Ingenieros del Perd — Consejo
Departamental Tacna. Esto se evidencia en el coeficiente de correlacion de
Spearman de 0,884 con una significancia de 0,000, lo cual indica una asociacion
positiva alta. A partir de este resultado, se deduce que cuando se implementan
procesos de identificacion, evaluacién y tratamiento de riesgos de forma
adecuada, se fortalecen de manera integral las principales dimensiones de
calidad, como la funcionalidad, la fiabilidad, el rendimiento y la mantenibilidad.
Por consiguiente, integrar la gestion de riesgos como parte estructural del ciclo
de vida del desarrollo de software no solo reduce las probabilidades de fallos,
sino que también optimiza los resultados técnicos y operativos del producto

final.

2. En segundo lugar, se establece que existe una relacion significativa y positiva
entre la gestion de riesgos y la funcionalidad del software. El analisis arroj6 un
coeficiente de Spearman de 0,820 y un valor p de 0,000, lo que demuestra una
fuerte asociacion estadistica. Este resultado permite afirmar que una gestion
efectiva de riesgos contribuye directamente al cumplimiento de los requisitos
funcionales definidos en la etapa de planificacion, permitiendo que el software
desarrollado responda fielmente a las necesidades del usuario. En este sentido,
la adecuada anticipacion de posibles amenazas técnicas o de alcance facilita la
correcta implementacién de funcionalidades, optimizando la experiencia de uso

y la utilidad practica del sistema. Asi, se refuerza la importancia de abordar los
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riesgos desde el disefio del proyecto para asegurar un producto alineado a las

expectativas iniciales.

Asimismo, se concluye que la fiabilidad del software guarda una relacion
significativa con la gestion de riesgos aplicada durante el desarrollo. El
coeficiente de Spearman obtenido fue de 0,686, con una significancia
estadistica de 0,000, lo cual refleja una correlacion moderada-alta y positiva.
Este hallazgo indica que las medidas preventivas y correctivas basadas en un
andlisis riguroso de riesgos permiten disminuir la frecuencia de fallos del
sistema, incrementando su estabilidad en entornos de uso real. En consecuencia,
el disefio de planes de mitigacion tempranos y la documentacion sistematica de
posibles contingencias fortalecen la capacidad del software para operar con
continuidad y sin interrupciones, incluso ante imprevistos. Por ello, se ratifica
gue una gestion de riesgos bien ejecutada es un factor clave para mejorar la

confiabilidad de los productos informaticos.

Del mismo modo, se evidencia una correlacién significativa entre la gestién de
riesgos y el rendimiento del software, sustentada por un coeficiente de 0,728 y
un valor de significancia de 0,000. Esta relacion positiva considerable permite
inferir que una adecuada planificacion y seguimiento de riesgos técnicos —
especialmente aquellos vinculados a la carga de trabajo, uso de recursos y
optimizacion del cdigo— favorece el mantenimiento de un desempefio estable
en el sistema. De hecho, el monitoreo constante de indicadores criticos y la
prevision de cuellos de botella permiten que el software se desempefie de
manera eficiente, incluso en condiciones exigentes. En tal sentido, se concluye
que la gestion de riesgos no solo garantiza la funcionalidad del sistema, sino

también su capacidad de respuesta, escalabilidad y eficiencia operativa.

Finalmente, se determind que la gestion de riesgos guarda una relacion
significativa con la mantenibilidad del software, con un coeficiente de
correlacion de 0,715 vy significancia de 0,000. Este resultado evidencia que

cuando se integran practicas de gestion de riesgos desde las etapas iniciales del
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desarrollo, se favorece un disefio estructurado, modular y documentado, que
facilita futuras tareas de mantenimiento, actualizacion o adaptacion. A través de
la prevision de escenarios criticos y la definicion de planes de contingencia, los
desarrolladores pueden reducir la complejidad del cédigo y minimizar el
impacto de los cambios sobre el funcionamiento general del sistema. En
consecuencia, se concluye que una gestion de riesgos eficiente no solo mejora
el desempefio inicial del software, sino que también prolonga su vida atil y

facilita su evolucion en contextos dindmicos.



RECOMENDACIONES

1. En vista de que la investigacion confirma una alta correlacion entre la gestion
de riesgos y la calidad del software, es fundamental que las organizaciones
adopten un enfoque integral y estandarizado para abordar dicha gestion. En ese
sentido, se recomienda implementar un marco de gestion de riesgos basado en
modelos reconocidos como ISO/IEC 31000 o CMMI, que contemple las etapas
de identificacion, evaluacion, planificacién, monitoreo y control de riesgos.
Esta estrategia debe aplicarse desde las fases iniciales del ciclo de vida del
software, involucrando activamente a todos los actores del proyecto, desde
desarrolladores hasta usuarios finales. La implementacion coherente de este
enfoque fortalecera la cultura organizacional en torno al riesgo y favorecera el

desarrollo de productos con mayor calidad, funcionalidad y sostenibilidad.

2. Dado que se ha evidenciado una relacion positiva entre una buena gestion de
riesgos y la funcionalidad del software, es necesario adoptar practicas que
permitan vincular los requerimientos funcionales con posibles riesgos desde el
inicio del proyecto. Para ello, se recomienda utilizar herramientas de
trazabilidad y control de requerimientos, junto con técnicas como analisis de
impacto de cambios, pruebas de aceptacion y diagramas de casos de uso. Estas
acciones deben realizarse en un entorno de desarrollo iterativo e incremental,
donde cada funcionalidad sea validada progresivamente. De esta manera, se
garantiza que el software final cumpla con los objetivos funcionales
establecidos, asegurando la satisfaccion del usuario y reduciendo los costos de

retrabajo.
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3. Considerando que una adecuada gestion de riesgos incide directamente en la
fiabilidad del software, se sugiere promover un enfoque orientado a la
resiliencia del sistema. Esto implica incorporar arquitecturas tolerantes a fallos,
establecer criterios de robustez en las historias de usuario y desarrollar pruebas
de regresion automatizadas. Ademas, es conveniente establecer politicas de
revision de codigo estructuradas y aplicar métricas especificas como el MTTF
(tiempo medio entre fallos). Al aplicar estas acciones, no solo se disminuye la
probabilidad de errores criticos, sino que también se aumenta la confianza en la
estabilidad operativa del sistema, incluso en entornos complejos o de alta

exigencia.

4. Dado que los resultados revelan una correlacion significativa entre la gestion de
riesgos y el rendimiento del software, se recomienda aplicar técnicas de anélisis
de rendimiento desde la etapa de disefio del sistema. Especificamente, se deben
utilizar perfiles de carga, pruebas de estrés y herramientas APM (Application
Performance Monitoring) para anticipar cuellos de botella y gestionar recursos
como CPU, memoria y concurrencia de manera proactiva. Asimismo, se debe
incorporar la optimizacion de codigo y la refactorizacion como actividades
recurrentes. Estas practicas permiten mantener la eficiencia del sistema bajo
distintas condiciones operativas, garantizando una respuesta oportuna ante

situaciones criticas y asegurando la calidad del servicio ofrecido.

5. Se recomienda a las organizaciones de desarrollo de software la adopcion
formal del modelo MIGRISOFT como eje transversal en el ciclo de vida de sus
proyectos. Para asegurar su efectividad, la implementacion debe enfocarse en
los siguientes puntos clave: Ejecucion lterativa: Integrar las cuatro fases
operativas (ldentificacion, Evaluacion, Planificacién y Monitoreo) de forma
ciclica en cada sprint o etapa del proyecto. Priorizacion Estratégica: Utilizar la
matriz de probabilidad-impacto y mapas de calor para focalizar esfuerzos en los
riesgos de mayor exposicion. Monitoreo de Calidad: Evaluar el éxito del
modelo mediante indicadores especificos, como una tasa de defectos por

moédulo < 3% y un cumplimiento de cronograma > 90%. Sostenibilidad
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Operativa: Aprovechar herramientas de libre acceso (Excel, Google Sheets,
Trello) para garantizar un bajo costo y facilitar la réplica del modelo en
cualquier entorno. Cultura de Aprendizaje: Realizar revisiones post-
implementacion para documentar lecciones aprendidas y fortalecer la madurez

del equipo.



REFERENCIAS

Afshari, M., & Javdani Gandomani, T. (2022). A novel risk management
model in the Scrum and extreme. International Journal of Electrical
and Computer Engineering, 2911 - 2921.

Ali, M., Yap, N., Ghani, A., Zulzalil, H., Admodisastro, N., & Najafabadi, A.
(2022). A Systematic Mapping of Quality Models for Al Systems,
Software and Components. Appl. Sci., 12(17), 1-19. Obtenido de
https://doi.org/10.3390/app12178700

Altexsoft. (2023). Quality Assurance, Quality Control and Testing — the
Basics of Software Quality Management. Obtenido de
https://www.altexsoft.com/whitepapers/quality-assurance-quality-
control-and-testing-the-basics-of-software-quality-management/

Arias, P., Ferro, R., & Abuchar, A. (2019). Analysis of methodologies
applied to risk management in software development projects in
Colombia. Revista Ingenieria, Investigacion y Desarrollo, 19(2), 29-
40. Obtenido de
https://doi.org/10.19053/1900771X.v19.n2.2019.12879

Armstrong, M. (2019). Handbook of Human Resource Management
Practice. Kogan Page.

Benites, C. (2022). Aplicacion de Aseguramiento de Calidad de Software y
su influencia en proyectos de la empresa 3M, 2022. Tesis de
maestria, Universidad Cientifica del Sur, Lima.

Berk, J., & DeMarzo, P. (2020). Corporate Finance. Pearson.

Betetta Soler, M. P., & Cordova Matos, L. E. (2025). Aplicacion de ISTQB
para la gestiébn de aseguramiento de calidad en una empresa de
desarrollo de software, Lima 2024. Lima: Universidad César Vallejo.
Obtenido de
https://repositorio.ucv.edu.pe/handle/20.500.12692/165465

Bhanushali, A. (2023). Ensuring Software Quality Through Effective Quality
Assurance Testing: Best Practices and Case Studies. International
Journal of Advances in Scientific Research and Engineering, 23(4),
1-18. Obtenido de https://www.researchgate.net/profile/Amit-
Bhanushali/publication/375342628 Ensuring_Software_Quality _Thr



132

ough_Effective_Quality Assurance_Testing_Best Practices_and_
Case_Studies/links/65474257ce88b87031c822df/Ensuring-
Software-Quality-Through-Effective-Qua

Boehm, B. (2019). Software Quality Framework. Springer.

Boehm, B., & Brown, J. (1978). Merritt.. Characteristics of Software Quality.
Amsterdam: Elsevier.

Bravo, A. (2017). Herramientas de software de apoyo a la gestion de
riesgos en proyectos basado en la guia PMBOOK. Tesis de
titulacion, Pontificia Universidad Catdlica del Peru, Lima.

Brigham, E., & Ehrhardt, M. (2019). Financial Management: Theory &
Practice. Cengage Learning.

Brown, L. (27 de Mayo de 2025). Top Risk Management Tools for Project
Managers. Obtenido de https://www.invensislearning.com/blog/risk-
management-tools-techniques-in-pm/

Canedo, A., & Santos, G. (2019). Factors Affecting Software Development
Productivity: An empirical study. the XXXIII Brazilian Symposium.
Obtenido de http://dx.doi.org/10.1145/3350768.3352491

Castro, Y., Solarte, G., & Mufoz, L. (2019). Planning, Management and
Control of Software Quality. Scientia et Technica, 24(4). Obtenido de
https://www.redalyc.org/journal/849/84961238009/html/

Chapman, C., & Ward, S. (2020). Project Risk Management: Processes,
Techniques and Insights. Wiley.

Chernish, M., & Yemets, B. (04 de Febrero de 2024). 9 Risks in Software
Development and How to Mitigate Them. Obtenido de
https://clockwise.software/blog/software-development-risks/

CMMI Product. (2018). CMMI for Development, Version 1.3. Carnegie
Mellon University. doi:https://doi.org/10.1184/R1/6572342.v1

Crouhy, M., Galai, D., & Mark, R. (2021). The Essentials of Risk
Management. McGraw-Hill.

Davydov, R. (14 de Junio de 2024). Gestion de riesgos durante todo el ciclo
de vida del desarrollo de software. Obtenido de
https://drjenespanol.com/articulos/gestion-de-riesgos-durante-todo-
el-ciclo-de-vida-del-desarrollo-de-software/

Dessler, G. (2021). Human Resource Management. Pearson.

Dromey, R. (1996). Cornering the chimera [software quality]. IEEE Softw.,
13, 33-43. Obtenido de https://doi.org/10.1109/52.476284



133

Fitriani, W., Rahayu, P., & Sensuse, D. (2016). Challenges in agile software
development: A systematic literature review. International
Conference on Advanced Computer Science and Information
Systems, (péags. 155-164). Obtenido de
https://ieeexplore.ieee.org/document/7872736

Gamma, E., Helm, R., Johnson, R., & Vlissides, J. (2019). Design patterns:
Elements of reusable object-oriented software. Addison-Wesley.

Gontijo, B., Keil, M., Sanches, C., & Dinis, A. (2020). A Risk Management
Tool for Agile Software Development. Journal of Computer
Information Systems, 61(6), 561-570. Obtenido de
https://doi.org/10.1080/08874417.2020.1839813

Guerrero, M., & Hernandez, G. (2024). Metrics for the Evaluation of Team
Productivity Factors in Agile Software Development: A Systematic
Literature Mapping. TecnoLoégicas, 27(59), 1-20. Obtenido de
https://doi.org/10.22430/22565337.2918

Guveyi, E., Aktas, M., & Kalipsiz, O. (2020). Human Factor on Software
Quality: A Systematic Literature Review. Computational Science and
Its Applications — ICCSA 2020(12252), 918-930. Obtenido de
https://doi.org/10.1007/978-3-030-58811-3_65

Hillson, D. (2020). The Risk Management Handbook: A Practical Guide to
Managing the Multiple Dimensions of Risk. Kogan Page.

IEEE. (2021). ISO/IEC/IEEE International Standard - Systems and software
engineering -- Life cycle processes -- Risk management. |IEEE
Computer Society.

International Organization for Standardization. (2011). ISO/IEC 25010.
International Organization for Standardization.

International Organization for Standardization. (2018). ISO 31000:2018.
Risk  management—Guidelines. = Colombia. = Obtenido de
https://www.ramajudicial.gov.co/documents/5454330/14491339/Nor
ma.lS0.31000.2018.Espanol.pdf

Jackowski, M. (29 de Junio de 2023). Software Risk Analysis: Tools and
Strategies for Effective Risk Assessment. Obtenido de
https://asperbrothers.com/blog/software-risk-analysis/

Jedrzejowska, M. (11 de Marzo de 2022). Process Areas in CMMI 2.0
model. Obtenido de https://spyro-soft.com/blog/automotive/process-
areas-in-cmmi-2-0-model

Kerzner, H. (2021). Project Management: A Systems Approach to Planning,
Scheduling, and Controlling . Wiley.



134

Lange, K. (22 de Octubre de 2024). What Is APM? Application Performance
Monitoring, Explained. Obtenido de
https://www.splunk.com/en_us/blog/learn/apm-application-
performance-monitoring.html

Lewis, W., & Veerapillai, G. (2004). Software Testing and Continuous
Quality Improvement. USA: CRC Pres.

Luthfiansyah, F., Prasetyo, A., & Raharjo, T. (2024). A Systematic Review
of Risk Management Tools and Techniques in Software Projects.
Indonesian Journal of Computer Science, 13(1), 534-549. Obtenido
de http://dx.doi.org/10.33022/ijcs.v13i1.3694

Machuca, L., Gasca, G., Morillo, S., & Restrepo, L. (2021). Factores
sociales y humanos que influyen en la productividad del desarrollo
de software: Medicidén de la percepcion. RISTI: Revista Ibérica de
Sistemas e Tecnologias de Informacao, 41, 488-502. Obtenido de
https://dialnet.unirioja.es/servlet/articulo?codigo=8610713&orden=0
&info=link

Masso, J., Pino, F., Pardo, C., Garcia, F., & Piattini, M. (2020). Risk
management in the software life cycle: A systematic literature review.
Computer Standards & Interfaces, 103431.

McCall, J., Richards, P., & Walters, G. (1977). Factors in Software Quality,
Volumes I, 11, and Ill. Washington: US Rome Air Development Center
Reports.

McConnell, S. (2021). Code Complete: A Practical Handbook of Software
Construction. Microsoft Press.

McGrath, S., & Whitty, J. (2020). The suitability of PRINCEZ2 for engineering
infrastructure. JMPM, 7(4), 312-347. Obtenido de
https://www.researchgate.net/profile/Jonathan-Whitty-
2/publication/350006174 The_suitability of PRINCE2_for_enginee
ring_infrastructure/links/604afd6d45851543166f3964/The-
suitability-of-PRINCE2-for-engineering-
infrastructure.pdf?_tp=eyJjb250ZXh0ljp7ImZpcnN

Morales, E. (2018). Validacion metodologia Pmbok en gestion de riesgos
del proceso de desarrollo de software empresa sector educacion.
Tesis de maestria, Universidad César Vallejo, Lima. Obtenido de
https://hdl.handle.net/20.500.12692/14502

Nikolaenko, V., & Sidorov, A. (2023). Analysis of 105 IT Project Risks.
Journal of Risk and Financial Management, 16(1), 33. Obtenido de
https://doi.org/10.3390/jrfm16010033

Owoc, M. L., & Stambulski, A. (2025). Software quality management:
Machine learning for recommendation of regression test suites.



135

Journal of Economics and Management, 117-137.
doi:https://doi.org/10.22367/jem.2025.47.05

Paucar, D., Acho, P., & Peralta, C. (2021). Relacion de la gestion de riesgos
y calidad de software realizados por los profesionales del Colegio de
Ingenieros del Peru del Consejo Departamental de Lima. Interfases,
14(14), 41-64. Obtenido de
https://doi.org/10.26439/interfases2021.n014.5111

Perdomo, W., & Zapata, C. (2021). Medidas de la calidad del producto de
software y su relacién con los estados del alfa sistema de software.
Ingeniare. Revista chilena de ingenieria, 29(2), 346-363. Obtenido
de https://www.scielo.cl/pdf/fingeniare/v29n2/0718-3305-ingeniare-
29-02-346.pdf

Pérez, Y., Gallegos, J., Zapata, S., & Ccama, D. C. (2020). Design Thinking
en la planificacion de pruebas de software. Revista Innovacion y
Software, 1(2), 40-51. Obtenido de
https://www.redalyc.org/journal/6738/673870835004/html/

Pifiero, M., Marin, A., Trujillo, Y., & Buedo, D. (2021). Buenas préacticas para
prevenir los riesgos de la eficiencia del desempefio en productos de
software. Revista Cubana de Ciencias Informaticas, 15(1), 89-113.
Obtenido de http://scielo.sld.cu/pdf/rccilvi5nl/2227-1899-rcci-15-
01-89.pdf

PMI. (2021). Project Management Institute (PMI). PMI Publications.

Pressman, R. (2010). Software Engineering: A Practitioner's Approach.
McGraw-Hill.

Pressman, R., & Maxim, B. (2021). Software Engineering: A Practitioner's
Approach. New York: McGraw-Hill Global Education Holdings.

Radecka, R. (9 de Julio de 2024). Cost of quality or lack thereof in software
development. Obtenido de https://www.llinformatics.com/blog/cost-
of-quality-in-software-development

Ramirez, D. (2022). Proceso de Gestion de Riesgos para Proceso de
Gestidn de Riesgos para la UCI. Tesis de maestria, Universidad de
las Ciencias Informaticas, La Habana. Obtenido de
https://repositorio.uci.cu/jspui/handle/ident/7966

Requena, P., & Alcaide, J. (2017). Metodologia de la investigacion
cuantitativa en las ciencias sociales. Delta Publicaciones.

Reyes, E. (2022). Metodologia de la investigacion cientifica. Conneaut
Lake: Page Publishing INC. Obtenido de
https://books.google.com.pe/books?id=SmdxEAAAQBAJ&Ipg



136

Rivera, J., Gonzabay, E., & Mendoza, B. (2023). Gestion y Mejora de
Procesos de Desarrollo de Software. Ciencia Latina Revista
Cientifica  Multidisciplinar, 7(5), 3191-3210. Obtenido de
https://doi.org/10.37811/cl_rcm.v7i5.7948

Rodriguez, Y. (2020). Metodologia de la investigacién. México: Soluciones
educativas Klik.

Rojas, M., Castillo, J., & Mendoza, A. (2023). Seguridad de la informacion
en la prevencion de pérdida de datos: una revisidn sistemética.
Revista Innovacién y Software, 4(2), 182-200. Obtenido de
http://dx.doi.org/10.48168/innosoft.s12.a92

Sernaque, N. (2022). Modelo para la gestion de riesgos de desarrollo de
software bajo la perspectiva de la gestiéon de proyectos. Tesis de
maestria, Universidad Nacional Pedro Ruiz Gallo, Lambayeque.
Obtenido de https://hdl.handle.net/20.500.12893/10434

Sifuentes, Y., & Peralta, J. (2022). Modelo de medicion y evaluacién de
calidad del software basado en la norma ISO/IEC 25000 para medir
la usabilidad en productos de software académicos universitarios.
TecnoHumanismo, 2(4), 44-66. Obtenido de
https://doi.org/10.53673/th.v2i4.125

Sommerville, 1. (2020). Software Engineering. Pearson.

Tamayo, M. (2019). Metodologia de la investigacidbn en las ciencias
sociales. Limusa.

Tasnim, A. (2024). Importance of Risk Management in Software
Engineering. Asian Journal of Technology & Management Research,
14(1), 124-127. Obtenido de
https://www.researchgate.net/profile/Ahmad-Siddiqui-
5/publication/380854773_Importance_of Risk_Management_in_So
ftware_Engineering/links/665166ca0b0d2845745838b6/Importance
-of-Risk-Management-in-Software-Engineering.pdf

Thangiah, M., & Basri, S. (2016). A preliminary analysis of various testing
techniques in Agile development - a systematic literature review. 3rd
International Conference on Computer and Information Sciences.
Obtenido de http://dx.doi.org/10.1109/ICCOINS.2016.7783283

Tummala, R., & Schoenherr, T. (2020). Managing Risk in Supply Chains:
Strategies and Practices. Springer.

Valverde Flores, D. A. (2022). Implementacion de una gestion de riesgos
de TI para mejorar la seguridad de la informacién de una empresa
de agencia publicitaria - 2021. Lima: Universidad Tecnoldgica del
Pera. Obtenido de
https://repositorio.utp.edu.pe/handle/20.500.12867/5529



137

Viteri, J. (2019). Propuesta de gestién de riesgos de proyectos software
desarrollados con la metodologia Scrum. Articulo cientifico, Escuela
de las Fuerzas Armadas ESPE, Ecuador.

Zlatko, S. (2021). Impact of Agile-Hybrid Methods and Approaches on
Software Quality: A Systematic Literature Review. Proceedings of
the Central European Conference on Information and Intelligent

Systems, 32, 13-15. Obtenido de
https://archive.ceciis.foi.hr/public/conferences/2021/Proceedings/TS
E/TSEG6.pdf

Zrymiak, D. (1 de Setiembre de 2020). Cost of Quality. Obtenido de
https://www.qualitymag.com/articles/96199-cost-of-quality



Anexo 01: Matriz de consistencia

APENDICE
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PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES /
DIMENSIONES

METODOLOGIA

1. INTERROGANTE
PRINCIPAL

¢Como se relaciona la gestion
de riesgos y la calidad del
software realizado por

1. OBJETIVO GENERAL
Determinar como se
relaciona de la gestion del
riesgo con la calidad del
software desarrollado por

1. HIPOTESIS GENERAL
La gestion de riesgos tiene una
relacion significativa con la
calidad del software realizado
por profesionales del CIP,

a) ¢Cudl es larelacién de la
gestion de riesgos y la
funcionalidad del software
realizado por profesionales
del CIP, Tacna — 2024?

b) ¢Cudl es la relacion de la
gestién de riesgos y la
fiabilidad del software
realizado por profesionales
del CIP, Tacna — 2024?

c) ¢Cudl es larelacién de la
gestion de riesgos y el
rendimiento del software
realizado por profesionales
del CIP, Tacna — 2024?

a) Analizar como se
relaciona la gestion del
riesgo con la
funcionalidad del

software desarrollado por

profesionales del CIP
Tacna.

b) Establecer como se
relaciona la gestion del
riesgo con la fiabilidad

del software desarrollado
por profesionales del CIP

Tacna.
c) Sefialar cdmo se
relaciona la gestién del

profesionales del CIP, Tacna — profesionales del CIP Tacna | Tacna — 2024
20247

2. INTE,RROGANTES 2. OBJETIVOS 2. HIPQTESIS
ESPECIFICAS ESPECIFICOS ESPECIFICAS

a) La gestion de riesgos se
relaciona
significativamente con la
funcionalidad del software
realizado por profesionales
del CIP, Tacna — 2024.

b) La gestion de riesgos se
relaciona
significativamente con la
fiabilidad del software
realizado por profesionales
del CIP, Tacna — 2024,

c) La gestion de riesgos se
relaciona
significativamente con el

d)

¢Cuél es la relacion de la
gestion de riesgos y la

riesgo con el rendimiento
del software desarrollado

rendimiento del software

Variable 1 (X)

X1: Gestidn de riesgos

Dimensiones:

— Procesos de gestion de
riesgos

Indicador:

— Efectividad de los
procesos de
gestion de riesgos

— Gestion de recursos
financieros

Indicador:

— Adecuacion de la
gestion financiera
en la mitigacion
de riesgos.

— Gestion de talento
humano

Indicador:

— Percepcion de la
capacidad del
equipo en la
gestion de riesgos

Variable 2 (Y)
Y1: Calidad de software

Tipo de
investigacion:
Basica.

Disefio de
investigacion: No
experimental —
transversal.

Ambito de estudio:
CIP Tacna
Poblacion: 754
Ingenieros colegiados
en el Capitulo de
Ingenieros de
Sistemas CIP Tacna
Muestra: 255
ingenieros colegiados
Técnicas de
recoleccion de datos:
Encuesta
Instrumentos:
Cuestionario
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mantenibilidad del software
realizado por profesionales
del CIP, Tacna — 2024?

d)

por profesionales del CIP
Tacna.

Especificar como se
relaciona la gestion del
riesgo con la
mantenibilidad del
software desarrollado por
profesionales del CIP
Tacna.

d)

realizado por profesionales
del CIP, Tacna — 2024,

La gestion de riesgos se
relaciona
significativamente con la
mantenibilidad del
software realizado por
profesionales del CIP,
Tacna — 2024.

Dimensiones:

Funcionalidad

Indicador:

— Cumplimiento de
requisitos

Fiabilidad

Indicador:

— Tasa de fallos

Rendimiento

Indicador:

— Eficiencia del
rendimiento

Mantenibilidad

Indicador:

— Facilidad de
mantenimiento

Relevancia de la investigacion

CONTRIBUCION DE LA INVESTIGACION AL LOGRO DE LOS OBJETIVOS DE DESARROLLO SOSTENIBLE (ODS)
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Anexo 02: Instrumentos de recoleccion de datos

Cuestionario de recoleccion de datos

Apreciado ingeniero, a continuacion, se presente un conjunto de afirmaciones. Por favor
responda con sinceridad las siguientes preguntas. No hay respuestas correctas ni
incorrectas. Esta encuesta es estrictamente confidencial y andnima, servird como
informacion para fines académicos.

Muy en En desacuerdo Neutral De acuerdo Muy de
desacuerdo acuerdo
1 2 3 4 5
items | Puntuacién

GESTION DE RIESGOS

Dimensién 01: Procesos de gestion de riesgos

1. Los riesgos potenciales son identificados de manera |1 (2 |3 |4 |5
oportuna y completa en los proyectos.
2. Se dispone de procedimientos establecidos para documentar |1 |2 (3 |4 |5
y gestionar los riesgos.
3. Los procesos de gestion de riesgos son evaluados |1 |2 (3 |4 |5
regularmente para garantizar su efectividad.
Dimension 02: Gestidn de recursos financieros
4. Los recursos financieros asignados son suficientes para |1 |2 |3 |4 |5
abordar los riesgos identificados.
5. El uso de los recursos financieros es supervisado |1 |2 (3 |4 |5
regularmente para garantizar su efectividad en la mitigacion de
riesgos.

6. Se realizan ajustes en los recursos financieros segin la|1 (2 |3 |4 |5
evolucion de los riesgos del proyecto.
Dimension 03: Gestion de talento humano
7. El equipo de los proyectos cuenta con la experiencia |1l (2 |3 [4 |5
necesaria para gestionar eficazmente los riesgos.
8. Se proporciona capacitacién regular al equipo sobre la|1 |2 (3 |4 |5
identificacion y mitigacion de riesgos en proyectos de
software.

9. Se dispone de herramientas especificas para apoyar la|1 |2 (3 |4 |5
gestion de riesgos en los proyectos.
CALIDAD DE SOFTWARE

Dimension 01; Funcionalidad

1. El software desarrollado cumple con todos los requisitos |1 (2 |3 |4 |5
funcionales definidos en la etapa de planificacion.
2. Se realizan pruebas exhaustivas para validar que todaslas |1 |2 |3 |4 |5
funcionalidades cumplen con los objetivos establecidos.
3. Las funcionalidades del software son comprensibles y |1 |2 (3 |4 |5
utilizables por los usuarios finales.
Dimension 02: Fiabilidad

4. El software opera de manera estable y confiable bajolas |1 (2 |3 [4 |5
condiciones de uso previstas.
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5. Se realizan pruebas para garantizar que el software pueda
recuperarse rdpidamente en caso de fallos.

6. La frecuencia de fallos en el software es baja durante las
fases de prueba y uso operativo.

Dimension 03: Rendimiento

7. El software responde de manera eficiente bajo las
condiciones normales de uso.

8. Los recursos disponibles de hardware y software son
utilizados de manera 6ptima por el sistema.

9. El rendimiento del software se mantiene constante incluso
bajo altas cargas de trabajo.

Dimension 04: Mantenibilidad

10. El software permite realizar modificaciones sin afectar su
funcionamiento general.

11. Las tareas de mantenimiento son realizadas en un tiempo
razonable.

12. El software se adapta de manera flexible a los cambios en
los requisitos del proyecto.

Gracias por su colaboracion.
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Formato de Validacién por expertos

Codificacion
CEIN fve - 001
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INFORME DE OPINION DE EXPERTOS DEL INSTRUMENTO DE INVESTIGACION
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contenidos y relacion con la teoria X
4. COHERENCIA Existe relacion de los contenidos con los
indicadores de la variable b4
5. PERTINENCIA Las categorias de respuestas y sus
valores son apropiados X
6. SUFICIENCIA Son suficientes la cantidad y calidad de
items presentados en el instrumento X
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4. COHERENCIA

Existe relacion de los contenidos con los
indicadores de la variable

5. PERTINENCIA

Las categorias de respuestas y sus
valores son apropiados

X

6. SUFICIENCIA

Son suficientes la cantidad y calidad de
items presentados en el instrumento

X

SUMATORIA PARCIAL

SUMATORIA TOTAL

2%
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Escuela de Postrado

Centro de Investigacion
Formato de Validacién por expertos

Codificacion
CEIN fve - 001

Version
00

Vigencia
2015

Paginas
02

. RESULTADOS DE LA VALIDACION

3.1.  Valoracion total cuantitativa: 28

3.2.  Opinidn:

3.3. Observaciones: Slvx 0175‘(;(‘/(;1(,4',(;“@5

FAVORABLE X DEBE MEJORAR
NO FAVORABLE

Tacna, d(o te enero 2025

Firma

147
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Anexo 04: Matriz de datos

m43223433122324434424443232424444334352444
HY43424435322424434314344244544424244253333
m.33424424122423434313444234434333334452444
QVJ.33334433232433444312443242334444444241442
oVo.43444444222534434414444234444444244452344
—W.43444433432434444414444244544344453451445
rW.43524323524444344424353244223443333242444
_.W.43445434132423444414453244544444344451345
4V.33445443432334444414544244453444444251445
..W.33435444434324544414554244444444444252324
.W_.32424344221324434314453234533443254251345
1V..33324434342343544314444242445444344252444
OVM33434433132343443433132244344433344242434
“42525334132533433433143244444443444243334
ﬂ33425443132442443323433242444423444453434
erA34444444134444444333154232534444334244434
_.v-.Au44444233132444334323444234433323324345434
m33234232132432433323133242432234232254334
ﬂnu45544344123442344223443242533343354253344
.W_AQJA..415344132442344224433242542433344241234
ﬂ34422333123433444222342244443434343153234
S RN e R S N R E TR R R B R E R R N N R N R T R A R I E R
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136 3
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