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RESUMEN

Se disefio e implemento un sistema domético hibrido Zigbee-WiFi con acceso remoto e
independiente de sistemas propietarios en una vivienda urbana de Tacna durante 2025-
2026. Los objetivos especificos fueron determinar el efecto de la interoperabilidad entre
dispositivos de diferentes marcas en la coherencia de estados y el retraso acumulado
del sistema hibrido; identificar diferencias de estabilidad y confiabilidad segun la
combinacién de marcas en la red Zigbee-WiFi; y desarrollar un sistema de seguridad
técnica para una exposicion segura a Internet. Se empled una metodologia cuantitativa,
basada en mediciones instrumentadas, andlisis estadistico, modelado computacional y
expresiones matematicas para cuantificar coherencia, latencias, estabilidad y métricas
de seguridad. Los resultados fueron satisfactorios: se observé ahorro energético
general significativo y respuesta adecuada para cubrir necesidades primarias en
situaciones determinadas; ademas, se evidencid que la interoperabilidad influy6 en la
coherencia y en el retraso acumulado, y que la estabilidad variaba segun las
combinaciones de marcas utilizadas. Se concluyé que el disefio hibrido permitié
independencia de plataformas propietarias, mejoré la eficiencia energética y que la
implementacion de medidas de seguridad redujo la exposicién a riesgos en el acceso

remoto.

Palabras clave: eficiencia energética; interoperabilidad; seguridad remota; domética
hibrida; Zigbee-WiFi
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ABSTRACT

A hybrid Zigbee—WiFi home automation system with remote access and independence
from proprietary systems was designed and implemented in an urban residence in Tacna
during 2025—-2026. The specific objectives were to determine the effect of interoperability
among devices from different brands on state coherence and the accumulated delay of
the hybrid system; to identify differences in stability and reliability according to the
combination of brands in the Zigbee—WiFi network; and to develop a technical security
system for safe exposure to the Internet. A quantitative methodology was employed,
based on instrumented measurements, statistical analysis, computational modeling, and
mathematical expressions to quantify coherence, latencies, stability, and security
metrics. The results were satisfactory: a significant overall energy saving was observed
and an adequate response to meet primary needs in certain situations; furthermore, it
was shown that interoperability influenced coherence and accumulated delay, and that
stability varied according to the combinations of brands used. It was concluded that the
hybrid design enabled independence from proprietary platforms, improved energy
efficiency, and that the implementation of security measures reduced exposure to risks

in remote access.

Keywords: energy efficiency; hybrid home automation; interoperability; remote security;
Zigbee-WiFi
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INTRODUCCION

En el capitulo | se plantea la necesidad de disefiar e implementar un sistema domético
hibrido Zigbee-WiFi en una vivienda urbana de Tacna para evaluar empiricamente
interoperabilidad, rendimiento, estabilidad y seguridad entre marcas bajo condiciones
locales. El estudio busca medir latencia, consumo y confiabilidad, proponer lineamientos

técnicos y validar soluciones econdmicas y sostenibles adaptadas al contexto tacnefio.

En el capitulo Il se revisan antecedentes y bases tedricas sobre 0T y domética,
comparando protocolos (Zigbee, MQTT, WiFi), plataformas como Home Assistant,
medidas de seguridad (VPN, cifrado, bloqueo DNS) y Zighee2MQTT se detalla como
una solucién de cdodigo abierto que actlla como una interfaz fundamental entre un
sistema anfitrion y la comunicacion de radio Zigbee. Se destacan estudios que avalan
arquitecturas hibridas, optimizacién de Zigbee en entornos con interferencia y

soluciones de acceso remoto seguro para hogares inteligentes.

En el capitulo Ill se presenta el disefio metodoldgico experimental para
implementar y evaluar un sistema domético hibrido Zigbee-WiFi con Home Assistant en
Raspberry Pi. Define requisitos (integracién multimarca, control remoto seguro, broker
MQTT, medicion energética), la principal decision de disefio en cuanto al uso
Zigbee2MQTT + Mosquitto, es para lograr la independencia de hubs propietarios y
visibilidad completa de toOpicos/estados, arquitectura de red segmentada, fases
(diagndstico, instalacion, ejecucién) y pruebas (unitarias, integracién, carga, auditoria)

para medir latencia, consumo, interoperabilidad y seguridad.

En el capitulo IV se presentan los resultados: arquitectura final con tres subredes
segmentadas y una red Zigbee en malla; mapeo y visualizacion de la topologia Zigbee;
inventario de dispositivos y mediciones de consumo; andlisis que muestra ahorros
energéticos con relés y bombillas inteligentes; y registros de activacion para evaluar
latencia y coherencia. Como primer resultado a destacar tenemos el disefio
esquematico final de la vivienda adaptada con la nueva red domética. En conjunto, el

diagrama comunica una arquitectura doméstica segmentada fisicamente y por funcion.
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CAPITULO I: EL PROBLEMA DE INVESTIGACION

1.1. Descripcién del problema

La automatizacion de viviendas mediante tecnologias inteligentes es una tendencia
creciente a nivel global, impulsada por la necesidad de eficiencia energética, seguridad
y confort. La domdtica (o automatizacién del hogar) integra sensores, actuadores y
protocolos de comunicacion para ejecutar tareas previamente manuales, tales como el
encendido de luces, control de temperatura 0 monitoreo remoto. Su adopcién ha sido
incentivada por el desarrollo del internet de las cosas (10T), que permite la interconexion

eficiente de mdltiples dispositivos dentro del hogar.

Uno de los principales retos técnicos es garantizar un rendimiento Optimo
cuando se integran multiples dispositivos de diferentes marcas, usando protocolos de
comunicacion como Zigbee y WiFi. Estudios como los de (Esposito et al., 2023) o (Silva
et al., 2021) muestran coémo estas variables pueden afectar criticamente el tiempo de
respuesta, consumo energético y estabilidad operativa. Sin embargo, existe escasa
informacién experimental y contextualizada al entorno urbano peruano, donde las
condiciones de red, suministro eléctrico y diversidad de dispositivos presentan un
escenario distinto. Por ejemplo, Zigbee ha mostrado un rendimiento superior en
escenarios con multiples dispositivos debido a su bajo consumo y escalabilidad,
mientras que WiFi, aunque mas veloz, tiende a generar mayor consumo energético y

saturacion en redes domésticas densas (Dokuz et al., 2024 y Orfanos et al., 2023).

Como afirman Miori et al. (2019) la expansion de las tecnologias facilitadoras del
internet de las cosas permite la creaciéon de nuevos escenarios donde la domética
desempefia un papel fundamental. Las plataformas para ciudades y comunidades
inteligentes, que deben incluir aplicaciones para la eficiencia energética, la salud, la
movilidad, la seguridad, etc. No pueden ignorar el uso de datos recopilados
directamente desde los hogares; para implementar estos escenarios, toda la
infraestructura tecnolégica y los sistemas domeésticos relacionados deben ser capaces
de comprenderse e intercambiar informacién. En el caso especifico de América Latina,
la implementacion de sistemas domoticos sigue enfrentando barreras como la limitada
estandarizacion, la interoperabilidad entre marcas y la escasa informacion técnica local.
En ciudades como Tacna, Peru. (Perumal et al., 2010) entienden que los consumidores
acceden a dispositivos disponibles comercialmente sin criterios técnicos sélidos para su
integracién, lo que puede provocar ineficiencias, conflictos de compatibilidad y

subutilizacion tecnoldgica.
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La mayoria de estudios previos han sido realizados en contextos industriales o
académicos fuera de la realidad peruana, con escasa informacién experimental sobre
el rendimiento técnico de sistemas domaticos en viviendas urbanas del sur del pais.
Esta carencia de evidencia local limita el desarrollo de soluciones domaticas adaptadas
a la infraestructura eléctrica, las condiciones de red y los habitos de consumo de la
poblacion tacnefia. En consecuencia, esta falta de evidencia limita la adopcion de
soluciones domoticas eficientes, seguras y sostenibles, dificultando la transicion hacia
viviendas inteligentes en el entorno urbano local. De ahi surge la necesidad de realizar
un estudio experimental que evallle de manera empirica el impacto de la marca de
dispositivos en el rendimiento técnico, la interoperabilidad y la seguridad de un sistema

hibrido Zigbee-WiFi implementado en una vivienda urbana de Tacna.

1.2. Formulacion del problema
1.2.1. Problema general

¢ Coémo el disefio e implementacién de un sistema hibrido de comunicacion Zigbee—-WiFi
contribuye a la automatizacion eficiente, segura y accesible de una vivienda urbana en

la ciudad de Tacna durante el afio 2025-20267

1.2.2. Problemas especificos

a. ¢Como disenar una arquitectura hibrida Zigbee-WiFi que permita un control
remoto confiable de los dispositivos domoticos, sin depender de plataformas
0 hubs propietarios?

b. ¢Cdmo implementar un sistema de control remoto que garantice la seguridad
de las comunicaciones y una exposicion controlada a Internet en un entorno
doméstico basado en I0T?

c. ¢En qué medida la automatizacion de la iluminacién y de los actuadores
mediante la arquitectura hibrida propuesta reduce el consumo energético en

comparacion con el uso convencional de dichos dispositivos?

1.3. Justificacién e importancia

La presente investigacion se justifica porque responde a un vacio técnico y cientifico en
la evaluacién de sistemas domdticos hibridos bajo condiciones reales en viviendas

urbanas peruanas. La mayoria de estudios previos se han desarrollado en contextos
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internacionales, con entornos altamente controlados (laboratorios o prototipos), lo que

no refleja la complejidad de la infraestructura eléctrica y de red en ciudades como Tacha.

a. Justificacion técnica

Este estudio permitird medir de manera empirica el impacto de la marca de dispositivos
sobre métricas objetivas de rendimiento técnico, como la latencia de respuesta, el
consumo energético, la interoperabilidad y la seguridad, aspectos criticos en entornos
residenciales. Segun (Silva et al., 2021), la eleccién del protocolo influye directamente
en la latencia y el consumo energético, mientras que (Esposito et al., 2023) recomiendan
sistemas hibridos para mejorar la eficiencia energética y la escalabilidad en contextos
urbanos, donde la congestion de redes es frecuente. Por otro lado, (Agarwal K., 2021)
demostré6 que el rendimiento de Zigbee puede optimizarse mediante un manejo
centralizado de interferencias WiFi, un hallazgo relevante para redes inalambricas
vulnerables. En este marco, la investigacion en Tacna proporcionara lineamientos
técnicos aplicables a contextos latinoamericanos, donde las redes suelen enfrentar
mayores desafios de congestidon y vulnerabilidad, ofreciendo soluciones adaptadas a

realidades locales con infraestructuras heterogéneas.

b. Justificacion cientifica

La investigacién contribuye a la generacion de conocimiento aplicado en el campo de la
domodtica y el Internet de las Cosas (IoT), abordando una brecha identificada en la
literatura. Aunque (Dokuz et al., 2024) y (Liang y Luo, 2024) destacan que los resultados
en domoética dependen del contexto de implementacion y la heterogeneidad de marcas,
existe una escasez de estudios experimentales en entornos residenciales peruanos.
Este trabajo se diferencia porque realizara una evaluacion experimental en viviendas
urbanas reales, incorporara multiples marcas y protocolos bajo un disefio factorial que
garantiza rigor cientifico, e integra métricas de seguridad (poco exploradas en
investigaciones locales) basadas en estudios recientes como los de (Holter y
Hjelmtvedt, 2024). Asi, no solo valida hallazgos previos, sino que enriquece el corpus

tedrico con datos empiricos contextualizados.
c. Justificacion social

Los sistemas domoticos trascienden el mero confort, al mejorar significativamente la
calidad de vida de poblaciones vulnerables, como adultos mayores, personas con

movilidad reducida o familias que requieren monitoreo remoto de seguridad. Estudios
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como el de (Stepanov et al., 2021) evidencian que herramientas como Zigbee2MQTT
son eficaces para integrar sistemas de asistencia a adultos mayores, facilitando su
autonomia. Asimismo, (Mero, 2022) report6 altos niveles de satisfaccién en usuarios
gue percibieron mejoras en confort y accesibilidad gracias a la domética. En Tacna,
donde el envejecimiento poblacional y la necesidad de viviendas seguras son
prioridades, este estudio puede impulsar la adopcién de tecnologias que promuevan la
inclusion tecnoldgica y la seguridad residencial, adaptadas a las necesidades de grupos

con menor acceso a soluciones convencionales.

d. Justificacion ambiental

La eficiencia energética es uno de los beneficios mas relevantes de los sistemas
dométicos cuando se seleccionan adecuadamente protocolos y dispositivos. (Gil et al.,
2022) destacan que la convergencia de protocolos loT permite reducir el consumo
energeético sin sacrificar rendimiento, mientras que (Esposito et al., 2023) reportaron una
disminucion del 30 % en el consumo al implementar arquitecturas hibridas. La
investigacion identifica combinaciones dptimas de marcas y protocolos para minimizar
el consumo energético en viviendas urbanas de Tacha, apoyando politicas de
sostenibilidad ambiental. Los resultados orientardn a hogares y autoridades para
adoptar tecnologias que reduzcan la huella de carbono, contribuyan a los ODS y

cumplan metas locales de eficiencia energética.

e. Justificacion econdmica

La adopcion de plataformas de codigo abierto y hardware accesible, como Home
Assistant y Raspberry Pi, reduce significativamente las barreras de entrada a la
domética en Latinoamérica, donde el poder adquisitivo es limitado. (Cabrera, 2019)
demostr6 que es posible integrar multiples marcas en Home Assistant con un costo total
de hardware de apenas €142,57; mientras que (Lliso, 2021) y (Escobedo y Quispe,
2025) resaltan la importancia de soluciones seguras y de bajo costo basadas en
protocolos abiertos como MQT y VPNSs. El estudio valida soluciones econémicas para
democratizar la domaética en Tacna, permitiendo a familias de ingresos bajos y medios

acceder a seguridad y confort.
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1.4. Objetivos
1.4.1. Objetivo General

Disefiar e implementar un sistema hibrido de comunicacion Zigbee-WiFi que contribuya
a la automatizacion eficiente, segura y accesible de una vivienda urbana en la ciudad

de Tacna durante el afio 2025.

1.4.2. Objetivos Especificos

a. Disefiar una arquitectura hibrida Zigbee-WiFi que permita un control remoto
confiable de los dispositivos dométicos, sin depender de plataformas o hubs
propietarios

b. Implementar un sistema de control remoto que garantice la seguridad de las
comunicaciones y una exposicion controlada a Internet en un entorno
doméstico basado en IoT

c. Determinar que la automatizacién de la iluminacion y de los actuadores
mediante la arquitectura hibrida propuesta reduce el consumo energético en

comparacion con el uso convencional de dichos dispositivos
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CAPITULO II: MARCO TEORICO

2.1. Antecedentes de la investigacion

Los avances en internet y las tecnologias web han impulsado la investigacion sobre la
conectividad de objetos fisicos, dando origen al Internet de las Cosas (IdC) (Ashton et
al., 2009) e Internet de Todo (IdT) (Evans, 2011). Estas tecnologias hacen que los
objetos sean mas inteligentes y estén mas conectados para realizar tareas complejas
en entornos domésticos e industriales, expandiendo el concepto de hogar inteligente a
escala de ciudad. (Silva et al., 2021) evaluaron el rendimiento de tres protocolos IoT -
MQTT, CoAP y OPC UA- en términos de latencia, consumo energético y ancho de
banda, obteniendo que MQTT presenta el menor retardo promedio (~50 ms) y menor
consumo energético, mientras CoAP obtiene mejor eficiencia en redes IPv6. Concluyen
gue MQTT es adecuado para control en tiempo real y COAP/OPC UA para aplicaciones

industriales basadas en recursos.

Esposito et al. (2023) implementaron un sistema domotico usando NB-IoT,
MQTT y funciones serverless en maquetas reales, obteniendo latencias promedio de
120 ms y una reduccion del consumo energético del 30 % respecto a implementaciones
WiFi. Recomiendan sistemas hibridos (celular + MQTT + serverless) para entornos
urbanos con cobertura celular, logrando eficiencia energética y escalabilidad. (Agarwal,
2021) demostré que Zigbee2MQTT junto con un manejo centralizado del trafico WiFi
reduce la pérdida de paquetes Zigbee del 67 % al 7 % en ambientes con alta
interferencia, mejorando significativamente la estabilidad y confiabilidad de los
dispositivos en entornos saturados. (Stepanov et al., 2021) disefiaron en Rusia un
sistema domatico con Zighee2MQTT y Home Assistant orientado a adultos mayores,
integrando sensores de movimiento, control de luces, botones SOS y recordatorios.
Demostraron que Zigbhee2MQTT permite una integracion eficiente y econdémica de
multiples dispositivos sin depender de fabricantes especificos. (Liang y Luo, 2024)
integraron Zigbee con MQTT en China para disefiar un sistema de iluminacion,
seguridad y gestion de electrodomésticos, concluyendo que esta combinacién es
efectiva para el control remoto y la gestion inteligente de dispositivos, destacando que

Home Assistant potencia la interoperabilidad de estos sistemas.

Mero (2022) desarroll6 y evalu6 un sistema domético centralizado con
Raspberry Pi 4 y Home Assistant, integrando visualizacion de camaras, control de luces
y dispositivos mediante mddulos infrarrojos. La evaluacién con 40 usuarios arrojé 100

% de funcionalidad, 98 % de satisfaccién y 75 % de mejora del confort, consolidando
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los sistemas de bajo costo y cdodigo abierto como tendencia creciente para la
automatizacién del hogar. (Holter y Hjelmtvedt, 2024) analizaron la seguridad en Home
Assistant mediante una integracién maliciosa (PoE) que demostré la adquisicion de
informacién sensible de usuarios. La encuesta revel6 baja confianza en integraciones
personalizadas, recomendando sandboxing, virtualizacién y arquitectura multiproceso

como mitigaciones eficaces.

Escobedo y Quispe (2025) disefiaron una VPN basada en WireGuard para una
empresa agroindustrial peruana, demostrando que WireGuard supera a TLS/SSL en
rendimiento, reduciendo el uso de CPU, eliminando la fragmentacion y optimizando el
ancho de banda en redes méviles. (Kazemi, 2024) comparoé estrategias de balanceo de
carga en NGINX y HAProxy para despliegues de StoRM WebDAYV. Mientras el acceso
directo fallaba al 40,64 % de éxito con 500 req/s, ambos balanceadores mantuvieron el
100 % de éxito, siendo HAProxy capaz de gestionar 700 req/s con alta disponibilidad y

rendimiento sostenido.

Seo et al. (2012) en Corea del Sur desarrollaron una investigacion teérica y de
disefio titulada "Zigbee security for Home automation using attribute-based
cryptography”. El estudio propone mejoras en autenticacion y distribucion de claves
para redes Zigbee sin comprometer la compatibilidad con Zighee2MQTT, concluyendo
gue es factible robustecer la seguridad en redes Zigbhee interoperables con plataformas
abiertas como Home Assistant y mantener su rendimiento operativo. En la
implementacién del hogar inteligente con Home Assistant se emplea Cloudflare para
conectividad remota mediante tineles salientes, evitando exponer puertos o depender
de IP publica fija; esto simplifica NAT, certificados y reglas de firewall y reduce la
superficie de ataque al iniciar el acceso desde el interior de la red (Mohammedi et al.,
2025). La arquitectura facilita interoperabilidad entre servicios locales y externos, aplica
Zero Trust y autenticacion centralizada, aporta redundancia y mejora latencia, aunque

genera dependencia del proveedor.

2.2. Bases tedricas
2.2.1. Los sistemas dométicos

En el contexto de las viviendas urbanas modernas, los sistemas domaéticos se han
consolidado como soluciones clave para mejorar la eficiencia energética, la comodidad
y la seguridad. Estan compuestos por una red de dispositivos interconectados que
permiten la automatizacion de funciones del hogar mediante tecnologias de

comunicacion, sensores y actuadores. Dos factores criticos que afectan el rendimiento
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técnico de estos sistemas son el protocolo de comunicacion utilizado y la variacion en
el tipo y nimero de dispositivos instalados. (Mathe et al., 2024) consideran que, para la
automatizacién, Raspberry Pi ofrece diversas aplicaciones en dominios como la
automatizacién del hogar, agricultura, atencién meédica, control industrial e investigacion
avanzada, destacando sus beneficios para la creacién de prototipos y sus limitaciones

y desafios asociados.

2.2.2. Plataformainteroperable de Internet de las cosas para sistemas de hogares

inteligentes

En un entorno de hogar inteligente, es muy importante definir una plataforma
centralizada porque permite gestionar y optimizar ecosistemas masivos de forma segura
y rentable. Home Assistant permite controlar y automatizar miles de dispositivos de
diferentes marcas, ademas de contar con la arquitectura RESTful, que permite la
interoperabilidad en la Arquitectura de Web de Objetos de Hogar Inteligente (SWOA).
RESTful es flexible para equipar dispositivos, recursos y protocolos de comunicacion

heterogéneos para mejorar la satisfaccién del usuario (Romero et al., 2010).

Home Assistant destaca frente a opciones como OpenHAB, HomeSeer y otras
por ser completamente gratuito, 100 % local y tener una comunidad gigantesca. Ofrece
la mayor compatibilidad de dispositivos multimarca del mercado, permitiendo
automatizaciones complejas y un control total de privacidad sin depender de la nube,

con menor costo y mayor accesibilidad.

2.2.3. Los protocolos de comunicacion

Los protocolos de comunicacion constituyen el conjunto de reglas que rigen el
intercambio de datos entre dispositivos dentro de un sistema domético. Existen multiples
opciones, como Zighee, Z-Wave, WiFi y MQTT, cada una con ventajas y limitaciones
respecto al consumo energético, la latencia, la escalabilidad y la confiabilidad. La
correcta seleccion del protocolo incide directamente en el tiempo de retardo, el consumo

energeético y la saturacion del sistema (Dokuz et al., 2024; Rakay y Galajdova, 2019).

Se justifica optar por Zigbee en lugar de Z-Wave porque, como muestra la tabla
1, al ser una norma abierta fomenta la innovacion y la competencia entre fabricantes;
su disefio permite escalar a redes de hasta 65 000 dispositivos tedricos, siendo
apropiado para instalaciones industriales, comerciales y residenciales; y la topologia de

malla admite comunicacion multisalto —hasta 30 nodos intermedios—, extendiendo el
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alcance sin infraestructura adicional y mejorando la tolerancia a fallos al redirigir tramas

para sortear obstaculos o nodos caidos (Haidarzhy, 2023).

Tabla 1

Comparacion entre protocolo Zighee y Z-Wave

Caracteristica Zighee Z-Wave
Banda de frecuencia 915 MHz (EE. UU.) 908,42 MHz (EE. UU.)
2,4 GHz (en todo el mundo 868,42 MHz (Europa)
Tasa de datos 20-250 kbps 9,6-100 kbps
Rango de conexién 10-100 metros (33-328 pies) 30-100 metros (100-330 pies)
Longitud de ruta 30 saltos 4 saltos
Consumo de energia Ligeramente mas bajo Ligeramente més alto
Precio Generalmente mas bajo Generalmente mas alto
Complejidad Un poco mas complejo Un poco menos complejo
Estandar de protocolo IEEE 802.15.4 (Zigbee) ITU-T G.9959 (Z-Wave)
Numero maximo de 65.000 232
dispositivos por red
Caracteristicas de Cifrado AES-128 Cifrado AES-128
seguridad
Principales ventajas Mayor velocidad de datos, Mayor alcance de conexién
menor coste, mayor directa, configuraciéon mas

compatibilidad con dispositivos  sencilla, menos Interferencias

Nota. Adaptado de Haidarzhy (2023) del sitio web: https://sirinsoftware.com/blog/zigbee-vs-z-
wave-comparison-pros-cons-how-do-they-work

2.2.4. Software puente Zigbhee2MQTT

Zighee2MQTT es una solucién de codigo abierto que actiia como interfaz fundamental
entre un sistema anfitrion y la comunicacién de radio Zigbee. Su propésito principal es
permitir la conexion inalambrica de dispositivos Zigbee directamente a un sistema de
automatizacion del hogar utilizando un broker MQTT, facilitando el control y el monitoreo
através de mensajes MQTT e integrandolos en plataformas que soportan MQTT incluso

si no tienen soporte nativo para Zigbee (Zighee2MQTT, 2025).

Para operar, Zighee2MQTT requiere, en primer lugar, un adaptador Zigbee
basado en Z-Stack o EmberZNet, que sirve como puente entre el sistema anfitrién y la
red de radio Zigbee; un sistema anfitrion compatible (por ejemplo, Raspberry Pi con

Linux, Windows o0 macOS); el broker MQTT Mosquitto instalado en el sistema anfitrién;


https://sirinsoftware.com/blog/zigbee-vs-z-wave-comparison-pros-cons-how-do-they-work
https://sirinsoftware.com/blog/zigbee-vs-z-wave-comparison-pros-cons-how-do-they-work
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y, por dltimo, uno o mas dispositivos Zighee emparejados con Zighee2MQTT (Home
Assistant, 2025).

2.2.4.1. Arquitectura MQTT y Flujo de Mensajeria

MQTT es un modelo de mensajeria ligero basado en publicar/suscribir, donde los
clientes envian mensajes a topics y un broker central los recibe y distribuye. Su flujo
tipico consiste en: clientes que publican mensajes en topics; el broker que recibe y
encola esos mensajes; y el mismo broker que los entrega a los clientes suscritos, como

se expone en la figura 1.

Figural

Arquitectura MQTT para Domética: Home
Assistant, Mosquitto y Zighee2MQTT

— D
MQTT

—((0en)
mosavitto”

Como se observd en la figura 1 sobre Arquitectura MQTT para Domatica: Home
Assistant, Mosquitto y Zighee2MQTT (la comunicacién entre softwares se realiza a
través de MQTT es por ello que el bloque con el mismo nombre no se encuentra

presente), en cuanto a la funcion de cada bloque se detalla de la siguiente forma:

- Home Assistant: Plataforma que gestiona, centraliza y sobre todo
automatiza dispositivos inteligentes.

- Mosquitto: Servidor, broker MQTT que recibe y reenvia mensajes,
funciona como intermediario central para la publicacion y suscripcion

entre clientes.
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- Zigbee2MQTT: Cliente/Puente MQTT que traduce mensajes Zighee a
topics MQTT y viceversa.
- MQTT: Protocolo de mensajeria, el cual establece el canal de

comunicacion eficiente entre clientes.

La légica de control y orquestacion se mantiene en la plataforma de
automatizacién, mientras que el broker centraliza la entrega fiable de mensajes entre
dispositivos. La separaciéon cliente-broker facilita la interoperabilidad entre distintos

fabricantes y reduce la complejidad de las conexiones punto a punto.

Zigbee2MQTT ofrece amplias funcionalidades: mejora alcance y estabilidad de
la malla Zigbee, asegura comunicaciones y permite analizar trafico. Admite afadir
dispositivos, usar convertidores externos y extensiones, conectar adaptadores remotos
y realizar OTA. Su configuracion detallada incluye ajustes del adaptador, pardmetros
MQTT, red Zigbee y gestion de dispositivos/grupos; optimizar la red (extensiones USB,
ubicacion estratégica) es crucial (Zighee2MQTT, 2025).

2.2.5. Los dispositivos de un sistema domoético

Por otro lado, la variacion en la cantidad y el tipo de dispositivos interconectados
representa un reto en la arquitectura de redes domoticas. A medida que se incrementa
el nimero de dispositivos, el sistema experimenta mayores exigencias en cuanto a
procesamiento, trafico de datos y sincronizacién, lo cual puede derivar en retraso

acumulado y saturacion de red (Steane y Radcliffe, 2019).

El protocolo Home Automation Device Protocol, basado en una arquitectura tipo
IFTTT, ejemplifica cémo un disefio eficiente puede reducir tanto la latencia como el
consumo energético mediante el uso de paquetes minimos y soporte para mdultiples
medios de comunicacion (Gonnot et al., 2015). Ademas, estudios centrados en el
analisis comparativo de protocolos han sefialado que aquellos que permiten flexibilidad
y compatibilidad entre plataformas ofrecen mejor desempefio general en sistemas con
alta heterogeneidad de dispositivos (Orfanos et al, 2019).

El retardo aumenta con protocolos ineficientes o saturacion por muchos
dispositivos; mitigarlo requiere arquitectura jerarquica o nodos intermedios para
procesamiento local, como Arduino o Raspberry Pi usando protocolos ligeros (HTTP,
SNMP) (Kalagara et al., 2018; Robert y Istvan, 2011).
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2.2.6. Protocolos de seguridad cibernética

a. Autenticacion de usuarios: La autenticacion prueba y valida la identidad de
los participantes, asegurando que solo entidades autorizadas accedan a los
recursos de una red. Como imagen referencial, véase la figura 2. Esto se
logra mediante mecanismos como certificados digitales X.509, nombres de
usuario y contrasefas, o claves precompartidas (PSK), previniendo accesos

no autorizados y suplantacién de identidad (De la Cruz y Vera, 2020).

Figura 2

Acceso autorizado, contrasefa validada entre servidor y cliente

Nota. Imagen extraida de la siguiente pagina: https://www.segurilatam.com/actualidad/dia-del-
internet-seguro-autenticacion-de-doble-o-multiple-factor-una-capa-adicional-de-
sequridad 20210120.html (Segurilatam, 2021).

b. Cifrado de datos: Cifrado de datos: El cifrado de datos es esencial para la
confidencialidad de la informacion, volviéndola ilegible para usuarios no
autorizados durante su transmisién en redes publicas. Se logra mediante
algoritmos criptograficos y claves secretas que encapsulan y cifran

paquetes. Protocolos como IPSec y WireGuard utilizan estas técnicas para


https://www.segurilatam.com/actualidad/dia-del-internet-seguro-autenticacion-de-doble-o-multiple-factor-una-capa-adicional-de-seguridad_20210120.html
https://www.segurilatam.com/actualidad/dia-del-internet-seguro-autenticacion-de-doble-o-multiple-factor-una-capa-adicional-de-seguridad_20210120.html
https://www.segurilatam.com/actualidad/dia-del-internet-seguro-autenticacion-de-doble-o-multiple-factor-una-capa-adicional-de-seguridad_20210120.html
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proteger datos sensibles y garantizar su integridad, como se muestra en la
figura 3 (De la Cruz y Vera, 2020; Escobedo y Quispe, 2025).

Figura 3

Seguridad digital con mdultiples capas de proteccion

Nota. Imagen extraida de la siguiente pagina: https://www.infordisa.com/soc/cifrado-para-
seguridad-de-datos/ (Infordisa, 2024).

c. Control de acceso: Como se representa en la figura 4, se garantiza que solo
usuarios autorizados accedan a recursos especificos, implementado
mediante politicas de seguridad y mecanismos de filtrado que definen
permisos y restricciones, controlando el tréfico. Incluye autenticacion robusta
para proteger la red contra intrusiones (De la Cruz y Vera, 2020; Escobedo
y Quispe, 2025; Hernandez, 2009).


https://www.infordisa.com/soc/cifrado-para-seguridad-de-datos/
https://www.infordisa.com/soc/cifrado-para-seguridad-de-datos/
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Figura 4

Conexién protegida entre usuario y comercio electronico frente a amenazas

Nota. Imagen extraida de la siguiente pagina: https://www.avg.com/es/signal/what-is-an-ip-
address (Burdova, 2022).

d. Integracion de redes: La integracién de redes mediante VPN conecta
componentes de una red a través de una red publica, extendiendo la red
local para el acceso remoto seguro de usuarios y sucursales. Esto se logra
mediante tuneles cifrados y encapsulacion, que permiten una comunicacion
segura entre subredes, como se aprecia en la figura 5 (De la Cruz y Vera,
2020; Escobedo y Quispe, 2025; De Luz, 2024).

Figura 5

Diagrama de VPN conectando multiples redes privadas al Internet

INTERMET

Nota. Imagen extraida de la siguiente pagina: https://inversorlatam.com/la-vpn-crea-una-
conexion-privada-y-segura-entre-muchas-personas-y-dispositivos-a-traves-de-internet/
(Inversorlatam, 2019).



https://www.avg.com/es/signal/what-is-an-ip-address
https://www.avg.com/es/signal/what-is-an-ip-address
https://inversorlatam.com/la-vpn-crea-una-conexion-privada-y-segura-entre-muchas-personas-y-dispositivos-a-traves-de-internet/
https://inversorlatam.com/la-vpn-crea-una-conexion-privada-y-segura-entre-muchas-personas-y-dispositivos-a-traves-de-internet/
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e. Encriptacion: El cifrado convierte datos legibles en formato cifrado para
proteger la confidencialidad; usa algoritmos y claves secretas para
encapsular paquetes en VPN, garantizando integridad y evitando accesos
no autorizados, como se ilustra en la figura 6 (Escobedo y Quispe, 2025; De
la Cruz y Vera, 2020).

Figura 6

Proteccién de datos y comunicaciones seguras en la nube

Nota. Imagen extraida de la siguiente pagina: https://tuatara.co/blog/software/encriptacion-de-
datos-seguridad-de-informacion/ (Gonzalez, 2025).

2.2.7. Seguridad con bloqueos DNS

AdGuard Home es un resolutor DNS con filtrado a nivel de red que aplica listas de
blogueo y reglas personalizadas para impedir la resolucion de dominios publicitarios, de
seguimiento y maliciosos desde cualquier dispositivo conectado a la red (AdGuard

Software Ltd, 2026). Sus principales beneficios son:

- Proteccioén para toda la red sin clientes instalados: El filtrado DNS a nivel de
red blogquea anuncios para todos los dispositivos sin instalar software
individual, ofreciendo cobertura uniforme en IoT y reduciendo la carga de

gestion y los recursos necesarios (AdGuard Software Ltd, 2026).


https://tuatara.co/blog/software/encriptacion-de-datos-seguridad-de-informacion/
https://tuatara.co/blog/software/encriptacion-de-datos-seguridad-de-informacion/
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- Politicas por dispositivo y control parental: Permite aplicar listas, excepciones
y horarios por dispositivo, ofreciendo segmentacion granular; restringe
contenido para menores sin afectar a otros usuarios y facilita la gestién de

acceso basada en roles (AdGuard Software Ltd, 2026).

- Visibilidad y control centralizados: a integracion muestra el total de consultas
y las consultas bloqueadas, los clientes activos, y ofrece paneles y

automatizaciones utiles (Nijhof, 2026).

- Privacidad y seguridad mejoradas: Al resolver y filtrar localmente se
minimizan las consultas a servidores externos y se interceptan dominios
maliciosos antes de que lleguen al dispositivo, lo que reduce la exposicién a
rastreadores y ataques DNS y mejora la confidencialidad y la proteccion.
(AdGuard Software Ltd, 2026).

2.2.8. Topologia de un sistema loT

La topologia de un sistema loT describe la disposicién de nodos y enlaces que permiten
la comunicacidén entre sensores, actuadores, pasarelas y servicios en la nube.
Considera cémo se conectan los dispositivos (punto a punto, estrella, arbol, malla), las
rutas de datos y los puntos de traduccion entre protocolos. Esta estructura condiciona
la latencia, el consumo energético y la tolerancia a fallos, influyendo en la experiencia

del usuario y en la gestién remota (WizzDev, 2026).

Una topologia bien disefiada optimiza las rutas de comunicacién, reduce la
latencia y minimiza el consumo energético de dispositivos con recursos limitados, lo que
es critico en nodos alimentados por bateria. También permite priorizar el trafico critico
frente al trafico de menor importancia, garantizando que las acciones de control se
ejecuten con la rapidez necesaria (SigmaOS, 2024). La malla facilita la interoperabilidad
entre dispositivos de distintos protocolos mediante pasarelas estratégicamente
ubicadas que agregan datos de redes de baja potencia y los encaminan hacia la

infraestructura IP, tal como se muestra en la figura 7 (Gaotek, s. f.).
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Figura 7

Representacion de cada topologia

@ = pevice
«

Point to Point

Nota. Imagen extraida de la siguiente pagina: https://wizzdev.com/blog/overview-of-iot-network-
topologies/ (WizzDev, 2026).

En sintesis, la topologia es clave para la seguridad y la privacidad porque
permite aplicar controles diferenciados segun la criticidad del dispositivo: camaras y
asistentes en VLAN inspeccionadas, sensores en mallas aisladas con autenticacion
local y puertos de enlace con gestion de claves centralizada. En este sistema se emple6
la topologia en malla, donde los nodos cooperan para enrutar el trafico, incrementando
el alcance efectivo y la robustez frente a fallos mediante rutas alternativas dindmicas
(Zigbee Alliance, 2015).

La figura 8 muestra una representacion referencial de una conexién en malla. Si
bien la malla impone mayor sobrecarga en control y sefializacion —elevando el
consumo Y la latencia en escenarios densos—, sus ventajas en cobertura, resiliencia y
escalabilidad la convierten en la opcién adecuada para sistemas dométicos (Kumar y
Mallick, 2018).


https://wizzdev.com/blog/overview-of-iot-network-topologies/
https://wizzdev.com/blog/overview-of-iot-network-topologies/
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Figura 8

llustracion de una topologia en malla
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2.2.9. Segmentaciéon de unared doméstica

La segmentacion de una red doméstica es una estrategia arquitecténica que divide la
infraestructura local en dominios logicos independientes, por ejemplo: red principal, red
0T y red de invitados, para limitar el alcance de fallos y ataques, mejorar el rendimiento
y facilitar la gestion (Basan, 2024). Segregar dispositivos 10T en una VLAN dedicada
evita que vulnerabilidades en bombillas 0 camaras comprometan equipos de trabajo o
de almacenamiento, y facilita la aplicacion de reglas de firewall y el control de acceso
por roles, mejorando las auditorias y el cumplimiento de buenas practicas de seguridad
(DiCola, 2025). Operativamente, la segmentacion mejora la eficiencia del trafico al
reducir los dominios de broadcast y permite priorizar flujos criticos sin afectar otros
servicios; por ello se planificé implementar VLAN y reglas de permiso y denegaciéon de
acceso. Vidal (2023) sefiala: "La segmentacion por routers consiste en desplegar
multiples routers o puertas de enlace que crean subredes independientes (p. €j.,
192.168.1.0/24 y 192.168.18.0/24), cada una con su propio rango de direcciones y
reglas de enrutamiento.” Una red no segmentada o plana es aquella en la que todos los
dispositivos comparten el mismo dominio de red sin restricciones légicas, lo que implica
gue una vulnerabilidad en un dispositivo 10T puede permitir el acceso lateral a equipos
mas sensibles (Stateofsurveillance, 2025). Como muestra la figura 9, se realiza una

comparacion entre una red sin segmentar y una red segmentada.
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Figura 9

Comparacion entre una red sin segmentar y segmentada
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Nota. Imagen extraida de la siguiente pagina:
https://www.youtube.com/watch?v=vSVWuuSv09w/ (Tecnoyfoto, 2025).

La propuesta organiza dispositivos en VLANs (red principal, 10T, invitados),
aplica politicas de firewall intersegmento y centraliza la gestion en un switch gestionado,
limitando el movimiento lateral, priorizando flujos criticos y facilitando auditorias. Estas
acciones reducen la superficie de ataque, contienen incidentes y optimizan el ancho de

banda.

2.2.10. Estandar y protocolo de comunicacidén para camaras

Para lograr la comunicacion exitosa entre todas las marcas y el controlador central
(Home Assistant), resulta imprescindible articular con precision qué son los puertos de
red, como operan los protocolos RTSP y ONVIF, y qué puertos deben considerarse en
el disefio de red. Un puerto es la entidad l6gica que, junto con una direccién IP y un
protocolo de transporte (TCP/UDP), define un extremo de comunicacién para un servicio
concreto. En la practica operativa de camaras y servidores de streaming, el puerto 554
es la asignacion habitual para RTSP (Touch et al., 2025).

2.2.10.1. Definicion de ONVIF (Open Network Video Interface Forum)

El descubrimiento y la gestiéon de dispositivos ONVIF se basan en servicios web y en el

descubrimiento multicast. El descubrimiento utiliza UDP 3702 para que los clientes


https://www.youtube.com/watch?v=vSVWuuSv09w/
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detecten dispositivos en la misma subred sin configuracion adicional. Con VLANS, el
descubrimiento no atraviesa routers por defecto, salvo que exista un reflector o un proxy
de descubrimiento. Ademas, muchos dispositivos ONVIF exponen interfaces de gestion
por HTTP/HTTPS y proporcionan URLs RTSP para el stream; por tanto, permitir el
acceso a esos puertos de forma controlada es necesario para la administracion remota
y la orquestacion (ONVIF, 2025).

2.2.10.2. Definicion de RTSP (Real Time Streaming Protocol)

RTSP: Es un protocolo de control de sesiones de streaming para establecer, controlar
y finalizar transmisiones en tiempo real; sus comandos PLAY, PAUSE y TEARDOWN
gestionan la reproduccion y negocian parametros de transporte. El envio real de audio
y video se realiza tipicamente mediante RTP/RTCP, que utiliza puertos UDP dinamicos
negociados durante la sesion. El puerto por defecto para RTSP es el 554 (TCP y UDP),
y durante la negociacion RTSP se acuerdan rangos UDP dindmicos para RTP/RTCP
que deben considerarse en las politicas de firewall y NAT para garantizar la entrega del
flujo multimedia (Schulzrinne, 2003). En implementaciones domeésticas y profesionales,
la coexistencia de RTSP con RTP exige que las politicas de firewall y NAT contemplen
tanto el puerto de control como los rangos UDP para el transporte de medios; véase la

figura 10.

Figura 10

Sistema ONVIF y RTSP integrados
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2.2.10.3. Implicaciones operativas: NAT, multicast y seguridad de puertos

Desde la perspectiva de integracibn con Home Assistant, los problemas en la
negociacion RTSP/RTP o en la resolucion de descubrimiento suelen manifestarse como
fallos de stream en la interfaz de usuario; por ello se recomienda validar las URLs RTSP
con herramientas como VLC antes del despliegue en produccién (Home Assistant,
2026). Sin embargo, desde la perspectiva operativa, segun Schulzrinne et al. (1998), el

uso de RTSP/ONVIF exige considerar tres aspectos principales:

- NAT y puertos dindmicos: Los puertos UDP negociados para RTP/RTCP
complican la traduccién en escenarios con NAT y requieren mapeos
estaticos, ALG, o el uso de servidores/relays dentro de la misma red local

para evitar problemas de conectividad.

- Multicast: El descubrimiento por WS-Discovery y otros mecanismos
multicast no atraviesa routers entre VLANSs por defecto; la segmentacion
por VLAN exige soluciones como reflectores/proxies de descubrimiento,
tineles L2 o configuracion manual de dispositivos para mantener la

deteccion.

- Superficie de ataque: Exponer puertos de gestion (por ejemplo, 80/443)
sin cifrado ni controles aumenta el riesgo. Se recomienda restringir
accesos por IP, usar HTTPS, aplicar autenticacion fuerte y rotacién de
credenciales, y documentar explicitamente los puertos permitidos en las

politicas de firewall y NAT.

2.2.11. Definicion de puertos en redes IP

Un puerto de red es un identificador numérico que, junto con una direccion IP y un
protocolo de transporte (TCP/UDP), define un extremo légico de comunicacién para un
servicio concreto. Los puertos permiten multiplexar multiples servicios sobre una misma
interfaz fisica y constituyen la unidad basica sobre la que se definen reglas de firewall,
NAT y control de acceso (ONVIF, 2021). En sistemas de videovigilancia IP, la
asignacién dinamica de direcciones mediante DHCP puede provocar interrupciones en
la transmision de video y en la comunicacion con sistemas de gestién. La practica
recomendada es configurar direcciones IP estaticas para camaras y servidores,
garantizando que las reglas de firewall, las automatizaciones y las integraciones con
software de terceros permanezcan operativas sin necesidad de ajustes manuales tras

cada reinicio de red (Cisco Networking Academy, 2023).
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La reproducibilidad en entornos de investigacion de sistemas inteligentes exige
estabilidad de parametros de red: asignar direcciones IP fijas a dispositivos 10T evita la
variabilidad de las asignaciones dinamicas y permite repetir experimentos bajo las
mismas condiciones. Esto es especialmente critico en arquitecturas hibridas donde
servidores locales, como Raspberry Pi, interactian con mdltiples sensores y camaras
IP, garantizando consistencia en mediciones y comunicaciones (IEEE, 2022). Teniendo

en cuenta lo anterior, implementar este enfoque exige las siguientes medidas:

- Segmentacion de red: Segregar dispositivos 10T de baja confianza en VLANs
con enrutamiento controlado, mapeo de SSID/puertos y politicas de firewall y
ACLs por puerto/servicio reduce la superficie de ataque y evita que una camara

comprometida acceda a servidores criticos (Marron et al., 2025).

- Gestion de credenciales: La gestion de credenciales debe seguir principios de
privilegio minimo vy ciclo de vida seguro: provisién segura, rotacién periodica,
revocacion y registro de uso. Complementar con autenticaciébn basada en

certificados o claves y limitar accesos (Juniper Networks, 2022).

- Pruebas y control de versiones: En entornos de laboratorio que reproduzcan la
topologia (VLANSs, trunking, DHCP), realizar pruebas de conectividad (ping,
traceroute), pruebas de servicios (RTSP/554, endpoints ONVIF), escaneo de

puertos y analisis de vulnerabilidades (Cloud Optics, 2026).

Chris (2024) sefala que, si se implementan estas salvaguardas, los beneficios
operativos y de automatizacion en Home Assistant justifican su uso; en caso contrario,
conviene mantener la integracién estandar para no comprometer la seguridad y la
estabilidad. Comprender la comunicacion y el papel de los puertos es clave para integrar
correctamente dispositivos Tapo de videovigilancia; la figura 11 complementa esta

informacion.
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Figura 11

Arquitectura de comunicacion y puertos requeridos para la integracion de dispositivos
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Tapo Device

Nota. Imagen extraida de la siguiente pagina: https://deepwiki.com/JurajNyiri/HomeAssistant-
Tapo-Control/2-installation-and-setup (JurajNyiri, 2025).

Un puerto es un identificador numérico que, junto con una direccion IP y un
protocolo de transporte (TCP/UDP), define un extremo légico de comunicacién para un
servicio. En videovigilancia, los puertos distinguen control de dispositivo, streaming y
descubrimiento; su gestién evita colisiones y facilita la definicién de politicas de firewall
y NAT. Por ejemplo, en la red local Tapo, el control y streaming pueden emplear los
siguientes puertos: TCP/UDP 554 (RTSP), TCP 443, TCP 2020 y TCP 8800. Estos
puertos son internos y no deben exponerse a Internet mediante redireccion de puertos.
Abrirlos Unicamente en la VLAN o segmento de las camaras permite que Home
Assistant acceda al streaming, a los eventos y a la sincronizacién de forma local,
reduciendo la dependencia de la nube y minimizando la superficie de ataque. La Figura
12 muestra un diagrama extraido del sitio web del fabricante que resume los métodos
de autenticacion y los requisitos de red asociados a la familia de dispositivos Tapo

(camaras, timbres y chimes).


https://deepwiki.com/JurajNyiri/HomeAssistant-Tapo-Control/2-installation-and-setup
https://deepwiki.com/JurajNyiri/HomeAssistant-Tapo-Control/2-installation-and-setup
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Figura 12
Relacién entre dispositivos Tapo, métodos de autenticacidn y requisitos de conectividad

Tapo Devices

Cameras Doorbells Chimes

Authentication Metho

Camera Account Cloud Account KLAP Account
(3rd Party Credentials) (TP-Link Password) (TP-Link Email/Password)
Requiremen
Open Ports Third-Party
(443, 554, 2020, 8800) Compatibility

Nota. Imagen extraida de la siguiente pagina: https://deepwiki.com/JurajNyiri/HomeAssistant-
Tapo-Control/2-installation-and-setup (JurajNyiri, 2025).

Dejar claro qué credenciales emplea cada tipo de dispositivo, qué servicios y
puertos deben estar disponibles en la red local y qué implicaciones tiene esto para
integraciones de terceros. Ademas, enfatiza la compatibilidad con terceros (Third-Party
Compatibility), que depende tanto de la exposiciébn de puertos locales como de la
existencia de APIs publicas o mecanismos de autenticacion que permitan a integradores
externos operar sin pasar exclusivamente por la nube (JurajNyiri, 2025). El gréfico
organiza la informacion en tres capas: dispositivos, métodos de autenticacion y

requisitos.

- 443: Puerto que permite comunicaciones seguras con la nube y con las APIs;
es habitual para autenticacion y gestion cifrada. Mantenerlo saliente es

necesario para integraciones HTTPS del fabricante.

- 554: Puerto por defecto para control y consumo de streaming (RTSP);
necesario para que clientes locales o NVR obtengan el flujo. Su disponibilidad
en la red local permite que Home Assistant y otros sistemas accedan al

stream sin pasar por la nube.


https://deepwiki.com/JurajNyiri/HomeAssistant-Tapo-Control/2-installation-and-setup
https://deepwiki.com/JurajNyiri/HomeAssistant-Tapo-Control/2-installation-and-setup
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- 2020: Puerto usado por algunos fabricantes para control, APIs alternativas,
ONVIF o eventos; si la integracion o un componente comunitario lo requiere,

debe estar accesible Unicamente en la VLAN o segmento de las cAmaras.

- 8800: Puerto asociado a streaming propietario y a sincronizacion/telemetria;

su apertura local facilita funciones avanzadas sin exponerlo a Internet.

2.2.12. Control y acceso remoto
2.2.12.1. VPN Tailscale

Tailscale implementa una VPN en malla basada en WireGuard que interconecta nodos
con direcciones internas y cifrado, evitando exponer Home Assistant al Internet publico.
Afade un plano de control que automatiza la distribucion de claves, la resolucion de
identidad y el NAT traversal, reduciendo la carga operativa en despliegues con multiples
dispositivos (Tailscale, 2026). Desde la teoria de sistemas distribuidos, la conectividad
seguray la tolerancia a fallos siguen principios de redundancia y minimizacion de puntos
de fallo; topologias en malla y tineles cifrados aumentan la resiliencia de la domética,
mejorando la disponibilidad y el rendimiento en Raspberry Piy servidores. La estrategia
de acceso remoto debe evitar exponer servicios criticos, emplear autenticacion fuerte
(por ejemplo, la que ofrece Tailscale) y aplicar politicas de respaldo y control de
versiones (Morgado, 2025). Operar WireGuard directamente ofrece mayor control y

soberania sobre la conectividad. Su funcionamiento es el siguiente:

- Cada dispositivo con Tailscale recibe una IP Unica en la red privada
(100.88.x.x) y un nombre DNS interno (MagicDNS), lo que permite al celular

identificar y localizar el servidor sin depender de la IP publica del ISP.

- Tailscale utiliza WireGuard para crear tuneles seguros punto a punto; si
ambos extremos estan detras de NAT, Tailscale intenta establecer una

conexion directa mediante técnicas de NAT traversal.

- Unavez conectado, el dispositivo movil puede acceder a los servicios que se
ejecutan en el servidor; Tailscale proporciona la conectividad, no los servicios

en si.

Esta solucidn es especialmente valiosa en entornos domeésticos con CGNAT
(Carrier Grade NAT), donde varios clientes comparten una direccién IP publica y el
reenvio de puertos desde Internet hacia servicios locales suele ser inviable (Zapatero,

2025). Las ventajas principales incluyen:
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- No requiere abrir puertos ni configurar DDNS.
- Funcionamiento incluso bajo CGNAT, problema comun varios paises.

- Proporciona seguridad multicapa: cifrado extremo a extremo, control de

acceso y autenticacién centralizada.

- Instalacion y uso sencillos en Android/iOS y Linux/Windows, sin

configuraciones manuales complejas de tuneles.

2.2.12.2. Proxy inverso Cloudflare

Cloudflare y proxy inverso: Cloudflare actlla como proxy inverso y capa de seguridad en
el borde de Internet, acelerando y protegiendo sitios y aplicaciones. Su uso es
especialmente util para quienes necesitan HTTPS, mitigacién DDoS y acceso remoto
seguro sin exponer servidores locales. Un proxy inverso centraliza la terminacién TLS
—aqestiona certificados vy cifra el trafico pablico—, lo que permite que Home Assistant

opere en HTTP interno sin gestionar certificados por separado (Pastor, 2019).

Al centralizar la terminacion TLS, el proxy obtiene y renueva certificados y cifra
el trafico publico, reduciendo errores y facilitando la administracién de seguridad.
Ademas, al ser un nico punto de entrada puede alojar multiples servicios bajo el mismo
dominio y puertos estandar (80/443), ocultar las IP reales, aplicar filtros y bloquear
trafico malicioso antes de que llegue a Home Assistant. Esto disminuye el riesgo de

explotacion directa y facilita la auditoria y el registro centralizado de accesos.

Figura 13

Esquema sobre el funcionamiento de un proxy inverso

forward proxy (B)
ser's device (A)

origin serveriC)

Nota. Imagen extraida de la siguiente pagina:
https://www.redeszone.net/tutoriales/servidores/diferencias-proxy-vs-proxy-inverso/
(Fernandez, 2026).



https://www.redeszone.net/tutoriales/servidores/diferencias-proxy-vs-proxy-inverso/
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llustrado en la figura 13, un proxy inverso reenvia solicitudes del cliente al
servidor de origen, actuando como capa intermedia que mejora la seguridad, el
rendimiento y la fiabilidad en la entrega de contenido. Se situa delante de uno o varios
servidores web e intercepta las solicitudes de los clientes (Cloudflare, 2024). Los

beneficios principales incluyen:

- Proteccién ante ataques: no se revela la direccion IP real del servidor

web, dificultando ataques como DDoS (Fernandez, 2026).

- Equilibrio de carga global del servidor (GSLB): distribuye las solicitudes
entre servidores a nivel global para reducir los tiempos de carga para

usuarios en diferentes zonas horarias (MiniOrange, 2026).

- Balanceo de carga: distribuye la carga de las solicitudes web en varios

servidores para evitar la sobrecarga (Fernandez, 2026).

- Cifrado SSL: el proxy inverso cifra y descifra las comunicaciones,
aliviando la carga computacional del servidor de origen y reduciendo la

latencia (MiniOrange, 2026).

En conclusion, Cloudflare, como proxy inverso, centraliza y simplifica la gestion
de TLS y certificados, ofreciendo HTTPS automatico y proteccion en el borde. Actia
como puerta de entrada segura que oculta el origen y facilita el enrutamiento de

multiples servicios bajo un mismo dominio.

2.3. Definicion de términos
2.3.1. Sensores

Un sensor es todo elemento o dispositivo que presenta una propiedad sensible a una
determinada magnitud fisica. Cuando esa magnitud se modifica, la propiedad cambia

sus caracteristicas. (GISI, 2018).

2.3.2. Domética

Se denomina domoética al conjunto de técnicas y sistemas que permiten la
automatizacién de las distintas instalaciones de una vivienda. La domotica no solo
ayuda a mejorar el bienestar, sino que también brinda mayor seguridad y contribuye a

ahorrar energia (Pérez y Merino, 2025).
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2.3.3. Seguridad domatica

También denominada seguridad del hogar inteligente, es el conjunto de tecnologias y
sistemas empleados para proteger una vivienda mediante la integracion de dispositivos

y sistemas electronicos conectados a la red (Viserco, 2023).

2.3.4. Interfaces de usuario

Es el medio de interaccién entre humanos y sistemas digitales que determina la
apariencia, la usabilidad y la interactividad de aplicaciones o sitios web. (Coursera,
2023).

2.3.5. Redes de comunicacién en domética

Las redes de comunicacién en sistemas de domotica estdn compuestas por protocolos
y tecnologias que permiten la interconexion de distintos dispositivos de automatizacion
del hogar (Jaihar, 2020).

2.3.6. NAT

Técnica que permite traducir direcciones IP, de modo que redes privadas queden
enmascaradas tras una direccién IP publica; es fundamental para la gestion del acceso

remoto y la seguridad de redes domésticas (Prieto et al., 2025).

2.3.7. Nikto

Es una herramienta de escaneo de vulnerabilidades para servidores web que examina
archivos y servicios en busca de amenazas y configuraciones inseguras. Ofrece soporte

para SSL/TLS y genera informes detallados en varios formatos (Campoverde, 2020).

2.3.8. Zighee

Protocolo inalambrico de bajo consumo basado en IEEE 802.15.4, disefiado para redes
de sensores y para la automatizacion doméstica. Opera principalmente en la banda de

2,4 GHz, aunque también puede funcionar en otras frecuencias (Camargo et al., 2013).
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2.3.9. WiFi

Tecnologia de red inalambrica que permite la transmision de datos a alta velocidad,
basada en el estandar IEEE 802.11. Su uso en domdtica es frecuente, aunque con un

mayor consumo energético (Chakkor et al., 2014).

2.3.10. Interoperabilidad

Capacidad de diferentes dispositivos, marcas o sistemas para funcionar de manera
conjunta y eficiente. Su ausencia genera problemas de sincronizacion, latencia y

pérdida de paquetes (Madadi et al., 2024).

2.3.11. Saturacion

Estado de una red en el que ya no puede manejar mas dispositivos o datos sin que se

generen errores, retardos o pérdida de rendimiento (Ahmad et al., 2023).

2.3.12. Retardo

Tiempo que transcurre desde que se envia una sefial hasta que se ejecuta una accion.
En redes domoéticas, depende del protocolo, de la topologia y de la carga de dispositivos
(Torres, 2008).

2.3.13. Servicio en la nube Cloudflare

Red perimetral global que enruta y optimiza el trafico web mediante servidores y taneles
seguros; ofrece caché, balanceo de carga, mitigacion DDoS y terminacién TLS. Facilita
el acceso remoto sin exponer puertos, gestionando el cifrado y los certificados
(Jaisudthi, 2025).

2.3.14. Cloudflare Zero Trust

Elimina la confianza implicita, verificando la identidad y el contexto en cada solicitud;
aplica politicas, autenticacion multifactor y control continuo de acceso. Centraliza la
verificacion y las politicas, reduce la superficie de ataque y mejora la auditoria (Jaisudthi,
2025).
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2.3.15. Configuracion de VPN (Tailscale basado en WireGuard)

WireGuard es un protocolo VPN moderno, ligero y seguro. Tailscale, al integrar este
protocolo, proporciona una red en malla segura y gestionada, ideal para equipos

distribuidos, y reduce la complejidad técnica (Escobedo y Quispe, 2025).

2.3.16. Bloqueo de anuncios

Solucién de DNS local que bloguea anuncios, rastreadores y contenido inapropiado a
nivel de red. Permite filtrado familiar, gestion de listas, mejora la privacidad y la
seguridad al interceptar solicitudes DNS antes de que alcancen servidores externos.

(Hermawan et al., 2021).
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CAPITULO lil: MARCO METODOLOGICO

3.1. Disefio de lainvestigacion

La investigacién es experimental, su propdsito es construir, implementar y evaluar un
sistema domético hibrido Zigbee—WiFi y explicar las relaciones causales entre la marca
de dispositivos y las variables como: latencia, consumo energético, interoperabilidad,
estabilidad y seguridad. Se adopta un enfoque orientado a disefiar un sistema util y
evaluarlo en condiciones reales, manteniendo trazabilidad entre requisitos, decisiones
de disefio y evidencia empirica. Este enfoque permite replicabilidad y rigor, cumpliendo
criterios de validez interna mediante la comparacién sistematica entre protocolos,
marcas y cargas, con un control operacional sobre las condiciones experimentales y la
recoleccion de datos empiricos precisos. Partiendo desde la falta de una solucién
domodtica integrada independiente de distintos fabricantes ni servicios de terceros, tal

como se muestra en la figura 14.

Figura 14

Descripcion general del marco metodoldgico
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domoético hibrido (Zigbee-WiFi, orquestado por
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funcionales integracion multimarca,
coherencia de estados, control remoto seguro
y limites de rendimiento (latencia, consumo)

4

El problema es la ausencia de una solucidon domoética integrada, interoperable y
segura que permita controlar remotamente en Tacna sin depender de hubs propietarios
ni de la heterogeneidad de marcas. En la practica, dispositivos de distintos fabricantes

no mantienen coherencia de estados, sufren retrasos o fallos de ejecucién, consumen
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energia ineficientemente y aumentan la exposicion a riesgos. Esto provoca latencias
elevadas y variabilidad en automatizaciones; obliga al uso de adaptadores o puentes
propietarios que incrementan coste y complejidad; eleva el consumo energético; y
genera riesgos de seguridad al exponer hubs o servicios a Internet sin una arquitectura
centralizada. La tesis propone disefar, implementar y evaluar un sistema hibrido
Zigbee-WiFi con Home Assistant, Zighee2MQTT, broker MQTT y capa de seguridad
para integracién independiente de marcas, rendimiento y acceso remoto seguro. En
cuanto a los principales requisitos funcionales que se buscan lograr dentro del sistema

se encuentran los siguientes:

- Integracion multi marca: Permitir emparejar y controlar dispositivos Zigbee y
WiFi de diversas marcas desde una sola plataforma Home Assistant +
Zighee2MQTT.

- Control remoto seguro: Acceso remoto cifrado para control y monitoreo (red

privada virtual Tailscale o canal HTTPS mediante Cloudflare).

- Mensajeria local: Broker MQTT (Mosquitto) para publicar/suscribirse a

estados.

- Sincronizacién de estados: Coherencia entre interfaces (Ul mévil, Ul web,
dispositivo fisico) garantizada en un porcentaje mayor al 95 % de las

acciones.

- Automatizaciones y escenas: Creacidn, ejecucibn y registro de
automatizaciones secuenciales y condicionales (temporizadores, reglas

basadas en sensores).

- Medicién energética: Registrar consumo por dispositivo/escenario, calculo
comparativo entre escenarios anteriores y actuales, inclusién de system

monitor.

- Auditoria y logging: Captura y almacenamiento de logs de eventos,

comandos, errores y telemetria con retencion configurable.

- Gestion de firmware: Procedimiento controlado de manera personal para

actualizar firmwares sin degradar la red Zigbee.

- Interfaces de prueba automatizada: scripts para ejecutar escenarios

experimentales y generar evidencia reproducible.



51

- Control de acceso: Autenticacion robusta (usuarios con credenciales fuertes
y roles minimos), IPBan (ip_ban_enabled) para mitigar intentos de fuerza

bruta.

- Aislamiento de red: Segmentacion logica entre dispositivos 0T y red de

gestion; Adguard Home para filtrar dominios maliciosos.

- Monitoreo y respuesta: Escaneos (Nmap/Nikto) y procedimientos de

mitigacion documentados; backups automaticos y plan de rollback.

- Gestion de claves: Almacenamiento seguro de claves privadas y rotacion

planificada.

Ademas de los requisitos, se adopta el disefio explicativo experimental. Segun
Hernandez (2009) el disefio explicativo experimental es apropiado cuando se busca
establecer relaciones de causa-efecto bajo condiciones controladas. Se implement6 un
sistema hibrido Zigbee-WiFi sobre una Raspberry Pi 4 con Home Assistant para
controlar y registrar eventos en tiempo real. El hardware incluira Raspberry Pi 4,
coordinador Zigbee USB, bombillas, enchufes, vélvulas de diversas marcas. En
software, la plataforma principal serd& Home Assistant; Zighee2MQTT gestionara la
comunicacion entre dispositivos; ademas se usaran Mosquitto, system monitor,
Tailscale y AdGuard Home, junto a herramientas de auditoria (Nmap, Nikto) y scripts

MQTT para despliegue y pruebas automatizadas.

La decision de disefio de usar Zighee2MQTT + Mosquitto busca independencia
de hubs propietarios y visibilidad completa de tdpicos y estados, centralizando en Home
Assistant la orquestacioén, trazabilidad e integracion con automatizaciones y la interfaz.
Se prioriza el control local y se expone acceso remoto solo mediante tinel VPN y un
proxy inverso con TLS para reducir la superficie de ataque; ademas se afiaden AdGuard
e IPBan como capas de defensa pasiva y deteccién temprana de anomalias. El control
central serd una instancia local de Home Assistant sobre Raspberry Pi 4, con un
coordinador USB que traduce la malla Zigbee a tépicos MQTT; Mosquitto actuara como
broker local para comunicacién confiable entre dispositivos y controlador. En
ciberseguridad se integran telemetria y visualizacion con system monitor, acceso
remoto seguro con Tailscale, interfaz web protegida por Cloudflare + Zero Trust, y
mitigaciones de privacidad y fuerza bruta con AdGuard e IPBan. Para pruebas y

verificacion se plantea realizar lo siguiente:

- Pruebas unitarias: emparejado y comandos simples por dispositivo;

verificacion de MQTT y latencia basica.
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- Pruebas de integracién: secuencias de automatizacion complejas y medicion

de coherencia de estados.

- Pruebas de carga/saturacion: scripts que generan trafico concurrente sobre

WiFiy Zigbee para medir retardo y pérdida.

- Auditoria de seguridad: escaneo Nmap/Nikto; controles de mitigacién

aplicados y re-evaluados.

3.1.1. Disefio de arquitectura de lared doméstica

Como se mencion0 previamente, es muy importante designar la segmentacion de una
red, por lo que a continuacién, en la figura 15 se vera un ejemplo practico de una red
sin segmentar con rango 192.168.18.0/24 y las consecuencias de mantener todos los
equipos en la misma red: equipos de escritorio, camaras, televisores inteligentes y
routers comparten el mismo dominio de difusién y las mismas politicas, lo que facilita
gue una vulnerabilidad en un dispositivo IoT comprometa recursos sensibles, aumente
la probabilidad de exfiltracibn de datos y provoque congestién por trafico no
diferenciado; ademas, la ausencia de aislamiento complica la aplicacion de controles
granulares y la deteccion temprana de anomalias. La configuraciéon contrasta mantener
todos los dispositivos en una sola red o dividirlos en segmentos l6gicos: una red principal
para equipos de trabajo y criticos y una VLAN dedicada a loT. En ella conviven
escritorio, televisores, celulares y dispositivos inteligentes, gestionados por un router y
un switch gestionado que aplica reglas entre segmentos, controla movimiento lateral y
prioriza trafico. Esto reduce la superficie de ataque, facilita contencién de incidentes,
mejora visibilidad y auditoria del trafico y permite politicas diferenciadas de calidad de

servicio y acceso.

Figura 15
llustraciéon de la red de la vivienda sin segmentar
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La figura 16 continla y concreta esa estrategia al presentar dos subredes
claramente separadas —una 192.168.1.0/24 con dispositivos generales y otra
192.168.18.0/24 con equipos aislados—, apoyada por routers y un esquema de
enrutamiento que mantiene la comunicacion controlada entre dominios. Aqui se observa
una separacion fisica y légica mas marcada: dispositivos de uso cotidiano y servicios
internos quedan en un segmento, mientras que equipos mdaviles y entretenimiento se
ubican en otro, reduciendo interferencias y limitando la exposicion de recursos

sensibles.

La transicion de la propuesta inicial a la implementacién actual muestra
coherencia operativa: las VLANs y el switch gestionado se materializan en subredes
gue permiten firewalls intersegmento. La arquitectura final corrige debilidades de la
topologia monolitica —movimiento lateral, dificultad de auditoria y congestion—y aplica
las medidas recomendadas: segmentacion, control de acceso, endurecimiento de
credenciales y mantenimiento de firmware, equilibrando usabilidad doméstica con

controles de seguridad profesional.

Figura 16

llustracion de la red de la vivienda segmentada
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La comunicacion se organiza en capas donde los mensajes viajan desde los
dispositivos Zigbee hasta la plataforma de automatizacién a través de un puente y un
broker MQTT. A continuacion, se describen las etapas principales, las cuales ademas

se encuentra en la figura 17:
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- Dispositivos Zigbee a Zighee2MQTT: los dispositivos Zigbee envian
tramas al coordinador; Zigbee2MQTT traduce esos eventos a mensajes
MQTT publicados en topics especificos.

- Protocolo Zigbee2MQTT a Mosquitto: Zighee2MQTT actia como cliente
MQTT y publica estados y suscribe a topics de control en el broker.

- Mosquitto a Home Assistant: Home Assistant se suscribe a los topics
relevantes en el broker para recibir estados y publica comandos que
Zighee2MQTT retransmite a los dispositivos Zigbee.

- Las flechas bidireccionales representan este intercambio continuo de

mensajes (comandos y estados) usando el modelo publish/subscribe.

Figura 17

Diagrama de comunicacion entre Home Assistant y Zigbee2MQTT

N

Zigbee

Home automation
software [€—— MQTT —>
(E.G. home assistant)

MQTT Broker
(E.G. mosquitto)

[€—MQTT—>|  Zigbee2MQTT

[

Zigbee

Nota. Imagen extraida de la siguiente pagina: https://www.desdeelreloj.com/e0197/ (DER,
2021).

Algunos detalles operativos a considerar son que los eventos de sensores se
publican en topics con un base_topic y subtopics por dispositivo y tipo de dato, ademas,
los comandos generados por la plataforma se publican en topics de control; el puente
los traduce a comandos Zigbee y los envia al dispositivo objetivo. Y por dltimo el broker
aplica politicas de QoS, retencién y autenticacidon para garantizar entrega fiable y

seguridad.

3.1.2. Disefio de unared domadtica usando Zighee2MQTT

Para utilizar un conmutador que gestione toda la red Zigbee, mediante la comunicacion
MQTT, en Home Assistant para poder gestionar la red Zigbee, para administrar,

actualizar, integrar, eliminar, actualizar dispositivos Zigbee para verlos desde Home


https://www.desdeelreloj.com/e0197/
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Assistant, en sintesis, un “software de control”, siendo ZHA (Zighee Home Automation)
y Z2M (Zigbee2MQTT) las principales opciones, “La integracién de ZHA es una
implementacion de puerta de enlace Zigbee independiente del hardware que puede
reemplazar la mayoria de las puertas de enlace Zigbee propietarias, (...) ZHA crea una
Unica red Zigbee a la que se pueden agregar la mayoria de los dispositivos basados en
Zigbee.” (Home Assistant, 2025).

Segun Tongou (2024), Zighee2MQTT es un proyecto de cddigo abierto que
actlia como puente entre dispositivos Zigbee y el protocolo MQTT, permitiendo que esos
dispositivos se comuniqguen con un broker MQTT e integrarse con plataformas de
domética como Home Assistant. Se eligié Zighee2MQTT por su mayor compatibilidad
con dispositivos Zigbee frente a ZHA, que incorpora menos entidades y soporta menos
modelos. Aunque Z2M exige pasos adicionales respecto a ZHA, ofrece mayor potencia
y flexibilidad, facilitando la incorporacion progresiva de nuevos dispositivos al

ecosistema y mejora la escalabilidad del sistema.

Tabla 2

Comparacion entre Zigbee Home Automation y Zighee2MQTT

Caracteristica ZHA (Zigbee Home

Automation)

Zighee2MQTT (Z2M)

Facilidad de configuracién Facil (conectar y usar) Requiere configuracién
manual
Amplia (més de 3000

dispositivos)

Compatibilidad de
dispositivos

Limitada

Personalizacion Configuracion basica Controles de red avanzados

Tipo de integracion
Registro y depuracion de
red
Actualizaciones de
firmware para dispositivos
Rendimiento

Directo en Home Assistant

Limitado

No integrado

Baja latencia

Utiliza el bréker MQTT
Registros detallados y
herramientas de depuracién
Posible para muchos
dispositivos
Eficiente, pero con
sobrecarga de MQTT

Nota. Adaptado de Wendy (2025) del sitio web https://www.sonoff.in/blog/smart-home-tips-
2/zha-vs-zigbee2mgqtt-the-best-zigbee-integration-for-home-assistant-

177?srsltid=AfmBOor2ouvuhc90fxcaoOLSOQgGDgITdXHmMd7A-zA3002zN3ArxqOvK

Es importante decidir cual de las dos opciones se empleara, porque de ello

depende el tipo de hardware usado como coordinador que gestionara la red. El


https://www.sonoff.in/blog/smart-home-tips-2/zha-vs-zigbee2mqtt-the-best-zigbee-integration-for-home-assistant-17?srsltid=AfmBOor2ouvuhc90fxcaoOLSOQgGDglTdXHmd7A-zA3O02zN3ArxqOvK
https://www.sonoff.in/blog/smart-home-tips-2/zha-vs-zigbee2mqtt-the-best-zigbee-integration-for-home-assistant-17?srsltid=AfmBOor2ouvuhc90fxcaoOLSOQgGDglTdXHmd7A-zA3O02zN3ArxqOvK
https://www.sonoff.in/blog/smart-home-tips-2/zha-vs-zigbee2mqtt-the-best-zigbee-integration-for-home-assistant-17?srsltid=AfmBOor2ouvuhc90fxcaoOLSOQgGDglTdXHmd7A-zA3O02zN3ArxqOvK
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coordinador o hub enlaza todos los dispositivos Zigbee y establece la comunicacién con
el servidor de Home Assistant; por él llegan los datos Zigbee que luego gestionamos y
por él salen las ordenes hacia los dispositivos. En el mercado existen hubs de varios
fabricantes; por ejemplo, AQARA E1 Zigbhee o SONOFF Bridge Pro, y también
coordinadores neutrales no ligados a un fabricante. Estos coordinadores neutros
permiten integrarlos directamente en Home Assistant sin recurrir a integraciones
propietarias, simplificando la gestién y reduciendo dependencias de marca. Asi se
mejora interoperabilidad, mantenimiento y seguridad del sistema. Ahora, existen varios
fabricantes de radios Zigbee, entre los cuales se encuentran los siguientes: Texas

Instruments, Silicon Labs y deCONZ (combi).

En lineas generales los tres fabricantes pueden funcionar tanto con
Zighee2MQTT y con ZHA, sin embargo la propia pagina oficial de Home Assistant,
recomienda para el uso de ZHA radios Zigbee que cuenten el chip EFR32MG21
elaborado por el fabricante Silicon Labs (Home Assistant, 2024) y para el uso de
Zigbee2MQTT, la propia pagina oficial de este software recomienda radios Zigbee con
chip CC2652P elaborado por el fabricante Texas Instruments (Zigbee2MQTT, 2025),
para el caso de deCONZ, la misma pagina de Home Assistant recomienda en especifico
el modelo ConBee Il elaborado por el fabricante Dresden Elektronik (Home Assistant,
2024).

Para cada recomendacion existen muchos modelos y variantes, sin embargo, la
elecciéon de utilizar el software Zighee2MQTT redujo considerablemente las opciones
de concentradores, enfocando Unicamente en hubs con el chip CC2652P, existiendo
coordinadores como: Dongle-P, SLZB-06, entre otros. Los puntos que me llevaron a

preferir un hardware como el coordinador USB Dongle-P, fueron las siguientes:

- Simplicidad: Solo requiere conectar por USB y funciona de inmediato con
Home Assistant y Zighee2MQTT.

- Economicidad: Es mas barato y facil de conseguir, una diferencia
econdmica aproximadamente de 35 ddlares (AliExpress, 2026).

- Compatibilidad inmediata: Es un coordinador muy recomendado y usado
en la comunidad, con soporte oficial y amplia documentacion (VueVille,
2025).

- Estabilidad en grandes redes Zigbee: Usuarios reportan que Dongle-P
gestiona mas de 70 dispositivos sin problemas y admite nuevos Zigbee
(Reddit, 2024).
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En conclusion, Zigbee2MQTT permite integrar dispositivos Zigbee de multiples
marcas en un unico broker MQTT, ofreciendo interoperabilidad y evitando depender de
hubs propietarios. Al ser open source y ejecutarse localmente, da control total sobre los
datos y la red, mejorando privacidad y reduciendo la dependencia de la nube. Su
compatibilidad con Home Assistant y otros sistemas domaticos facilita automatizaciones

robustas y flexibles sin protocolos cerrados.

3.1.3. Planos de la vivienda

Incluir el plano del hogar como base del disefio domético es fundamental: convierte
decisiones intuitivas en decisiones basadas en evidencia espacial. Con la planta se
modela la topologia, se identifican muros, materiales y obstaculos que afectan la
propagacion Zigbee y se planifica la ubicacion de repetidores para garantizar cobertura
homogénea. Esto evita pruebas y errores costosos, reduce dispositivos necesarios y
permite estimar rutas entre coordinador, routers y nodos finales. Ademas, facilita crear
zonas légicas para segmentar la red y priorizar trafico critico. La literatura y guias
comunitarias recomiendan mapear el entorno antes de afiadir routers para optimizar la

malla y minimizar saltos, latencia y fallos (Hedda, 2024).

El plano facilita la planificacion eléctrica y la alimentacion de repetidores Zigbee
gue requieren suministro permanente, como enchufes inteligentes que actian como
routers. Con la planta se ubican puntos de alimentacién, se prevén canalizaciones y se
decide donde instalar regletas o tomas dedicadas para evitar sobrecargas y minimizar
cables visibles. Planificar asi evita soluciones improvisadas que degradan la fiabilidad,
facilita la coordinacion con electricistas y la documentacién para mantenimiento.
Integrarlo en obra o remodelacién reduce retrabajos y asegura posiciones Optimas para
la malla Zigbee (Hedda, 2022).

Una interfaz basada en la planta permite identificar rApidamente qué repetidor o
sensor fallay actuar desde el mapa, simplificando la gestién para usuarios; sin embargo,
los planos contienen informacién sensible sobre distribucién y habitos, por lo que es
imprescindible aplicar controles de acceso, cifrado y politicas de comparticion
(SmartHomeScene, 2025). En las figuras 18, 19 y 20, se muestran los planos del primer

y segundo piso de la vivienda trabajada, presentando primero el plano base.



Figura 18

Plano del segundo piso
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Plano del segundo piso (dormitorio Rocio, lavanderia y tendedero)
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3.1.4. Multicopias de seguridad

Las copias de seguridad multiples en Home Assistant garantizan resiliencia, continuidad
y trazabilidad en sistemas domaticos criticos. Un Unico respaldo puede corromperse 0
perderse, exponiendo la infraestructura. Se recomienda la regla 3-2-1. mantener tres
copias, en dos medios distintos y una fuera de sitio. Este enfoque reduce la probabilidad

de pérdida total y asegura la recuperacion ante contingencias (Pearson, 2025).

El mantenimiento de copias distribuidas mitiga errores humanos por cambios en
configuraciones YAML o integraciones, facilitando restaurar estados. Este principio se
alinea con practicas de versionado y auditoria en sistemas distribuidos, donde la
trazabilidad de cambios es critica para la confiabilidad. “Los sistemas distribuidos
requieren mecanismos de redundancia y versionado que permitan recuperar estados
consistentes ante fallos o modificaciones erréneas” (Van Steen y Tanenbaum, 2023).
Ademas, las multicopias aportan documentacién, permiten comparar configuraciones,

justificar decisiones técnicas y auditar la evolucion de la infraestructura domética.

La resiliencia ante ataques, corrupcién de datos o fallos de actualizacién se
refuerza diversificando copias en medios locales, externos y remotos. Este enfoque
aplica el principio de redundancia, fundamento de la confiabilidad en sistemas
complejos (Patterson y Hennessy, 2021). En Home Assistant su implementacion es

indispensable para garantizar continuidad y recuperacion operativa del sistema.

3.2. Acciones y actividades
3.2.1. Metodologia

Se emple6é una metodologia cuantitativa por su aplicabilidad en ciencias naturales y
sociales para analizar fendmenos observables mediante estadisticas, computacion y
matematicas; las mediciones se realizan con expresiones matematicas complejas. Se
estructura en tres fases secuenciales que permiten planificar, ejecutar, registrar y
analizar rigurosamente la influencia de la variable independiente (marca) sobre
rendimiento técnico, interoperabilidad y seguridad de un sistema domotico hibrido
Zigbee-WiFi. Esta estructura asegura control experimental, reproducibilidad de

resultados, validez interna del estudio y facilita la comparacién entre configuraciones.

- Fase I: Diagnéstico inicial, levantamiento de condiciones de la vivienda
seleccionada (infraestructura eléctrica, cobertura de red, interferencias
WiFi).
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- Fase IlI: Instalacién e integracion del sistema, implementacion de Home
Assistant sobre Raspberry Pi 4, con integracion de dispositivos Zighee y
WiFi.

- Fase lll: Ejecucion experimental y recoleccion de datos, medicion de
indicadores como tiempo de retardo, consumo energético, saturacion del
sistema, interoperabilidad y vulnerabilidad. Las pruebas se realizaran en

distintos horarios para reflejar variabilidad real de red.

3.3. Materiales y/o instrumentos

El enfoque principal se desempefié en realizar una cobertura en todo el domicilio, es
por ello que se utilizé en su mayoria dispositivos repetidores de sefial como se muestran

en la tabla 3:

Tabla 3
Caracteristicas de los equipos a utilizar para la implementacion del disefio domético

Nombre del

: Marca Modelo Funcionalidad
equipo
Raspberr Dispositivo central del sistema domético;
Nodo Raspberry Pi 4 l\elode)llo incluye caja con ventilador, fuente,
o ) B (4 GB de tarjeta SD precargada, cable HDMI, guia
principal Pi RAM) rapida, bolsa y adaptador SD-USB oficial
(Raspberry Pi, 2026).
Router inalambrico de alta potencia,
TL- ideal para llevar sefial a zonas dificiles
Router TP-LINK WR841HP atravesando paredes y obstaculos (Tp-
Link, 2026).
Es un switch disefiado para hogares y
Switch NETGEAR GS308Ev4 oficinas pequefias ofrece funciones de
red basicas (NETGEAR, 2026).
SONOFF Actia como puerta de enlace para
ZBDongle conectar dispositivos Zigbee a Home
Coordinador SONOFF Plus-P Assistant, permitiendo control local de
Zigbee 3.0 dispositivos de diversas marcas (SonOff,
USB 2026).
Cable de  Sirve para prevenir posibles
Extensor de extension de interferencias entre la comunicacion Wifi
cable Faracent 1,5m. Usb vy Zigbee, ambos protocolos trabajan en
machoa la frecuencia de 2.4 GHz (Amazon,
hembra 2025).
Cable INDECO AWG 16 Conductor eléctrico flexible de cobre con

aislamiento de PVC (SODIMAC, 2026).

(continta)



Tabla 3 (continuacion)

61

Nombfe del Marca Modelo Funcionalidad
equipo
Camara 2K exterior, IP66, deteccion de
7 Camara para TP-LINK Tapo C310 movimiento y personas, sirena, visién
Exteriores V2.2 nocturna, nube/SD, con audio
bidireccional (TP-LINK, 2026).
Camara panoramical/inclinable  con
8 Cémara para TP-LINK Tapo C200 deteccién de movimiento, 1080P, audio
interiores Vv3.20 de 2 vias y vision nocturna (TP-LINK,
2026).
Céamara inteligente interior 360°, 1080p,
. seguimiento de movimiento, visién
9 Camarg para EZVIZ Ezviz C6N nocturna 10 m, audio bidireccional y
Exteriores . .
almacenamiento microSD o0 nube
(Promart, 2026).
Tarjeta micro Unidad de almacenamiento ideal para
10 SD (256 GB Hiksemi Neolux V30 grabar contenido fluido en alta
de RAM) resolucién (MercadoLibre, 2026).
Aqara P1 es un sensor de movimiento y
Sensor de Sensor de luminosidad inteligente  de  alto
11 S AQARA movimiento rendimiento, disefiado para
movimiento N, -
P1 automatizacion del hogar y seguridad
(Tiendamia, 2026).
Sensor de movimiento Zigbee 3.0
Sensor de inteligente, compacto y de bajo
12 o SONOFF SNZB-03P consumo, disefiado para la seguridad y
movimiento o
automatizacion del hogar (Banggood,
2026).
Sensor de presencia humana inteligente
y de alta precision, con radar de
13 Sensor de SONOEE SNZB-06P microondas; disefiado para hogar
presencia inteligente, detecta movimientos
diminutos, incluso personas sentadas
(Alibaba, 2026).
Bombilla LED inteligentes de alto brillo
. que permiten ajustar el color desde
14 Bombilla INNR SBTI%rst I:&glgt blanco céalido hasta frio y regular la
Zi t;ee intensidad. Usan tecnologia Zigbee para
9 integrarse con Philips Hue (Amazon,
2025).
Smart Light Bombilla inteligente A19 - E26 de
15 Bombilla MOES Bulb RGB iluminacién inteligente RGB+CW
E27 (2700K-6500K) (Moes, 2026).
Bombilla inteligente (RGBCW) que
Smart Color ofrece iluminacion personalizable con
16 Bombilla THIRDREALITY Bulb ZL1 millones de colores y blancos ajustables

funciona como repetidor de sefal para
mejorar la red domotica (Amazon, 2026).

(continua)
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Nombfe del Marca Modelo Funcionalidad
equipo
SONOFF
. ZBMINI Interruptor inteligente  Zigbee que
1 Rele SONOFF Extreme  requiere cable neutro (SonOff, 2026).
Zigbee
Médulo inteligente doble canal Zigbee
Relé T2de 3.0 que automatiza luces, persianas,
18 Relé AQARA contacto palderas y motores; convierte
secoy interruptores tradicionales en
mojado inteligentes, solucion versatil para
domdtica (Blustore, 2026).
Permite encender o apagar dispositivos
AQARA manualmente o mediante control
Smart Plug, temporizado, usado junto con otros
19 Enchufe AQARA EU type  componentes de Agara. También puede
(SP-EUCO01) registrar el consumo eléctrico (AQARA,
2026).
Herramienta portatil y versatil, Permite
medir voltaje de corriente continua
20 Mult_lmetro Lion Tools 5058 (VCD) y alterna (VCA), corriente
Digital continua, resistencia, diodos,
transistores y continuidad (Mercadolibre,
2026).
Coﬁ\t?glr:dor Controlador de flujo de agua se combina
Controlador . con detectores de fugas de agua para el
21 . AQARA de vélvula
de valvula inteligente hogar y soporta el apagado por control
Tgl remoto (AQARA, 2026).

Nota. Los datos corresponden a los dispositivos considerados en la integracion del sistema
domodtico.

3.3.1. Distribucién de los dispositivos

La correcta distribucion de dispositivos Zigbee que actian como repetidores es clave:

garantiza rutas estables y eficientes en la red en malla, mejora la cobertura en toda la

vivienda, reduce interferencias y evita que un nodo se convierta en cuello de botella,

logrando comunicacién mas confiable y robusta entre los equipos dométicos. En la

figura 21 se presenta un diagrama que muestra la ubicacion de cada dispositivo

mencionado en la tabla 3, distribuidos en areas especificas de la casa.
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Figura 21

Diagrama de despliegue domdtico de la vivienda

CASA
HABITACION REY SALA ENTRADA 2 PISO GARAJE
- RGB+CCT 9W E27 - Climate Sensor Pa: - Zigbee smart - Zigbee PIR
LED bulb Moes *WIUD Aqgara TH- . - Eﬁ switch SONOFF sensor SONOFF
TS05058 504D - )E.; ZBMINIR2 Ty SNZB-03P
- smert plug EU ' Motion sensor P1 Dualrelay ==~
- Aqara SP-EUCO1 T Agara RTCGQ14LM 7 module T2
7 | Agara -
COCINA HABITACION PADRES HABITACION ROCIO PASADIZO 2 PISO
_ RGB+CCT 9W E27 - Smart plug EU Agara RGB+CCT OW E27 - E26/24 bulb 1100Im,
b L ED bulb Moes SP-EUCO1 LED bulb Moes k- dimmable, white =
TSO505B TSO0505B B spectrum Innr AE 270 T i
Zigbee occupancy ’ N
. sensor SONOFF b - Zigbee occupancy - Smart Color Bulb ZL1 . -
SNZB.06P sensar SONOFF - Third Reality 3RCBO1057Z
SNZB-06P
e e : Ll
Zigbee PIR sensor
*SONOFF SNZB-03P
Zigbee PIR sensor
*SONOFF SNZB-03P

3.3.2. Criterios para la disposicion de bombillas

Se expone la justificacion y el criterio para la disposicion de luminarias en la vivienda
estudiada, segun la tabla de lumenes por &areas y zonas. La tabla 4 relaciona
habitaciones y zonas de la casa con sus valores de iluminancia minima, maxima y
Optima por unidad de medida. Segun (Faro, 2025) la luminancia es el flujo luminoso que
incide, emerge o atraviesa una superficie desde un angulo sélido. La iluminancia mide

los limenes que caen sobre 1 m2.

Tabla 4
Tabla de limenes por areas y zonas
Areas y clases de local Minimo (LUX) Maximo (LUX) Optimo (LUX)
Dormitorios 100 150 200
Cuartos de aseo 100 150 200
Cuartos de estar 200 300 500
Cocinas 100 150 200
Cuartos de trabajo o estudio 300 500 750
Zonas de circulacion y pasillos 50 100 150
Escaleras, roperos, lavabos, almacenes 100 150 200
y archivos
Nota. Adaptado de Fabricatulampara (2022) del sitio web

https://www.fabricatulampara.com/blog/noticias/cuantos-lumen-necesito-para-iluminar-una-
habitacion-diferencia-entre-lumen-y-lux



https://www.fabricatulampara.com/blog/noticias/cuantos-lumen-necesito-para-iluminar-una-habitacion-diferencia-entre-lumen-y-lux
https://www.fabricatulampara.com/blog/noticias/cuantos-lumen-necesito-para-iluminar-una-habitacion-diferencia-entre-lumen-y-lux
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Cabe recalcar que, al ser ambientes libres con el socket en posicion
perpendicular, no se consideraran los angulos de las bombillas, pues al ser
omnidireccionales emiten luz en todas las direcciones. Para determinar la iluminancia
es necesaria la formula detallada en la Ecuacién 1, ya que la energia luminosa emitida

permite calcular la cantidad total de luz visible. (Erco, 2026) expone la siguiente férmula:

(1)

| e

Donde:
E = Illuminancia en lux (Ix)
® = Flujo luminoso en limenes (Im)

A = Area de la superficie en metros cuadrados (m?)

Ahora que se conocen y tenemos los datos podemos llevarlo a todos los casos
para saber cudles son los limenes requeridos para una habitacion y para cada

situacion.

3.3.2.1. Proceso de justificacion luminica para bombilla MOES (cocina)

El mismo fabricante MOES (2026), detalla que el flujo luminoso de la bombilla es de 806
Im con un margen de 10 %. La Ecuacion 2 revela la justificacion de la luminosidad, con

los siguientes datos:

Area total de la cocina: 5.49 m?
Lumenes de bombilla: 806 Im

806 Im

= = 2
E =gz = 1468124 1x @)

En comparativa con la tabla de limenes observamos que los limenes de la
bombilla son suficientes para iluminar la zona de la cocina superando con una gran

diferencia los 100 Ix minimamente necesarios.
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3.3.2.2. Proceso de justificacion luminica para bombilla MOES (habitacion Rocio)

El mismo modelo de bombilla se aplicé a un ambiente mucho mayor, lo que provoca
cambios radicales en medidas luminicas y consumo. Para verificar los limenes
disponibles, cabe aclarar que en el ambiente anterior habia dos focos, cada uno de 16
W y 1140 Im, que se encendian casi simultaneamente; por tanto, el consumo era el

doble. Con estos datos se procede a generar la Ecuacién 3.

Area total de la habitacién: 22,82 m?
LUumenes de bombilla MOES: 806 Im
Lumenes de segunda bombilla: 1140 im

_ 1140 Im + 806 Im
N 22,82 m?2

= 85,2761 Ix (3)

Teniendo presente la tabla de limenes por areas y zonas percibimos que los
[imenes de bombillas son relativamente bajos para iluminar la zona aun asi la
capacidad para llenar de luz el ambiente es suficiente siendo una habitacion cerrada y

sin muchos objetos.

3.3.2.3. Proceso de justificacion luminica para bombilla MOES (habitacion Rey)

Del mismo modo tenemos que averiguar la luminancia para la habitacion de Reynaldo,

siendo asi comenzamos con los calculos de los Ix para obtener la Ecuacion 4.

Area total de la habitacion: 8,14 m?
Lumenes de bombilla: 806 Im

806 1m

= m = 99,0172 Ix (4)

El calculo de la Ecuacién 4 muestra que la cantidad de Ix es cercana a lo que se

recomienda, no es ideal, pero cumple el objetivo de iluminar gran parte del entorno.
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3.3.2.4. Proceso de justificacion luminica para bombilla INNR (pasadizo)

Los datos técnicos de la bombilla indican potencia de 11 W (equivalente incandescente
75 W) y brillo de 1100 limenes; con un margen de aumento del 3.63 % su entrega
maxima alcanza 1140 lGmenes. Es ideal para zonas transitadas como una escalera e
incluso para iluminar un ambiente cercano, un secadero. A continuacién, se presentan

los datos y el desglose de la Ecuacién 5 para calcular la iluminancia necesaria.

Area total de la escalera: 8,93 m?
Lumenes de bombilla; 1140 Im

1140 Im

Siguiendo con la comparativa, los lux calculados para la zona de la escalera,
son adecuados para la correcta iluminacion, logrando estar en un nivel promedio con
respecto al minimo y maximo de lux; sin embargo, también se planteé que este
dispositivo iluminara una zona préxima, siendo la zona de tendedero, generando la

Ecuacion 6, teniendo el siguiente procedimiento:

Area total de la escalera: 12,92 m?2
LUmenes de bombilla; 1140 Im

1140 m

E = W = 88,2353 Ix (6)

Como se puede apreciar, la cantidad de lux en esta situacion no es la indicada,
inclusive incumpliendo el minimo requerido segun la tabla 4, es por ello que para este

ambiente se necesitaria un foco adicional para lograr iluminar el lugar.

3.3.2.5. Proceso de justificacion luminica para bombilla ThirdReality (escalera)

Acorde con la informacion que brinda el fabricante ThirdReality (2026), provee un brillo
de 800 lumenes, siendo un buen producto para areas como pasadizos, ademas su

funcién adicional de RGB aumenta las posibilidades de avisar al usuario tareas
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recordatorios o alertas segun las rutinas, automatizaciones o escenarios. Siguiendo con

el calculo de iluminancia obtenemos el procedimiento de la Ecuacion 7:

Area total de la escalera: 8,27 m?
Lumenes de bombilla; 800 Im

800 Im

=e37 7= 96,7352 lx (7)

Por dltimo, se muestra este caso, donde la zona de circulacién cumple con el
minimo requerido segun la tabla 4 para una buena iluminacién y parte de la zona de

tendedero.

3.4. Operacionalizacién de variables

En la tabla 5 se operacionalizan las variables para la tesis sobre el disefio e
implementacion de un sistema domatico hibrido Zigbee-WiFi con acceso remoto e
independiente de sistemas propietarios en una vivienda urbana de Tacnha (2025-2026).
Se define el sistema como el conjunto de tecnologias que automatizan y controlan
funciones del hogar y se delimitan su alcance practico, experimental en el estudio. Las
dimensiones son: diversidad de marcas integradas, eficiencia del sistema y seguridad y
confidencialidad. Indicadores cuantificables: indice de Heterogeneidad Funcional (IHF),
indice de Estabilidad de Integracion (ISI), Ratio de Adaptadores Necesarios (RAN),
latencia promedio, consumo energético y capacidad maxima operativa sin fallos,
ademas de métricas de exposicion y bloqueo de accesos. Las técnicas y métodos
combinan inventario y conteo mediante la plataforma de gestion (logs y catalogos);
mediciones de red y scripts de monitorizacién para latencia y estabilidad; monitoreo
energético con medidores para consumo; y auditorias de seguridad con escaneos y
registros (puertos abiertos, intentos bloqueados, DNS filtrados y uso de HTTPS). Las
unidades de medida incluyen ms, kWh, W, conteos de eventos y estados binarios. Estas
métricas permiten disefiar el experimento en una vivienda en Tacna, integrar
dispositivos representativos de distintas marcas, ejecutar pruebas de control remoto y
medir rendimiento, consumo y seguridad en condiciones reales. Se recomienda
automatizar registros para garantizar confiabilidad, definir umbrales operativos y

establecer un plan de muestreo temporal que permita comparar resultados y validar la
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independencia frente a sistemas propietarios durante 2025-2026. El protocolo detallado

se documentard para replicabilidad.

Tabla b

Operacionalizaciéon de variables de investigacion

Variable o ) )
Definicién . ] ) Técnicas o Unidad de
de Dimensiones Indicadores i )
. conceptual meétodos medida
estudio
indice de Unidades
heterogeneidad Conteo y conectadas /
. . rog registro técnico N° de
Diversidad de funcional (IHF) (Home operaciones
marcas Indice de estabilidad . P
integradas de integracion (ISI) Assistant, /
9 . 9 catalogos de Adaptadores
Ratio de adaptadores dispositivos) or
necesarios (RAN) P (Fj)ispositivo
Coniunto de Tiempo medio de Medicion de red
tecnjolo ias retardo (ping, scripts
e 9 Consumo total HA), monitoreo ms/kWh/W
gutomatizan Eficiencia del Consumo promedio energético /
Sistema controlan sistema por dispositivo  (dispositivos, unidades
domético . Maximo numero de calculo enteras
diversas . e léctri |
fUNCIones ]E,hsppsmvos - eléctrico), logs
de una uncionando sin fallos HA
vivienda NUimero de puertos Cantidad de
abiertos eventos
It?l(t)eqrﬁg; dodse acCesd  Escaneo de red blogueados
Seguridad y DNS filtrados o l(gén;]p’ Nikto), (I;zifgéiti[)onese
confidencialidad bloqueados '
Uso de HTTPS Adguard, baneadas
e Y Cloudflare bloqueados
certificacion de Estado
autentificacién binario
habilitada

En el Anexo 1 se presenta la matriz de consistencia que articula el problema

general y los problemas especificos con los objetivos, las variables, los indicadores y la
metodologia propuesta para la tesis sobre el sistema domatico hibrido Zigbee-WiFi en
Tacna (2025-2026). Esta matriz clarifica como cada objetivo se traduce en variables
observables e indicadores medibles, garantizando coherencia entre la pregunta de
investigacion y el disefio experimental aplicado. La matriz vincula directamente
indicadores como IHF, ISI, RAN, tiempo medio de retardo y consumo energético con los
objetivos especificos de disefio, eficiencia y seguridad. Asimismo, especifica las

técnicas a emplear: inventario en la plataforma de gestion, mediciones de red y
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consumo, y auditorias de seguridad; y define las unidades de medida necesarias para
obtener datos replicables y comparables. En conjunto, la tabla 5 y el anexo 1 permiten
planificar el despliegue experimental en una vivienda en Tacna, establecer umbrales de
desempefio, programar muestreos temporales y ejecutar pruebas de control remoto y
auditorias de seguridad. De este modo se asegura que los resultados evaluaran la
interoperabilidad entre marcas, la independencia frente a sistemas propietarios y el

impacto energético y de seguridad en condiciones reales.

3.5. Procesamiento y analisis de datos
3.5.1. Integraciones de complementos en Home Assistant
3.5.1.1. Mosquitto bréker

Se instalé el complemento oficial Mosquitto broker en Home Assistant. Tras la
instalacion se asigné usuario y contrasefia en configuracién, se revisaron los registros
y se verificd en Dispositivos y Servicios la correcta incorporacion del broker, como

muestra la figura 22.

Figura 22

Comprobacion del complemento MQTT

Aiadir servicio + Anadir dispositivo MQTT

Servicios

#  Mosquitto broker

G Zighee2MQTT Bridge

Bridge - 8 entidades

3.5.1.2. File editor

File Editor (antes llamado Configurator) es un complemento que proporciona un
explorador de archivos y un editor basado en navegador para el sistema donde se
ejecuta Home Assistant. Permite editar archivos YAML, revisar errores de sintaxis y

guardar cambios sin salir del panel de Home Assistant (lamHDT, 2026).
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El propésito principal de este complemento es facilitar la edicion rapida desde la
propia interfaz, ahorrando pasos como el uso de SFTP o0 SSH y acelerando correcciones
y pruebas. En las figuras 23 y 24 se muestra la instalaciéon y una demostracion del

complemento en accion.

Figura 23
Instalacion del complemento

File editor

7 Clasificacién &% Home Assistant if§ Ingress

,G

Iniciar en el arranque

Vigilancia Nombre de host

Actualizacion automatica Uso de la CPU

Mostrar en el panel lateral Uso de RAM

Open Web UI

Figura 24

Demostracion de los archivos para trabajar

Energia
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3.5.1.3. Zighee2MQTT

Primero, vaya a Configuracion — Complementos y, en ese apartado, afiada el

repositorio https://github.com/zigbee2matt/hassio-zigbee2matt (GitHub, 2025). A

continuacidn, seleccione la versién estandar, que muestra la informacion general (figura

25). Existen otras versiones para desarrolladores o proxy.

Figura 25

Instalacion de Zigbee2MQTT

Zigbee2MQTT
ctua 1 (

7 Clasificacion 3§ Ingress

Iniciar en el arranque
Hace e el complem

Iniciar

Antes de iniciar el complemento, es necesario averiguar el nombre del puerto al
gue esta conectado el USB dongle-p. Para ello, vaya a Configuracién — Sistema —

Hardware; acto seguido se mostrara una imagen similar a la figura 26.

Figura 26

Tarjeta que muestra todo el hardware

Ruta del dispositivo Subsistema

/devfbus/usb/001/001
/devfbus/usb/001/002
/dev/bus/usb/001/003

gpiochip2 /dev/gpiochip2

ttyUSBO /devttyUSBO Jdev/serial/by-id/usb-ITead_Sonoff_Zigbee_3.0_USB_Dongle_Plus_...

usb2 /dev/bus/usb/002/001

Nota. Se puede utilizar el nombre corto del puerto “/dev/ttyUSB0” para hacer mas facil el
reconocimiento.


https://github.com/zigbee2mqtt/hassio-zigbee2mqtt
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Para asegurarse del correcto funcionamiento de Zigbee2MQTT en su primera
ejecucién y con las configuraciones basicas, es recomendable crear manualmente una
carpeta junto al directorio principal de Zigbee2MQTT. En esa carpeta debe definirse el
servidor MQTT, el puerto serie del coordinador Zigbee, los parametros de red
avanzados Yy la integracion con Home Assistant. Esta configuracion se muestra en la

figura 27.

Figura 27

Configuracién para Zighee2MQTT

/homeassistant/zighee2maqtt/configuration.yaml

Select trigger platform v
1~ mgtt:
2 server: mgtt://core-mosquitto:1883 L Servidor MQJT
3 base_toplc: ziphesdmgtt
4 version: 5 —
5 & Serial settings —
* v : -
6+ serial:
7

port: /dev/ttyUSBe
8 adapter: zstack
9 ¥ Set output power t
18 - advanced:
1 transmit_power: 20
12 channel: 11
13 pan_id: GENERATE
14 network_key: GENERATE
15 availability_blocklist: [)]
16 availability_passlist: [] !
Backup Automatic backup (event.backup_automati.. v 7 last_seen: IS0_8601 B ; i
P P P 80 . 10p 1evel: info Configuracion

.-:-'1 - N o Coordinador

¥ 20 -

19 ~ homeassistant:
28 enabled: true avanzada
21 legacy_action_sensor: true
Select diti 22 experimental event_entities: false
elect condition v 23 persit_join: false .
%+ devices: — Almacenamiento
25 - devices.yaml .
26+ groups: —en archivos
27 - groups.yaml [

, —  separados
automation.reload v

Una vez realizados estos procedimientos, podremos iniciar el complemento.
Opcionalmente, se pueden habilitar las opciones de vigilancia y de actualizacién
automatica. Posteriormente, es necesario verificar los registros, como se aprecia en la
figura 28, para comprobar el correcto funcionamiento del complemento; el primer inicio

de la interfaz se muestra en la figura 29.
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Figura 28

Registros del complemento

Zigbee2MQTT

Figura 29

Primer inicio de la interfaz

#1 SMP PREEMPT Tue Nov 4 13:25:50 UTC 2025 -

6.12.47-haos-raspi - arm64 mqtt://core-mosquitto:1883
LS SR v22.16.0

] Configuracién del frontend

Nota. El primer inicio puede demorar mucho tiempo en iniciar (alrededor de 10 minutos).

Al realizar la comunicacion entre los complementos Zigbee2MQTT y MQTT, se
efectuaran algunos cambios en el archivo configuration.yaml. En dicho archivo se crean

el usuario y la contrasefia para el servidor MQTT, ademas se agregan el pan_id (ID de
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red personal) y la clave de la red Zigbee. Aprovechando el editor de codigo, se puede

visualizar esta configuracion en la figura 30.

Figura 30

Zighee2MQTT en configuration.yam|

/homeassistant/zigbee2mgqtt/configuration.yaml

mqtt://core-mosquitto:
zigbee2mqtt

/dev/ttyUsBe
zstack

1S0_8601
info

- -devices.yaml

- -groups.yaml

3.5.1.4. Actualizaciéon del firmware del coordinador

Tras instalar Home Assistant en una Raspberry Pi, se actualizé el concentrador Zigbee

afiadiendo el repositorio https://github.com/mercenaruss/zigstar_addons (GitHub, 2025)

para actualizar firmware por categorias. Se detallan modelos de chips y fabricantes para
elegir el mas adecuado; se seleccion6 ZigStar TICC2652P/P7 FW Flasher. La figura 31
ilustra la configuracion del complemento antes de actualizar el firmware. Finalmente, la

figura 32 muestra el registro utilizado para detectar y corregir posibles problemas.


https://github.com/mercenaruss/zigstar_addons
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Figura 31

Configuracién del complemento

ZigStar Tl CC2652P/P7 FW Flasher

Opciones
Device

/dev/serial/by-id/usb-ITead_Sonoff_Zigbee_3.0_USB_Dongle_Plus_

Network device/USB device

Sonoff USB

Last Koenkk Firmware - CC1352P2_CC2652P_launchpad_*.zip

Nota. Device indica puerto del coordinador; Network device/lUSBdevice habilita modo necesario
para actualizar firmware; SonoffUSB actualiza Sonoff Dongle-p; el tercer campo selecciona la
versién mas reciente; luego iniciamos el complemento.

Figura 32

Registro del complemento

ZigStar TI CC2652P/P7 FW Flasher

bring all the te Jrun/uncaught-logs/current if you have

En primera instancia no funcionoé la actualizacion del firmware por una falla de

red; por ello se procedi6 a realizar una actualizacion manual con la herramienta
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SONOFF Dongle Flasher, siguiendo las instrucciones de la pagina oficial de Sonoff,

como se ilustra en la figura 33.

Figura 33

Reconocimiento de hardware

Current Device
ZBDongle-P
Current AW

Zighas 20210708

Orihew devices =

Please select the firmware

Upgrade To:
Zigbea 20250321

Lates

Change firmwares >

Una vez completado el flasheo, insertamos el coordinador dongle-p en la

Raspberry y verificamos que la version esté actualizada; como referencia, la version
actual es 20250321. Accediendo al apartado de Zigbee2MQTT (Z2M), en la figura 34

se aprecia que la version mostrada es la correcta.

Figura 34

Comprobacion de la actualizacion

& PighesrMITT
M ranel
W Dispssitiy
B G

) Configuracisn del frantend

1 fewcade % Sakd Wy Corfiguessitn @ Huwrieotss ¢ Puenie 3§ Consols de dessnall

Raportar probilema
25.58.0

#1 SMP PREEMPT Tue Nov 4 13:25:50 UTC 2025 -

6.12.47-haos-raspi - armé4 magtt://core-mosquitto:1883

Pt Talizanie
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El primer dispositivo que enlacé a mi red Zigbee fue el sensor climatico Agara

W100. Para la integracién inicial, encienda el dispositivo y conéctelo a Zighee2MQTT.

Para que exista comunicacion entre el dispositivo y el software, el usuario o

administrador debe permitir la unién desde el panel principal del complemento. Como

se aprecia en las figuras 35 y 36, se muestran los datos del dispositivo, la fuente de

alimentacién, el tipo de dispositivo, el modelo y otras caracteristicas.

Figura 35

Emparejamiento con sensor de temperatura Agara W100

« Zighee2MQTT
@ Panel

‘ Dispositivos
B Grupos

O oA

i Touchiink

H Red

iZ logs

°“ Configuracion

) Configuracién del frontend

Figura 36

Tipo

ulti

Disposit
ﬁ:::“"" 420 S3secondsago [Deshabiftado)

Informacion sobre el sensor Agara w100 mediante Zigbee2MQTT

« Zigbee2MQTT
@ Panel

W Dispositivos
@ Grupos

& on

s Touchlink

R Red

i= Logs

4, Configuracién

] Configuracién del frontend

0x54¢144100123b6d7

i Acercade

0x54ef44100123b6d7

Estado de entrevista:

EndDevice Visto por Gitima vez Potencia D d

0x54ef44100123b6d7 Desconocido

or_ht.agl001

zighee2mqtt/0x54ef44100123b6d7

Reportar problema &} L] ‘
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3.5.1.5. Adguard Home

Ejecutamos el complemento desde la tienda de complementos de Home Assistant y
dejamos las asignaciones de configuracion por defecto. Se deben verificar los registros
para evaluar la instalacion y detectar posibles problemas; la figura 37 muestra que la

instalacion fue exitosa y no se registraron errores.

Figura 37

Registros del complemento

AdGuard Home

La primera vez que se inicia el complemento tarda entre 3 y 5 minutos en
arrancar. Véase la figura 38 para los datos obtenidos en ese primer inicio: en ese
momento solo habia dos dispositivos usando el DNS de AdGuard, que realizaron un
total de 72 consultas, y se registraron ocho bloqueos por los filtros nativos de AdGuard

durante los primeros aproximadamente dos minutos de uso.

Ademas, el usuario puede asignar diversos tipos de filtros de bloqueo, servicios
y permisos segun sus necesidades. En las figuras 39 y 40 se observan las consultas
DNS realizadas por varios equipos durante 24 horas y la configuracién del DNS de
AdGuard en el router principal que gestiona el servicio domdético; en la figura 41 se

muestra la lista de bloqueos DNS.
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Figura 38

Primer inicio de la interfaz

Home Assistant @ ADGUARD g

Resumen ' .
Panel de contro| | EREERRRRN

PRIMER PISO
SEGUNDO PISO
mapa

monitoreo de control

Energia

Estadisticas generales Clientes més frecuent
Historial

File editor ‘onsultas DNS Cliente

s 192.168.0.117

‘ 192.168.0.114
[ Mahware/phishing bloqueadc

Terminal
Sitios web para adultos

Listas de tareas pendientes e

Zighee2MQTT Tiempo promedio de

Dominios més consultados Dominios més blogueados

Dominio Numero de peticiones Dominic Numera de

Natificacione:
& ookl V10.events datamicrosoft.com androidtvwatsonfe-pa.googleapis.con

0
ww.msftconnecttest.cos youtubei.googleapis.com

Figura 39

Bloqueos después de 24 horas de activacion

= Home Assistant @ ADGUARD [
Resumen

Panel de control [

PRIMER PISO

mapa
monitoreo de cantrol
Energia

File editor

HACS

Medios

Terminal

Tighee2MQTT

Calendario

Herramientas para
desarrolladores

Configuacién ° i is consultas Dominios més blogueac

Dominio N e Dominio

A Notificaciones

0

jomainreferrer3.mi ualgam
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Figura 40

Configuracién para el servidor DNS de Adguard en router

Estado M
Configuracién Rapida
Modo de operacion Ayuc!a N de
Configuraciones de
Red DHCP
Inalémbrico
! El dispositivo se configura de forma
Red para Invitados Servidor DHCP: Deshabiltar @ Habilitar predeterminada  como  servidor
DHCP (Prolocolo de configuracion
Direccion IP de Inicio:  192,168.0.114 dinamica de host), que proporciana
o la configuracion TCP / IP para
Direccion IP Final: ' 192.168.0.199 todas las PC que estan conectadas

al dispositivo en la LAN.

Tiempa de Arendamiento: 120 minutos (1~2880 minutos, el valor predeterminado es 120)

- Servidor DHCP - Habilitar
o Deshabilitar el servidor.
Si deshabilta el servidor,

Transferencia Puerta de Enlace Predeterminada: | 192.168.0.1

Seguridad Dominio Predeterminado: debe tener otro servidor
- DHCP dentro de su red o de
Controles Parentales Servidor DNS:  192.168.0.101 (opcional) otro modo debe configurar
la direccion IP de la
ntral de >
Control de Acceso Servidor DNS Secundario: | 0.0.0.0 (opcional) computadora manualmente.
Enrutamiento Avanzado » Direccién IP de Inicio -
Este campo especifica la
Control de Ancho de Banda primer direccion en el
— . e —— conjunto de Direcciones IP.
Enlace de IP y MAC Guarda 192.168.0100 es  la
DNS Dinamico direccion IP  de Inicio
predeterminada.
IPvE » Direccion IP Final - Este
campo  especifica las
Herramientas del Sistema . > direcciones finales en el

Conjunto de Direcciones IP.
192.168.0.199 es la
direccion P final

Finalizar Sesién App

Figura 41
Listas de bloqgueo DNS Adguard

Listas de bloqueo DNS

Habilitado Nombre URL de la lista Numero de reglas Ultima actualizacién Acciones

AdAway Default Blocklist https://adguardteam.github.io... 6540 24 de mayo de 2026 a las 01:38

<]

AdGuard DNS Popup Hosts filter https://adguardteam.github.io... 1196 24 de mayo de 2026 a las 01:38

<]

HaGeZi's Badware Hoster Bloc... https://adguardteam.github.io... 1017 24 de mayo de 2026 a las 01:38

(<]

1Hosts (Lite) https://adguardteam.github.io... 24 de mayo de 2026 a las 01:38

OISD Blocklist Big https://adguardteam.github.io... .3 24 de mayo de 2026 a las 02:38

<]

Steven Black's List https://adguardteam.github.io... 24 de mayo de 2026 a las 02:38

<]

HaGeZi's Anti-Piracy Blocklist https://adguardteam.github.io... 2. 24 de mayo de 2026 a las 02:38

<]

Dandelion Sprout's Anti-Malw... https://adguardteam.github.io... 413 24 de mayo de 2026 a las 02:38

<]

Malicious URL Blocklist (URLHa... https://adguardteam.github.io... 24 de mayo de 2026 a las 02:38

<]

AdGuard DNS filter https://adguardteam.github.io... 443 24 de mayo de 2026 a las 02:38

<]

ShadowWhisperer's Malware L... https://adguardteam.github.io... 2.893 24 de mayo de 2026 a las 02:38

<]

The Big List of Hacked Malwar... https://adguardteam.github.io... 24 de mayo de 2026 a las 02:38

Nota. Las listas elegidas son con el fin de bloquear malware, publicidad, popups, servicios de
telemetria, rastreadores, ventanas emergentes, hosting y trackers.
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3.5.1.6. Samba share

La guia técnica sobre instalacion y caracteristicas de Samba establece que es una
implementacion de codigo abierto del protocolo SMB/CIFS que facilita compartir
archivos, impresoras y recursos de red entre sistemas Windows, Linux y macOS como
en la figura 42 donde se instalé su complemento en Home Assistant. Un Samba Share
es una carpeta o recurso publicado por un servidor Samba al que pueden conectarse

clientes de la red usando credenciales y permisos (Demon Warrior Tech Docs, 2026).

En el contexto de su uso en Home Assistant, la pagina oficial menciona: “La app
Samba te permite compartir los directorios de Home Assistant con otros sistemas de tu
red. Tras instalarla, también puedes editar archivos con el editor que prefieras desde tu

ordenador cliente.” (Home Assistant, 2026).

Figura 42

Instalacion del complemento

Samba share

Iniciar en el arran Nombre de host
Uso de la CPU

Uso de RAM

En la figura 43 se muestran los campos personales donde el usuario debe
designar su nombre de usuario y contrasefia para autenticarse posteriormente y asi

poder acceder a los distintos documentos y recursos de Home Assistant.
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Figura 43

Creacion de credenciales personales

Samba share

Opciones

WORKGROUP

Local master

addons X addon_configs X backup X config X media X share X ssl X

edia, share, or ssl.

Enable Compatibility Mode

Nota. Estos datos deben ser colocados antes de iniciar el complemento,
de otro modo, el nombre del usuario sera “homeassistant” y no habra
una contrasefa.

Con las credenciales creadas en Samba Share, desde una computadora en la
misma red abrimos \\nomeassistant. Aparecera una ventana para introducir las
credenciales y, tras autenticarnos, accederemos a los datos internos del servidor, como
muestra la figura 44. Podremos navegar, copiar y editar archivos segun los permisos

asignados, y gestionar configuraciones, registros y respaldos remotos.

Figura 44

Acceso a archivos internos de Home Assistant

homeassistant
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3.5.1.7. Terminal & SSH

Terminal & SSH es un complemento para Home Assistant que instala un servidor SSH
y un terminal web dentro del frontend, permitiendo iniciar sesion con un cliente SSH o
usar la consola integrada para acceder al sistema operativo, editar archivos y ejecutar
comandos (Frenck, 2024). Al ser un complemento sencillo, las figuras 45 y 46 muestran

su instalacién e inicio, respectivamente.

Figura 45
Instalacion del complemento

Terminal & SSH

Version actual: 10.0.0 (

& Clasificacién & Manager i Ingress

Nombre de host
Uso de la CPU

Uso de RAM

Figura 46
Primer inicio de la interfaz

Home Assistant

Panel principal
PRIMER PISO

SEGUNDO PISO

ant Supervisor is running!
tion:
for wland:
for end?
monitoreo de control for endd:

mapa

Energia o ant Core:

ssistant URL:
File editor server URL:

System is readi! Use browser or app to configure.

HACS
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3.5.1.8. Instalacién de HACKS

Desde la web de HACKS se descarga la versién adecuada para la instalacion de Home
Assistant en host como sistema operativo. Tras descargarla se asigna la direccion IP
local que identifica el destino donde se instalara el complemento y se procede a instalar
HACKS. Después del reinicio, en Configuracibn vamos a Dispositivos y servicios se
afiade la integracion de HACKS. Finalmente, se enlaza una cuenta propietaria de
GitHub para obtener el cédigo de verificacion que autoriza a HACKS a acceder a la red,

como muestran las figuras 47 y 48.

Figura 47

Registro del complemento

Nota. Una vez el complemento termine de ejecutarse nos pedira que reiniciemos
Home Assistant.

Figura 48

Activacion de HACKS

O

v/

Congratulations, you're all set!

Your device is now connected.
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3.5.2. Mapeo de intensidad de sefal estimada

Prosiguiendo con el mapeado de la intensidad de sefial estimada para cada dispositivo,
cabe sefalar que las camaras no se reflejan en estos planos porque su conectividad es
mediante cable UTP. Se debe respetar el tipo de cable adecuado para la conexion entre
dispositivos; el cable directo es funcional para conectar dispositivos finales a
dispositivos de red. Es indiferente el estdndar de cableado elegido, siempre que se use
el mismo estdndar en ambos extremos del cable; es decir, se puede emplear T-568A
en ambos extremos 0, de igual modo, T-568B podemos ver los mapas de intensidad de
cada dispositivo desde la figura 49 hasta la figura 58.

Figura 49

Mapa de intensidad de sefal WIFI del segundo piso
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Figura 50

Mapa de intensidad de sefial del coordinador Zigbee
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Figura 51

Mapa de intensidad de sefial de foco MOES
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Figura 52

Mapa de intensidad de sefal de relay2piso
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Figura 53

Mapa de intensidad de sefal de focorey
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Figura 54

Mapa de intensidad de sefial de enchufe hab padres
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Figura 55

Mapa de intensidad de sefial de foco escalera
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Figura 56

Mapa de intensidad de sefial de foco pasadizo
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Figura 57

Mapa de intensidad de sefial de focorocio
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Figura 58

Mapa de intensidad de sefal de relay2canales
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3.5.3. Integracion de dispositivos

Como se observé en las figuras 35 y 36, se procedié a enlazar todos los dispositivos
mencionados en la tabla 3, estableciendo comunicaciones entre varios nodos. No se
concentré toda la conectividad unicamente en el coordinador; la comunicacion también
fluye a través de dispositivos que repiten la sefial Zigbee, funcionando como routers. En
la figura 59 se muestra el panel principal con todos los dispositivos.
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Figura 59

Panel de Zighee2MQTT

Con los dispositivos anteriormente enlazados, podemos generar desde el propio
software de zigbee2mqtt un mapeo sobre la red Zigbee y la comunicacion que existe

entre todos los dispositivos visto en la figura 60.

Figura 60

Mapa de la red Zigbee (concentric2d)

ratura_aqar

Bombilla rodelca

Bombilla MC(Rrésencia2piso

Nota. Las lineas rojas indican padre, las lineas verdes hijo y las lineas moradas/azules hermano.



90

En los anexos 2 y 3 se muestra la incorporacion de algunos dispositivos de
entretenimiento dentro de la central domatica; su proceso de integracién es sencillo
mediante complementos como Google Cast y Samsung Smart TV. Para aclarar, los
padres son los dispositivos enrutadores (routers) a los que un dispositivo final se
conecta directamente para enviar y recibir datos; resultan cruciales en la topologia de
malla, ya que actlian como puentes de red. Los hijos son dispositivos finales conectados
directamente a un nodo padre —ya sea el coordinador o un router Zigbhee—, formando
una relacion jerarquica. Los hermanos son dispositivos que comparten el mismo padre
0 nodo raiz en la estructura de la red mesh; por tanto, los dispositivos que comparten

un router padre son hermanos entre si.

Un dispositivo final (por ejemplo, sensores, botones o médulos a bateria) suele
caracterizarse por su bajo consumo y por depender de su padre para comunicarse;
ademas, no extiende la malla, lo cual es un dato importante para el disefio de la red.
Finalmente, los “hermanos” pueden ser tanto dispositivos finales como routers que

comparten la misma conexion directa o el mismo padre en la topologia Zigbee.

3.5.4. Asignacion de direcciones IP estaticas

Al desplegar Home Assistant OS en una Raspberry Pi e integrar camaras IP (Tapo C200
por Wi-Fi, Ezviz C6N y Tapo C310 por Ethernet), es esencial asignar direcciones IP fijas
al servidor y a cada camara. Esta practica garantiza estabilidad, reproducibilidad y
seguridad en la arquitectura domética. Home Assistant identifica y comunica con los
dispositivos mediante sus direcciones IP; si una cdmara cambia de IP por DHCP del
router, la integracion configurada en Home Assistant dejara de funcionar hasta que se

actualice manualmente la direccién, interrumpiendo servicios y automatizaciones.

Por ejemplo: la Tapo C200 expone su stream RTSP en una URL como
rtsp://user:password@192.168.2.x:554/stream1. Si el router asigna una nueva IP (p. €j.,
192.168.2.y), Home Assistant perdera acceso al stream. Por ello, una IP fija garantiza
gue las automatizaciones y los flujos de video no se rompan tras reinicios o cambios en
la red. (TP-LINK, 2025). Por lo anterior, en el router designado Unicamente para los
dispositivos domoticos se procediéo a asignar direcciones IP estaticas para evitar
posibles conflictos con otros dispositivos electrénicos, como se indica en la figura 61.

En la figura 62 se visualiza la distribucion de VLANS internas que se planted.



Figura 61

Asignaciones de direcciones IP estéaticas para cada dispositivo

Direccion MAC

Direccion IP
192.168.0.101
192.168.0.102
192.168.0.109
192.168.0.106
192.168.0.105
192.168.0.104

Estado
Habilitado
Habilitado
Habilitado
Habilitado
Habilitado

Habilitado
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Nota. La asignacion de direcciones IP es: 192.168.0.101 para el servidor de Home Assistant,
192.168.0.102 para la camara Tapo C310, 192.168.0.109 para la camara C6N, 192.168.0.106
para el Switch NETGEAR, 192.168.0.105 para la camara Tapo C200 y 192.168.0.104 para una

TV conectada inalambricamente.

Figura 62

Panel de gestion de VLANS del switch

ACTIVATE MODE

Basic Port-Based VLAN

ACTIVATE MODE

Advanced Port-Based VLAN

Basic 802.1Q VLAN

ACTIVATE MODE

Nota. Se separaron dispositivos mediante VLAN: el acceso a Internet esta en todas
las VLAN; en la VLAN 1 esta la Raspberry Pi con H. A.; la VLAN 4 para la camara

Advanced Port-Based VLAN

Tapo C310; la VLAN 5 para la camara C6N; y la VLAN 6 para la TV de sala.

3.5.5. Implementacion de camaras de seguridad

3.5.5.1. Tapo C310

Para la integracién de la camara TP-Link Tapo C310 se probaron dos métodos de

comunicacion entre la camara y Home Assistant. La primera conexién se realizé

mediante el uso de HACS previamente instalado. Desde la barra de busqueda de

integraciones, buscamos el complemento Tapo Cameras Control y procedimos a

descargar su version mas reciente, como se puede ver en la figura 63.
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Figura 63

Descarga de la version 7.0.2 para Tapo Cameras Control

Tapo: Cameras Control

Se descargara la version 7.8 _2

Cuando se descargue, se guardara en
* fconfig/custom_components/tapo_control”

Recuerde que debe reiniciar Home Assistant antes de que los cambios en las
integraciones (custom_components) se apliquen.

iNecesitas una version diferente?

Nota. Después de haber completado la instalacion, la
integracion pedird que se realice un reinicio del sistema.

Ahora nos dirigimos a configuracion, dispositivos y servicios y agregamos una
nueva integracion con el mismo nombre. Dentro de la marca, introduciremos la direccion
IP de nuestra cAmara, para saber cual es la IP de la camara existen varios métodos, en
este caso se revisO desde el router las direcciones IP designadas y de acuerdo a su
registro se derivé la direccion IP de mi cAmara. En la figura 64 se presenta la asignacion
IP de la camara y en la figura 65 se presentan aspectos seleccionables antes de
completar el complemento, donde las principales opciones (habilitar sensor de
movimiento, habilitar mecanismos automaticos para enviar datos en tiempo real y

sincronizar automaticamente la hora).

Figura 64

Asignacion de direccion IP de la camara Tapo C310

X Tapo: Cameras Control

Enter camera, doorbell or chime IP address.
If you are adding a chime, set port to 80, if camera or doorbell, leave at 443.
If you are using vlans, or some other advanced networking, make sure ports 443,

554 and 2020 are opened for camera. For chimes, 80 is needed.

IP Address*
192.168.0.105
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Figura 65

Adiciéon de entidades

X Tapo: Cameras Control

Nota. En este caso se habilité todos los espacios para tener un sistema mas completo, pero
pueden existir casos donde ciertas funciones no sean prioridad como el usar la transmision
desde Home Assistant o habilitar la deteccion de umbral de sonido.

Por ultimo, en la figura 66 se exhibe la correcta integracion y la adicion de
entidades que expone el complemento de Tapo, por su parte la figura 67 muestra la

transmisiéon en tiempo real de la camara.

Figura 66
Exposicion de todas las entidades permitidas usando la integracion de Tapo

s o= e Sync Time
Configuracion Infrared Mode

Pl off
off auto
Automatically Upgrade Fir... Notifications UTC-05:00 (America/Bogota)

C310 Reboot sa Perso ection Trigger alarm on intrusion_...
norm

C310 Set System Date an... sa Trigger alarm on linecrossi...
Privacy Zones

Diagnose Mode Trigger alarm on motion_d...

Reboot
Flip Trigger alarm on people_d...
Record Audio
Format SD Card Trigger alarm on tamper_d
Record to SD Card
Indicator LED

3 P Update Actualizado
Rich Notifications

Lens Distortion Correction

Shors duration Afiadir al panel de control

auto

Siren Diagnodstico

Media Sync

Siren volume
Microphone - Mute Link Type ethemnet

Microphone - Noise Cancel.. SRSAkE NOlL S Recordings Synchronization idle

Spotlight Inte...
Microphone - ...

Mot t 5 min Anadir al panel de control
normal
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Figura 67

Visualizacién en tiempo real para Tapo C310

X

C310 mainStream

3 22:28:52
1
Y /

S TANTA)

s

Ahora se procede a implementar la comunicacion de la misma camara mediante
ONVIF en Home Assistant, comenzando por la busqueda del servicio ONVIF en la
tienda oficial de Home Assistant y, seguidamente, con ayuda de la figura 68 se aprecia
la busqueda manual al ser la primera vez. Una vez encontrado el dispositivo, se
despliega una ventana con toda la informacién que el complemento encontré, tal como
indica la figura 69, teniendo como puerto por defecto el 554, ya que es el puerto estandar
usado para RTSP, que soporta protocolos TCP y UDP. La figura 70 concluye la

integracién con la visualizacién exitosa del streaming en tiempo real de la camara C310
en Home Assistant.

Figura 68

Busqueda manual al ser primera vez
X Selecciona el dispositivo ONVIF @

Selecciona el dispositivo ONVIF descubierto

Manually configure ONVIF device

C310 (192.168.0.102) [C310]
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Figura 69

Configuracién del dispositivo utilizando el puerto 554

X Configurar dispositivo ONVIF @

Figura 70

Visualizaciéon de transmisién en vivo

MainStream
72025-11-27 17:16%37

La integracion Tapo Cameras Control, mantenida por la comunidad, se instala
como componente personalizado (custom_component) o mediante la integracion
TP-Link/Tapo en Home Assistant. Esta herramienta ofrece entidades especificas para
camaras Tapo y expone controles y eventos que no siempre estan disponibles por
RTSP/ONVIF (JurajNyiri, 2026). Sin embargo, durante la visualizacién en tiempo real se
detectd un retraso preocupante de aproximadamente diez segundos entre fotogramas,

lo cual puede resultar Gtil para una previsualizacién inicial, pero es inadecuado para
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escenarios de seguridad frente a intrusos. Tal como se observa en la figura 71, esta

integracién mostré Unicamente las siguientes visualizaciones:

Figura 71
Exposiciéon de funciones
Sensores

€310 Cell Motion De.. No detectado

L
'{% 310 mainStream Inactivo

C310 Motion Alarm  No detectado
C310 Person Detecti.. No detectado
Cell Motion Detection Detectado
HD Stream Inactivo
Motion Alarm Detectado
Noise No detectado
Person Detection Detectado

r ';'ﬂ

{ SD Stream Inactivo

Anadir al panel de control

3.5.5.2. Tapo C200

Del mismo modo que en las figuras 64 y 66, se aplico el procedimiento a la cAmara Tapo
C200, ya que, como se pudo apreciar antes, las diferencias principales radican en la
cantidad de entidades expuestas, las cuales son muy importantes en algunos casos
especificos en los que se quisieran desarrollar automatizaciones en diversos contextos
y escenarios. Por lo tanto, el método es el mismo, con ligeras variaciones, como la
direccion IP y la cuenta en la nube de Tapo de la camara y la del usuario,

respectivamente visto en las figuras 72, 73y 74.
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Figura 72

Asignacion de direccion IP de la camara Tapo C200

X Tapo: Cameras Control

Enter camera, doorbell or chime IP address.
If you are adding a chime, set port to 80, if camera or doorbell, leave at 443.

If you are using vlans, or some other advanced networking, make sure ports 443,
554 and 2020 are opened for camera. For chimes, 80 is needed.

192.168.0.105

Figura 73

Exposicion de entidades para Tapo C200

Configuracion Tl

Auto Track Motion Detect...
05:00 (America/Bogota)

utomat a Movement An...
off Trigger alarm on motion_d...

Automatically Upgrade Fir... Infrared Mode Trigger alarm on people_d...

by B Do Night Vis Trigger alarm on sound_de.. @
off auto

o Trigger alarm on tamper_d...
Diagnose Mode Notifications
Update Actualizado
Flip normal

Anadir al panel de control
Format SD Card Privacy Zones
Indicator LED Reboot . Foil
Diagnostico
Lens Distortion Correction Record Audio
Link Type wifi

Record to SD Card

auto

Network SSID Domotica

Rich Notifications

Media Sync Recordings Synchronization Idle

Microphone - Mule Siren duration o 37dBm

Microphone - Noise Cancel - ren Ty
Siren

Microphone - -
Siren volume Afadir al panel
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Figura 74

Visualizacién en tiempo real para Tapo C200

Descargar instantanea

3.5.5.3. Ezviz C6N

La integracién oficial de Ezviz para Home Assistant se apoya en la API de Ezviz
(ezvizlife.com) para recuperar informacion de dispositivos y estados, y complementa
ese acceso en la nube con la exposicién del stream RTSP local usando la IP de la
camara. Esto exige que el host de Home Assistant tenga acceso a la red local de las
camaras. Esta doble via (API cloud + RTSP local) permite tanto la sincronizacién de
metadatos y eventos como la ingestion eficiente del video para visualizacion y grabacion
local. (RenierM26, 2026)

El procedimiento inicial fue instalar la aplicacién Ezviz en el teléfono movil, crear
una cuenta y, posteriormente, configurar la cadmara en la aplicacion principal. El
emparejamiento puede realizarse mediante Wi-Fi o cable Ethernet. La personalizacion
de sus caracteristicas depende de la posicion, la ubicacion y el contexto en que se
encuentre el dispositivo. Una vez emparejado, para que el dispositivo logre comunicarse
con Home Assistant se debe configurar un nombre de usuario y una contrasefia que
permitan el enlace; antes de ello, es primordial habilitar la opcién RTSP, como se ve en

la figura 75.
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Figura 75

Habilitacion de protocolo RTSP

Vista en directo LAN < Ajustes del servic

Ajustes

Una vez habilitada la opcion, se busca la integracion de Ezviz en la tienda de
complementos. Como se muestra en la figura 76, hay que autenticar con las
credenciales de la cuenta Ezviz (que permiten el acceso a la API cloud) y verificar que

Home Assistant puede alcanzar la IP local de la camara para acceder al stream RTSP.

Figura 76
Conexion por Ezviz Cloud

Connect to EZVIZ Cloud @ x
N

URL

apiieu.ezvizlife.com

() apirus.ezvizru.com

(O customize

Nota. En este apartado se debe colocar el
correo electrénico de la cuenta vinculada a
Ezviz y su respectiva contrasefia.
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Si la integracion de la camara Ezviz es exitosa, deberian aparecer dos
dispositivos creados, véase la figura 77, uno que agrupa las entidades de control y los
sensores de la cAmara, y otro que corresponde a la alarma de la cAmara. Por defecto,
ambas integraciones se afiaden por separado, designacion realizada por la propia
empresa Ezviz. No obstante, con esto la adicién de la cAmara alin no esta completa: se
necesita el nombre de usuario y la contrasefia de la propia camara, tal como se

muestran en las figuras 78 y 79.

Figura 77

Integracion exitosa de camara Ezviz

X Dispositivos creados

EZVIZ Alarm

y‘

Mo

EZVIZ Alarm

Saltar y terminar

Nota. Se afiaden entidades de control y
sensores con alarma separada; la
transmision de imagenes en tiempo real aln
no esté implementada, requiere un siguiente
paso.
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Figura 78

Adicion de la transmisién SD y HD stream

EZVIZ
y‘ @ Requiere Internet

@gmail.com
COM(J21279927)
0 . ;

EZVIZ Alarm

Figura 79

Identificacién para agregar la camara Ezviz

X Descubierta camara EZVIZ

Introduce las credenciales RTSP para la camara EZVIZ | con 1P

7

admin

Nota. En el apartado de Username siempre va a estar designado como admin,
esto por designacion del fabricante; sin embargo, en el apartado de Password,
se introduce el cddigo de verificacién que se encuentra en la etiqueta ubicada
en la parte posterior de la camara.
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Una vez ingresados correctamente los valores, la integracidbn se completara
satisfactoriamente, como se puede ver en las figuras 80 y 81, que muestran todas las

entidades de la cdmara y la transmision en vivo.
Figura 80

Entidades agregadas por Ezviz

Actividad

Informacion de Dispositivo Controles

Sensores
11 de enero de 2026

cambiado a 11 de enero de 2026, 02:0¢

Escenas

Figura 81

Visualizacién en tiempo real para Ezviz C6N

X C6N(J21279927)

Descargar instantanea

Para realizar grabaciones locales en las camaras, se necesitan tarjetas de
memoria compatibles con las especificaciones de cada modelo. Antes de cualquier
instalacion, se insert6 en cada dispositivo su tarjeta correspondiente para que, desde la

aplicacion de cada camara, se realice el proceso de formateo. Una vez completado el
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formateo, podemos ver el estado del almacenamiento, tal como se muestra en el anexo
4 para la cAmara Ezviz, mientras que en el anexo 5 se observa lo mismo para las

camaras Tapo.

Por ultimo, se realizé la geolocalizacion (geoposicionamiento) usando la funcién
nativa de Home Assistant en la seccién Aplicacion complementaria (solo en la versién
movil). Esta opcidn calcula la ubicacién con datos GPS mediante la API de ubicacion de
Google; el proceso esta ilustrado en los anexos. Ademas, se asignaron zonas desde la
seccion Areas, etiquetas y zonas de Home Assistant; cada usuario puede crear las que

necesite. Las zonas creadas con sus nombres aparecen en los anexos 6 y 7.

3.5.6. Respaldos del sistema domotico

En las figuras posteriores se expone el procedimiento continuo de las copias de
seguridad automaticas de forma local, el cual es un proceso simple e intuitivo. Nos
dirigimos a Configuracion, luego a Sistema y Copias de seguridad; veremos algo similar
a la figura 82 y generaremos una clave de encriptacion, como se muestra en la figura

83; por ultimo, en la figura 84 vemos la primera copia de seguridad manual.

Figura 82

Configuracién para las futuras copias de seguridad

Configurar copias de seguridad

Las copias de seguridad son esenciales para que |a casa inteligente sea confiable. Ayudan a proteger el
trabajo que has realizado para configurar tu casa inteligente y, si ocurre lo peor, puedes volver a ponerla
en funcionamiento rapidamente.

Configurar copias de seguridad

Mis copias de seguridad

de seguridad automaticas
al

* 0 copias de seguridad de actualizacion de complemento

al

0 copias de seguridad manuales
. -

Mostrar todas las copias de seguridad
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Figura 83

Clave de encriptacion

X Clave de cifrado

Todas tus copias de seguridad estin cifradas para mantener tus datos privados y
seguros. Te recomendamos que guardes esta clave en un lugar seguro, ya que

staurar tus datos con esta clave de cifrado,

Descargar kit de emergencia

Nota. Esta clave es importante porque se usa para
encriptar los backups y restaurar los mismos.

Figura 84

Primera copia de seguridad manual

Home Assistant Mis copias de seguridad

Nota. La primera copia de seguridad siempre se realizar4 de manera local en el mismo disco
donde se esta ejecutando Home Assistant.

3.5.6.1. Copias de seguridad en OneDrive

Al realizar copias de seguridad de Home Assistant en OneDrive se protege la integridad
y disponibilidad de la configuracion y los datos dométicos frente a ransomware, borrados
accidentales y fallos de hardware, y se facilita la recuperacion rapida y verificable de

estados e historiales. A continuacion, se desarrollan los puntos mencionados:

- Proteccién contra ransomware y recuperacion: Incluye la deteccion e
identificacion de infecciones para limpiar dispositivos y restaurar archivos
desde versiones seguras, ademas de recuperar la instancia tras un ataque
(Microsoft, 2026).

- Versionado, retencién y recuperacion ante borrados accidentales: Mantiene

historiales de versiones para restaurar archivos eliminados o revertir cambios
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dentro de ventanas temporales, protegiendo contra errores humanos y fallos

de sincronizacién; facilita pruebas, migraciones y recuperacion (Tran, 2025).

Para la copia de seguridad béasica, en Complementos afiadimos la integracion
OneDrive, como se muestra en la figura 85. Al elegirla se abre una pestafia del
navegador para iniciar sesion en la cuenta donde se guardaran las copias; se
recomienda usar un correo exclusivo para la domética. En la figura 86, Microsoft solicita
permisos para acceder y almacenar las copias. OneDrive aparecerd como servicio,

acorde con lo mostrado en la figura 87, para posteriormente integrarlo en el servidor.

Figura 85

Busqueda de integracion OneDrive

£Qué quieres anadir?

2N rzure vata explorer

Descubierto 7=
Azure DevOps
=  Azure Event Hub
Azure Storage
Configurado

OneDrive

Xbox

Figura 86
Permisos de Home Assistant

"W ;Permitir que esta
" aplicacion acceda a su

- 'ﬂf.ommcjgn? Sl de 1)

Home ASSHIaNt NECeUta Tu POErMISO para:

B Yemer acceso completo o fa carpeta de la
B picacon
HOMEe ASNstant pOCI: et Crear, attualaat »
sienpar los archwon O @ apeis O 8

AR Cacar

= Mamtener of acceso a los dates a Jos que se

= A2 CONCOTIBO acceso a Home Assatant
Fearmte QUE HOmMme ASNISEaNT yea ¥ SCIusCe
08 a2 lon Qe 3o e ~e pore
BUACUE RO te oS usanso 1a a8
O e e Oe 2 Hame Ass AN anouUn
POITISe aNONa

: ¥ iniclar tu sesion

HOme Asustyrt WS Al Ty Setetn y
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Figura 87
Creacion de una nueva carpeta para guardar los backups

X Elige un nombre de carpeta @

Este nombre se utilizara para crear una carpeta especifica para esta instancia de
Home Assistant. Esta carpeta se creara dentro de Apps/Home Assistant

backups._

3.5.6.2. Copias de seguridad en Google Drive

Existen varias opciones maduras para almacenar copias de seguridad de Home
Assistant en Google Drive; las mas comunes son Home Assistant Google Drive Backup,
soluciones basadas en rclone (add-on o scripts) y flujos hibridos que combinan Auto
Backup con sincronizacion a la nube. Este enfoque reproducible permite crear
shapshots autométicos, sincronizarlos con Google Drive y gestionar retenciones desde
la interfaz de Home Assistant (Beechen, 2026). En esencia, Google Cloud agrupa
servicios de computacion, almacenamiento, redes, analisis de datos y aprendizaje
automatico para ejecutar aplicaciones y almacenar datos en centros de datos; su
objetivo es ofrecer escalabilidad, resiliencia y herramientas gestionadas que reduzcan

la carga operativa (Google Cloud, 2026).

Para que la integracidn sea exitosa es necesaria la interfaz web de Google Cloud
Console; desde alli se crean proyectos, se habilitan APIs y se generan las credenciales
OAuth o Service Accounts que requiere el add-on para que Home Assistant pueda leer
y escribir backups en Google Drive. En entornos con conexiones limitadas, como Tacna,
conviene planificar cuotas y ventanas de sincronizacion antes de habilitar integraciones

en produccion (Home Assistant, 2026).

El primer paso es registrar una cuenta en la consola de Google Cloud, lo que
permite gestionar, monitorizar y configurar los recursos y servicios de la plataforma. Una
vez creada la cuenta, se crea un nuevo proyecto y se obtienen las credenciales OAuth
gue el add-on necesita para autenticarse con Google Drive; esto se muestra con mayor
detalle en las figuras siguientes. Al tener creado el proyecto, se mostrara una vista

general de Cloud similar a la figura 88.
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Figura 88

Registro del nuevo proyecto

= cloudHub > = GoogleCloud | %o backupscasarey Qeusca + 5002 :@Q

2* Inform: royect t W1 APls L @ Estado de Google Cloud Platform

== Monitoring

@ Recursos

® Como comenzar

Debemos buscar y activar la APl de Google Drive para que Home Assistant
pueda crear, leer y gestionar archivos en Google Drive; sin ella no es posible subir
snapshots de forma segura. Esto equivale a crear una aplicaciéon en la cuenta para
obtener las claves que permitan la conexion. Por seguridad, volvemos al proyecto

creado y verificamos que la API esté habilitada (fig. 89).

Figura 89

Activacién de Google Drive API

L Google Drive API

The Google Drive AP! allows clients to access resources from Google Drive.

De Google Enterprise API @

Nombre del servicio Tipo Estado Documentacion Explorar
drive.googleapis.com AP plblica Habilitada BOverviewZ B Quickstarts2 @ Probar en el Explorador de APIZ2

B APIreference

Meétricas Cuotas y limites del sistema Credenciales Integracion en la 1U de Drive

Teniendo la API activa, accedemos a la pantalla de consentimiento OAuth, que
informa al usuario sobre los permisos que solicita la aplicacion, permite a Google
gestionar y limitar esos permisos y es requisito para generar credenciales seguras que
el add-on de backups de Home Assistant usara para acceder a Google Drive. En esa
pestafia ingresamos los datos de la cuenta. Por defecto esta seleccionado Interno (solo
dentro de una organizacion); al elegir Externo, la aplicacién autoriza cuentas personales
o cuentas fuera de la organizacién. Aceptamos los términos y creamos la pantalla de

consentimiento OAuth (fig. 90).
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Figura 90
Seleccion para Usuarios Externos

% backupscasarey B ecursos, document 108 ymi QBuscar + B @ ® : o

Configuracion de proyectos

Informacidn de la marca

@  Publica @ Informacion de la app
jentes
@ Publico
Interno @

Sola estd disponible para los usuarios de tu arganizacion. No
necesitards er

1u app para verificarla, Obtén m:
informacian sobre el tipo de usuario &

® Usuarios externos ¢

usuarios de prueba. Una vez que la app esté lista para
enviarse a produccion, puede que debas verificarla, Dbtén

© Informacion de contacto

O Finalizar

“Dackupscasarey” en la orpaniza

Nota. Cambiar a usuarios externos permite que la app solicite consentimiento a cuentas fuera
del dominio de tu organizacién (cuentas personales de Google).

Seguidamente vamos a Publicar y cambiamos el estado de la publicacion; por
defecto esté en "prueba”, lo que impide que cualquier cuenta Google autorice la app sin
restricciones. Para que el add-on funcione establemente es necesario pasar a "en
produccion”. Después buscamos Credenciales y en APl y servicios y creamos una

nueva credencial: ID de cliente OAuth, como se muestra en las figuras 91 y 92.

Figura 91

Modificacién del estado de la publicacién a “En producciéon”

Piblico

Estado de publicacion @

= produccid

En este modo, 1
cuslq
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Figura 92

Generar una nueva credencial para un cliente OAuth

Cuentas de servicio

Al realizar estos pasos, permitimos que el ID de cliente OAuth identifique y
autentifique la aplicacién ante Google para obtener tokens seguros que el add-on usara
para acceder y gestionar archivos en Google Drive sin compartir la contrasefia. Es muy
importante seleccionar el tipo de aplicacion Aplicacion web, ya que Home Assistant
emplea un flujo OAuth que redirige a una URL en nuestra instancia; Aplicacion web

permite registrar ese URI y manejar la autorizacibn basada en navegadores y
redirecciones.

Solo falta introducir la URI de redireccion (la cadena que identifica de forma
Unica el recurso en la web) con la direccion mostrada en la figura 93; esa es la URL
exacta a la que Google envia el cédigo de autorizacion (y luego el token). Tras aceptar
los permisos, si la URI no coincide, la autorizacion fallara.

Figura 93

En URL de redireccionamiento

Origenes autorizados de JavaScript

¥ Agragar usi

URIs de redireccionamiento autorizados

Nota. En esta seccién es muy importante afiadir la siguiente URL sin ninguna
modificacion: https://my.home-assistant.io/redirect/oauth



https://my.home-assistant.io/redirect/oauth
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Al completar todos los pasos previos, se generaran un ID de cliente y un secreto
del cliente, como se muestra en la figura 94. Son datos sumamente importantes y
privados que nos pedira el servicio de Google Drive en Home Assistant. Luego nos
dirigimos a nuestro servidor de Home Assistant y buscamos el servicio de Google Drive,
como aparece en la figura 95. Una vez dentro, nos pedird un nombre para la carpeta de

guardado y el ID y el secreto del cliente, tal como se visualiza en la figura 96.

Figura 94

Creacion del ID del cliente y el secreto del cliente

&« D de e ™ 50 Creo ol chenta de ¢
e R ‘
Dackgomry
AR b et o

0 e CaNhEe | e PSS 4 M s b

o Lo GO de s USE 3w 235 & COIILCD) v
I TR TIrOn & 14 [ tasha Gn © romare
D) 0ome ENNIDIS MM =

Pl o LT i a et

+ Agreger

e s~

L. -
PEIEE 4TIy S0P SCTRLITE 10/ TPCERCL TR

Nota. El ID del cliente y el secreto del cliente no se podra ver despues de que se entregue, es
fundamental guardarlos y evitar perderlos.

Figura 95

Busqueda de Google Drive como integracion

¢ ¢Qué quieres anadir?

. Dialogflow
Descubierto .

H Google Assistant SDK

Google Calendar

:\\ Google Cast

Configurado Google Cloud

. . C ente de
Aplical 6v e Google Drive
spberry Pi

Google Gemini

Google Mail sta a compra
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Figura 96

Asignacion de un nombre y los datos del cliente

X Anadir credenciales de aplicacion

Sigue las para configurar Cloud Console

1.Veala y configura

2. Vea y selecciona Crear credenciales

3. En la lista desplegable, selecciona 1D de cliente de OAuth

4. Selecciona Aplicacién web para el Tipo de aplicacion

5. Afade nttps sy .home-assistant.io/regirect/oavth debajo

de URI de redireccionamiento autorizados

backupsreycasa

Una vez concretado esto, se procedera a autorizar los permisos para el servicio
de copias de seguridad y, a continuacion, veremos la vinculacion entre Google Drive y
Home Assistant, concluyendo el proceso con éxito, como se refleja en la figura 97.
Completadas las copias de seguridad en OneDrive y Google Drive, las figuras 98 y 99

muestran el proceso de copias de seguridad automaticas en Home Assistant.

Figura 97

Integracion exitosa de Google Drive

0

Puedes cambiarle el nombre en Goagle Drive

+ Afadir integracién
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Figura 98
Nuevas ubicaciones paras las futuras copias de seguridad

Ubicaciones

o Este sistema
t Google Drive

,} OneDrive

f:ﬂ;. Copia de seguridad en Home Assistant Cloud

Almacena una copia de seguridad cifrada externa. Esto es ideal en caso de que tu copia de
seguridad local se vuelva inaccesible. La nube almacena una copia de seguridad con un tamafio
maximo de 5 GB y las copias de seguridad antiguas se eliminan autométicamente.

Inicia sesion Prueba 1 mes gratis

[% Explorar mas ubicaciones Administrar el almacenamiento en red

Figura 99

Visualizacién de las 3 ultimas copias de seguridad realizadas

Nombre d L2 copiz de seguricad

Para contrastar la informacion anterior, las figuras 100 y 101 confirman que se
ha realizado una copia de seguridad de Home Assistant tanto en OneDrive como en

Google Drive, en el orden indicado y en los mismos intervalos de tiempo.

Figura 100

Comprobacion de copias de seguridad realizadas posteriormente en OneDrive

Mis archivos > Apps > Home Assistant > backups reynaldocasa 2
ompartido

W Papelera de reciclaje [ Nombre t ~ Modificado ~ Tamaiio del ar... ~  Compartir v

Examinar archivos por Automatic_backup 2025.12.5 2026-01-11..  Eldo ala.. 121KB

& Contactos

Automatic_backup_2025.12.5_2026-01-11...

Automatic_backup_2025.12.5_2026-01-12...

Automatic_backup_2025.12.5_2026-01-13...

=
B Automatic_backup_2025.12.5_2026-01-12...
=

Automatic_backup_2025.12.5_2026-01-13...
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Figura 101
Comprobacion de copias de seguridad realizadas posteriormente en Google Drive

~ Archivos sugeridos (v=| 8 )

Nombre Motivo sugerido Propietario Ubicacion
B Automatic_backup_2025.12.5_2026-01-13_05.23 500039.. Lo subiste - 5:25 a.m Qr B Home Assistant
B LiquidCrystal_I2C-1.1.2.2ip =+ Lo abriste + 11 nov 2025 ﬂ tugeyadasun@gmail.com 2. Compartidos conmigo
B Automatic_backup_2025.12.5_2026-01-12_04.49_300033.. Lo subiste - 12 ene 0 B Home Assistant

B Automatic_backup_2025.12.5_2026-01-11_05.36_240038.. Lo subiste - 11 ene (= B B Home Assistant

3.5.7. Integracion de VPN en el servidor

Primero, se debe buscar el complemento de Tailscale en Home Assistant y, a
continuacién, instalarlo en el servidor. El registro del proceso de instalacién en los
registros del complemento se muestra en la figura 102. Una vez iniciado el
complemento, abrimos la interfaz grafica de usuario, ubicada en la parte inferior del
panel principal; alli nos pedirda que iniciemos sesion. Tras ingresar nuestros datos,
conectaremos el servidor de Home Assistant con el servidor de Tailscale, tal como se
muestra en la figura 103. Previamente, debemos haber creado una cuenta en la pagina
oficial de Tailscale. Existen versiones gratuitas para trabajar; esa fue la opcién elegida

en este caso.

Figura 102

Registros del complemento Tailscale al momento de iniciar

Tailscale
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Figura 103

Conexion establecida entre ambos servidores

+:* tailscale o ©

~

p=

4

-

Login successful

Your device homeassistant is logged in to the
I, ;= com taiet.

If this is not what you meant to do, you can remove the device
from your tailnet. If you need help, contact support.

You will be redirected to your console shortly.
Or, you can visit the console immediately.

En esta instancia podemos ver la conexion entre ambos servidores. La figura
104 muestra el panel de Tailscale con los datos ingresados y la opcion de afiadir mas
dispositivos para que se comuniquen entre ellos de forma segura. La IP que tiene, en
este caso homeassistant, es una IP privaday es la Unica disponible; para poder acceder

a ella necesitamos al menos un segundo dispositivo.

Figura 104
Instancia de Home Assistant conectada

@gmail.com Fres

Next, add a second device.

Your device (homeassistant) was added 1o your network!

@ iPhone & iPad . Androld D Synology

Downioad Tailscale from our website, send yourself an email with a
downiload link, or read our
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3.5.7.1. Tailscale en moévil

Para acceder al servidor de Home Assistant desde cualquier lugar mediante la VPN
privada de Tailscale, el servidor y el dispositivo deben comunicarse como si
compartieran la misma LAN. De este modo quedan en una red privada comun,
independiente de CGNAT o de las limitaciones del ISP, aspecto clave en una
infraestructura hibrida. Primero instalamos la aplicacion oficial desde Play Store en el
movil y nos registramos con la cuenta de Tailscale. Tras la conexién, copiamos la
direccion que Tailscale proporciona e ingresamos esa IP en la aplicacion de Home
Assistant. Ambos dispositivos mostraran las direcciones internas de Tailscale y
podremos acceder al servidor siempre que tengamos conexion a Internet y estemos
conectados al tanel VPN. La figura 105 sintetiza el proceso de adicién de un moévil
personal a Tailscale, condensado en cuatro imagenes correlativas; en ellas se indica la
direccién IP privada de Home Assistant que proporcioné el servidor VPN en la figura

104 y se muestra la conexion del movil con la misma cuenta de Tailscale.

Figura 105

Configuracioén en la aplicacion movil

@ 0

¢Cual es la URL de Home Conectar con Home Assistant
Assistant?

2311DRK48G
incluye el

nplo Habilitar seguimiento de

http://home

https://e

http://100.88

2+ tailscale EEG—_— O | eomailcom g

Connect device

You are about to connect the device localhost

to the [ ©5ai. com

taiinet

Reynaldo Cornejo

xiaomi-2311drk48g

homeassistant
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Con la ayuda de la figura 106 podemos comprobar la adicion del movil al servidor
VPN. Ademas, se integr6 un segundo teléfono para complementar la comunicacion

entre el sistema domatico y los usuarios autorizados.

Figura 106

Consola de administracion de dispositivos

0 Resource hub

Machines

Manage the devices connectad 10 your talinet

homeassistant 1881
@gmail.com Linux 68.12.47-haos-raspi
Subnets O  Exit Node O Connector

honor-abr-nx3 2 s Connected
@gmail.com

xinomi-23Tidrka8g L Jan 15, 8:48 PM GMT-5
@gmail.com

3.5.8. Exposicién de servidor domoético a internet mediante Cloudflare

Lo primero es adquirir un dominio propio; esto se puede obtener de muchas formas. Si
no se cuenta con una IP publica fija o se estd bajo CGNAT, no es posible utilizar
subdominios de servicios como DuckDNS. Por ello se opté por comprar un dominio en

la pagina oficial de Cloudflare, como se muestra en la figura 107.

Figura 107

Registro del dominio con Cloudflare
- [ - b - + ©Sween 1L
ovarve h.com ONs
|

Quick start guide

% Getmore out of your Free plan

Quick Actions
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Con el dominio registrado, nos dirigimos a la seccion de Cloudflare Zero Trust,
gue protege y controla el acceso a las aplicaciones y al DNS del usuario. Asignamos un
nombre cualquiera y escogemos la version gratuita. A continuacion, se nos redirige a la

pagina principal, como se muestra en la figura 108.

Figura 108

Panel principal de Cloudflare Zero Trust

& cuentadeRey[l--
T Dyt ot Bienvenido a Cloudflare One

Conecte y proteja

equridad Zero Trust. (88 Dacumentacii de Cloudfe One

INUEVO! Ls Gitim versian d
0 de 50 asientos disponibles estdn en uso. ' o "

La seguridad de DNS y el filtrado de contenido estan incluidos en su plan Zero Trust.

le su red contra sitios maliciosos y riesgosos. jSolo necesita

A partir de aqui comenzamos a configurar el control y el acceso remoto en
Internet. Debemos crear un nuevo tanel como en la figura 109 para exponer el servicio
local de Home Assistant sin abrir puertos ni disponer de una IP publica, lo cual era el
principal problema en este caso. Hay que asignar un nombre de referencia al tunel.
Posteriormente, como indica la figura 110, se ingresa un subdominio y el nombre de
nuestro dominio previamente registrado, apuntando a la direccion de nuestro servidor

local con su respectivo puerto.

Figura 109

Abrir el panel principal para tdneles

Manage Tunnels

Networks overview

@
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Figura 110

Asignacién de un subdominio y el dominio principal para conectar con el servidor local

CLOUDFLARE Q Search... (@2 Support ¥  Englishy &«

< . - Route Traffic

Published applications Hostname routes ‘Beta’  CIDR

nnnnn

Add a published application route for Home Assistant t

Route your Tunnel to a published application. These are applications you own that use Cl

unnel
loudflare as their authorit

Hostname

Subdomain Domain path

@ DNS Rec

ord for home assistant familiactc.co

Service

Type URL

Back Complete setup

Nos dirigimos a nuestra central domética y buscamos el complemento de
Cloudflare, como se ve en la figura 111. Después lo agregamos, como muestra la figura
112. Una vez realizado esto, la figura 113 muestra que se genera un token, el cual
debemos copiar y pegar en el complemento de Cloudflare en Home Assistant, tal como
indica la figura 114.

Figura 111

Adicion del repositorio oficial de Cloudflare

X Administrar los repositorios de complementos

Nota. Para tener acceso al complemento oficial de Cloudflare en Home Assistant es necesario
colocar el siguiente repositorio: https://github.com/brenner-tobias/ha-addons



https://github.com/brenner-tobias/ha-addons
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Figura 112
Repositorio de Cloudflare agregado
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Figura 113

Token generado para la vinculacion

Q Buscar. [od  Apoyo¥ Inglis¥y A
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&)  Controles de acceso .
& Foliticas de trifico . Instalar y ejecutar un conector
Para canectar tu tunel a Cloudflare, copia y pega uno de los siguientes comandos en una ventana de terminal, Los tineles administrados remotamente requieren la instalacion de Cloudflare 2022.03.04 o posterior
o Halazgossobrelanube 4
y
o Sequiidad delcorre - Guarde su token con cuidado. £
[ - 0] ,

cloudflared.exe service install -

Nota. Este token nos servira como una “contrasefia” para poder conectar con nuestro tinel.
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Figura 114

Cadigo de Cloudflare para establecer el Token del tunel

cloudfiared exe service install

Nota. Al copiar el cédigo que proporciona CloudFlare para el token,
este puede ejecutar la instalaciéon del servicio si no existe para la
comunicacién; sin embargo, en nuestro caso solo es necesario afadir
el token, pues la comunicacién se gestiona mediante el complemento.

Nos aseguramos de no tener errores en los registros del complemento de
Cloudflare (figura 115). La figura 116 brinda informacién sobre el panel de tineles y
conectores que hemos creado, con su estado de activacion; en la figura siguiente se
aprecia informacion obtenida de Cloudflare acerca del tinel de conexién con el servidor

Home Assistant.

Figura 115

Registro del complemento

Cloudflared
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Figura 116
Panel de conectores

CLOUDFLARE Q Search.. [ Supportw Englshw &

e . *
Connectors
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Cloudflare Tunnels  WAN connectors

F &k -
B Neworks Your Cloudflare Tunnels showing 1
Connect your resources to Cloudflare a publicly routable IP adds " " bound-only tion 1 [ k the WARF r i bid nal u
cases. M Cloudfiare Tunnel documentation
Connectors

Tunnel name Connector type  Connector 1D Tunnel 1D Routes Status Uptime

1-1 | narsnpur page: Healthy status indicates the Tunnel is connected and able to serve traffic

Para finalizar, debemos afiadir el codigo que se encuentra en la documentacion
de Cloudflare al archivo configuration.yaml y reiniciar el servidor local. Con esto se

permitira la conexién de proxies, como se muestra en las figuras 117 y 118.

Figura 117

Configuracién para Home Assistant

Home Assistant configuration
configuration.yaml

Since Home Assistant blocks requests from proxies/reverse proxies, you need to tell your instance to allow requests from the Cloudflared app (add-
on). The app (add-on) runs locally, so HA has to trust the docker network. In order to do so, add the following lines to your

figuration.yaml :

Note: There is no need to adapt anything in these lines since the IP range of the docker network is always the same

If you are using non-standard hosting methods of HA (e.g. Proxmox), you might have to add another IP(range) here. Check your HA logs after
attempting to connect to find the correct IP.

Important: The app (add-on) reads your co ation.yasl to detect your Home Assistant port and if SSL is used. If you have changed the defauit
port or enabled SSL in the , you must keep the entire http: block directlyin configuration.yanl . Donotmoveittoa file
ora directory, as the app (add-on) does not follow additional YAML files.

Remember to restart Home Assistant when the configuration is changed.

Nota. Este cddigo permitira las conexiones a través del tlnel, el cédigo
sugerido se encuentra en la documentacion oficial.
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Figura 118
Adicion del anterior cddigo en configuration.yaml

/homeassistant/configuration.yaml

1

2 #-Loads -default-set of integrations. Do -not-remove
3 default_config:

4

5~ http:

6 use_x_forwarded_for: true

7 trusted_proxies:

8 - 172.38.33.8/24

5 ip_ban_enabled: trus

1@ login_attempts_threshold: 5

11

12 # Load frontend themes from the themes folder
13 ~ frontend:

14 themes: !include_dir_merge_named themes

15

16 automation: !include automations.yaml
17  script: linclude scripts.yaml

18 scene: !include scenes.yaml

13 |

Ahora corresponde comprobar si tenemos acceso a nuestro servidor local,
independientemente de la conectividad en la red local. Tal como se muestra en las
figuras 119 y 120, contamos con acceso directo fuera de la red local y con certificado

de seguridad, siempre que el acceso a Internet sea seguro.

Figura 119

Acceso remoto a Home Assistant

vt (@ g B ik ¢ vk gy bome st [ erner

jBienvenido a casal
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Figura 120

Certificado de encriptacion

fosbook & yooube (@) Whatshpp [ imsigom (¥ Desgesk X twitr B hith @ o

Visor de certificados: familiacte.com

3.5.9. Control de intentos de ingreso por IP
3.5.9.1. Ip Ban

Segun Home Assistant (2026), se debe configurar en el archivo configuration.yaml y
definir cuantos intentos fallidos permitidos ocurren antes de banear una direccion IP
usando login_attempts_threshold. Su principal funcién es bloquear direcciones IP que
muestran comportamientos de inicio de sesion sospechosos o incorrectos, protegiendo
la privacidad de la casa inteligente. Como dato adicional, si se bloquea un usuario, se
puede eliminar el baneo borrando el archivo ip_bans.yaml o reiniciando el sistema
mediante SSH. Retomando lo visto en la figura 118, ya se habia configurado el bloqueo
de direcciones IP que intentaran ingresar mas de cinco veces sin lograrlo, como se

ilustra con mayor énfasis en la figura 121.

Figura 121

Incorporacion de ip ban e intentos limitados

L~ http:

B use_x_forwarded_for: true
7~  trusted_proxies:

8 --172.38.33.8/24

g ip_ban_enabled: true

16 login_attempts_threshold: 5
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Realizando una prueba con un teléfono ajeno, que no conoce a los usuarios
integrados en el sistema domotico y mucho menos sus contrasefias, y simulando un
intento de acceso sin permiso, se obtuvieron los resultados expuestos en las figuras
122 y 123. La tentativa de acceso no autorizado provocé el blogueo de la IP insistente,

registrando qué direccion se bloqued y cuando.

Figura 122

Intento fallido de acceso

A= dey

[ % tfamiliactccom + @

'

@ Error: Algo salié mal

Espafiol Ayuda [/

Figura 123

Registro de direccion IP baneada

/homeassistant/ip_bans.yaml

1
2= 38.258.158.139:
3 banned_at: '2826-82-26T15:45:21.411857+06:688°"

a
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CAPITULO IV: RESULTADOS

4.1. Arquitecturafinal del disefio de lared domestica

Como primer resultado a destacar, se presenta el disefio esquematico final de la
vivienda adaptada con la hueva red domética, ilustrado en la figura 124. En el esquema
se aprecian tres subredes diferenciadas por color y sus dispositivos asociados. La
primera subred tiene el rango de direcciones 192.168.18.0/24 y representa las
conexiones de la primera planta. La segunda subred, con rango 192.168.16.0/24,
agrupa los dispositivos utilizados por los usuarios del segundo piso. Por ultimo, la
subred con rango 192.168.0.0/24 esta dedicada exclusivamente a la red domaética y a
su seguridad. El area sombreada en azul claro representa la red Zigbee y sus

dispositivos interconectados mediante una topologia en malla.

Figura 124

Esquema del disefio final

T

192.168.0.109

192 168.0.102
— J
192 1680104 192.168.0.105

...... 192.168.0.106
192.168.0.100 192.168.0.0/24

Proveedor
de internet

g

192.168.18.3 m 192.168.18.2

G

192.168.18.6

192.168.16.0/24

=
<) b/ | 1\@.,,

192.168.16.25

192.168.16.26

-33ﬂ =
117

192 168.18.5

T BEEN G
192.168.16.20 192.168.16.22 192.168.16.21  192.168.16.23 [2bE 0
192.168.18.0/24

En la figura 125 se aprecia el diagrama de bloques que muestra la conexion a

Internet en la parte superior y como esta se distribuye hacia tres routers independientes:
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uno para el primer piso, otro para el segundo piso y un tercero dedicado a la domética.
El diagrama indica el flujo de conectividad hacia cada segmento de la casa. El router
del primer piso distribuye Internet principalmente a dispositivos moviles de los familiares
y a una Smart TV. El router del segundo piso conecta dispositivos personales y de
trabajo, concentrando equipos informaticos y aislando la comunicacion entre pisos. El
router de domoética agrupa Unicamente dispositivos 10T y de vigilancia —una Raspberry
Pi, varias camaras y dos Smart TV— creando un segmento separado para
automatizacién y monitoreo. Esta separacion mejora la privacidad frente a publicidad y
telemetria. En conjunto, el diagrama comunica una arquitectura doméstica segmentada
fisica y funcionalmente: separacion de trafico entre areas habitacionales y un segmento
exclusivo para domética, lo que facilita el control, la organizacion y el posible aislamiento

de los dispositivos 10T respecto a los equipos personales.

Figura 125

Diagrama de red doméstica con routers por piso y segmento domotico

» INTERNET @

ROUTER ROUTER ROUTER
(PRIMER PISO) (SEGUNDO PISO) (DOMOTICA)
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1. 1.

2. Celular prima 2. Celular madre 1. Réspberry Pi

3. Celular prima 3. Celular hijo 2. C«'flmara TAPO C200
4. Celular tia 4. PC padre/madre 3. Camara TAPO C310
5. Celular tia 5. PC hijo 4. EZVIZ C6N

6. Celular abuela 6. PCtia 5. Smart TV

7. 7. 6. Smart TV

Smart TV Laptop personal

4.2. Mapeo de lared Zigbee

En la figura 126 se muestra el mapeo de dispositivos obtenido mediante un escaneo de
red y un algoritmo de visualizacion, lo que facilita la comprension de las conexiones y la
distribucién de actuadores y sensores. Esta vista complementa lo observado en la figura
80. En las figuras solo se representan los nodos mejor valorados (los de mayor

centralidad), de modo que la visualizacién aproxima las conexiones reales. El tamafio
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de cada nodo depende de su centralidad; al contraer o expandir un nodo desde el menu
se modifica la vista de sus dependencias. Cambiar las aristas altera el disefio del grafo

Yy, Si se deshabilitan elementos, la precision del mapeo disminuye.

Figura 126

Mapa de red Zigbee (forceDirected2d)
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Nota. Este algoritmo de visualizacion distribuye los nodos (coordinador, routers y dispositivos
finales) segun fuerzas simuladas de atraccion y repulsion, permite ver de manera clara cémo
estan conectados los dispositivos y cudles son los enlaces més fuertes o débiles dentro de la
malla Zigbee.

4.3. Dispositivos conectados a lared Zigbee

Un router Zigbee es un dispositivo alimentado por la red eléctrica que puede repetir la
sefal; en teoria puede conectar directamente entre 20 y 32 dispositivos finales
(basicjuntti666, 2025). Cada router aumenta la capacidad y la estabilidad de la red,
permitiendo que los coordinadores gestionen docenas o incluso cientos de dispositivos
en conjunto. Para el desarrollo de este sistema se emplearon repetidores alimentados
por la red en puntos estratégicos con el fin de reducir saltos y mejorar la latencia. En las
figuras 127 y 128 se aprecian las conexiones entre los dispositivos. Se implementaron
routers y dispositivos finales en escenarios reales, teniendo siempre presente la

retransmisién de tramas y la mejora de la cobertura de la red.
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Visualizaciéon de datos y enlaces de cada dispositivo en Zighee2MQTT primera parte
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Nota. Algunos de los dispositivos enlazados a la red Zigbee presentan errores de comunicacion
(Bombilla agara t2, Enchufe Aqara y posteriormente en la figura 184 relay calle) esto debido a
su desconexién.

Figura 128

Visualizacién de datos y enlaces de cada dispositivo en Zighee2MQTT segunda parte
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4.4. Consumo de cada dispositivo
4.4.1. Smart Plug Agara (Modelo SP-EUCO01)

Segun la ficha técnica, el dispositivo soporta hasta 10 A con alimentacion de 250 V AC
a 50/60 Hz, equivalente a 2500 W. El fabricante, Agara, recomienda aplicar un margen
del 8 %, estableciendo 2300 W como nuevo maximo operativo para el enchufe
inteligente. Su consumo en reposo es minimo, inferior a 0,5 W (Agara, 2026). Ubicado
en la habitacion de los padres, una regleta esta conectada de forma permanente y
alimenta un televisor Sony Trinitron KV-21FV300 que consume entre 70 y 100 W en
funcionamiento. Como muestra la figura 129, se registran detalladamente todos los

consumos, cargas y potencias durante los periodos de activacion.

Figura 129

Registro de potencia utilizada en el mes de febrero

€ Historial

1 feeb, 00200 - 26 feb, 23:00

Nota. El uso promedio es de 76 a 89 W en cuanto al uso del televisor, mientras que los picos
sobresalientes son por diversos aparatos adicionales temporales como cargadores de celulares,
planchas eléctricas, entre otros.

Ademas, es comun conectar a la regleta un cargador de 75 W entre las 6:00 y
las 7:00 a.m. y una plancha eléctrica que consume entre 1600 W y 1650 W, con un uso
promedio de dos horas por dia en rotacion. Por ejemplo, la plancha se usa los lunes,
martes, jueves y viernes, mientras que los miércoles, sdbados y domingos no esta en

uso. Se registré un pico maximo de 1713 W en febrero, como se refleja en la figura 130.
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Figura 130
Registro de consumo en el mes de febrero

¢ Historial

1 feh, 00:00-

Nota. Consumo maximo registrado a dia 28 de febrero es de 14.92 kWh, mientras que el
consumo inicial del mismo mes es de 6.30 kWh, siendo el promedio de energia consumida de
10.61 kWh.

Para dispositivos sin medidor de consumo, se realiz6 un registro manual: se
anotaron sistematicamente los momentos de encendido y apagado, las situaciones y
los periodos para contrastar tiempos y consumos por ambiente. Se monitorizd
personalmente durante una semana mediante observaciones directas y herramientas
auxiliares, como temporizadores y aplicaciones de registro, estableciendo periodos de

observacion diurnos y nocturnos para comparar variaciones segun la franja horaria.

Cada cambio de estado del dispositivo se anot6 inmediatamente para minimizar
errores de memoria. Durante la semana de pruebas se alternaron dias normales e
intensos para simular picos de demanda e identificar patrones entre dias laborables y
fines de semana. Las anotaciones por ambiente permitieron comparar comportamientos
con las nuevas integraciones y evaluar mejoras o pérdidas; la tabla 6 resume periodos
de encendido y tiempos promedios de activacion. La tabla 7 ofrece registros por hora 'y
de duraciébn mas precisos, pero el sistema almacena datos solo 10 dias, por lo que es
necesario exportar o consolidar la informacion periédicamente para permitir analisis a
largo plazo. Esta limitacion se adopt6é para optimizar la memoria interna y reducir la
carga de procesamiento en los dispositivos de registro. Como consecuencia, el analisis
a largo plazo requiere exportaciones periédicas o la implementacion de un sistema de

almacenamiento externo si se considera necesario.
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Tabla 6

Hora y tiempo activacion de cada area iluminada (sin inclusion de domatica)

Garaje) Entrada 2 piso Cocina Habitacion Rocio Habitacion Reynaldo Escalera
Tiempo Tiempo Tiempo Tiempo Tiempo Tiempo
Hora de P Hora de P Hora de P Hora de P Hora de P Hora de P
P de P de > de P de i de iy de
deteccion . deteccion . deteccion . deteccion . deteccioén . deteccioén .
encendido encendido encendido encendido encendido encendido

18:30:00 1800 18:30:00 1800 17:04:00 600 17:05:00 1800 17:00:00 3600 17:04:00 3900
19:00:00 3600 19:00:00 3600 17:16:00 900 18:12:00 540 18:00:00 3600 18:10:00 4200
20:00:00 1800 20:00:00 1800 17:33:00 600 19:03:00 300 19:00:00 3600 19:20:00 2700

17:57:00 1200 19:22:00 900 20:00:00 3600

19:06:00 2400 20:16:00 960 21:00:00 3600

20:01:00 1620 21:00:00 3600 22:00:00 3600

21:13:00 420 22:00:00 3600 23:00:00 3600

21:35:00 960 23:00:00 3600

22:00:00 300 00:00:00 2700

Promedio 7200 Promedio 7200 Promedio 9000 Promedio 18000 Promedio 25900 Promedio 10800
(seq) (seq) (seq) (seq) (seq) (seq)

Promedio 5 Promedio 5 Promedio 25 Promedio 5 Promedio 7 Promedio 3
(hrs) (hrs) (hrs) ' (hrs) (hrs) (hrs)

Nota. Los tiempos de encendido y los periodos de activacion fueron obtenidos manualmente, de acuerdo con dias laborales y fines de semana,
teniendo en cuenta el uso promedio semanal destinado a cada area, segun la tabla.
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Tabla 7

Registro de hora y tiempo de encendido de cada dispositivo (inclusién de domatica)

Relay de 2 canales Relay sonoff (Entrada 2 Bombilla MOES Bombilla MOES Bombilla MOES Bombilla INNR y
(Garaje) piso) (Cocina) (habitacion Rocio) (habitacion Rey) ThirdReality (Escalera)

Horade Tiempode Horade Tiempo de Horade Tiempo de Horade Tiempode Horade Tiempo de Horade  Tiempo de
detecciéon encendido deteccion encendido deteccién encendido deteccién encendido deteccion encendido deteccién encendido

18:00:15 34,47 19:31:36 10,00 18:08:27 267,60 18:14:46 25,04 16:00:00 3600 18:35:23 37,16
18:00:55 45,12 19:32:04 10,00 18:15:37 13,29 18:26:31 28,01 17:00:00 3600 18:50:54 36,10
18:02:20 25,05 19:52:55 10,00 18:16:19 426,00 18:51:47 244,80 18:00:00 3600 18:51:46 62,00
18:03:09 35,61 19:53:40 10,00 18:24:35 181,80 19:14:47 123,60 19:00:00 3600 19:01:44 31,35
18:12:16 18,48 20:24:47 9,99 18:33:20 64,80 19:19:11 193,80 20:00:00 3600 19:03:36 34,19
18:53:22 19,99 20:29:11 9,99 18:36:06 69,60 21:02:41 137,40 21:00:00 3600 19:28:36 34,78
19:29:33 38,70 22:18:12 9,99 18:38:18 60,60 21:09:24 26,87 22:00:00 3600 19:30:36 32,67
19:32:35 56,12 22:19:06 9,99 18:40:52 16,74 21:11:15 34,83 23:00:00 3600 19:31:10 23,58
19:33:35 25,35 18:42:36 46,86 21:57:34 84,6 19.39:24 37,81
19:36:25 18,57 18:44:14 46,14 22.29.07 3435,00 19:41:58 35,77
19:38:22 27,18 18:46:54 14,62 20:00:12 36,48
19:40:49 18,54 18:47:12 25,19 20:02:20 30,68
19:41:28 20,32 18:54:24 22,39 20:08:10 36,02
19:43:58 71,11 18:57:57 30,64 20:29:32 45,18
19:45:29 18,62 19:01:57 28,64 20:34:50 32,24
19:47:24 18,50 19:04:57 52,81 20:35:28 24,84
19:57:50 18,50 19:23:39 36,34 20:55:58 39,18
19:58:15 35,67 19:24:16 257,40 21:01:17 47,20
20:17:42 40,41 19:30:01 623,40 21:35:31 33,64
20:18:30 36,30 21:08:10 14,77 21:58:43 36,85
20:19:51 31,71 21:10:16 34,63 21:59:57 40,67

(continta)



Tabla 7 (continuacion)

Hora de Tiempo de Hora de Tiempo de Hora de Tiempo de
deteccidn deteccién deteccion deteccidn deteccidn deteccidn
20:23:07 20,32 21:53:41 2314 22:15:57 50,80
20:24:19 36,83 22:58:51 30.16 22:21:04 32,02
20:25:21 40,71 22:59:29 48,88 23:17:17 34,69
21:09:45 28,85 23:26:09 37,01 23:25:53 58,79
21:11:25 18,56 23:28:34 20,84 23:44:18 39,51
21:12:48 20,32 23:40:22 15,93 00:58:26 33,06
21:13:18 18,51 23:42:39 22,67 01:07:14 39,29

21:42:03 42,74
21:43:09 27,19
21:44:10 82,10
21:46:09 20,53
21:49:01 18,47
23:26:41 20,59
23:50:26 21,45
23:52:30 28,15
00:18:57 22,64
00:22:26 24,06
00:55:37 71,40
00:56:56 52,27
00:57:54 39,00
Prggg;“" 1309,01 Prg‘;g;’io 79,96 Prggg;“" 1909,49 Prz’s’zg?i" 4333,95 Prg’srzg?io 25200 Pr&"gggﬁo 1056,55
P“(’E;g)d'o 0,3636 P“()mg)d'o 0,0222 Pr‘(’mg)‘"o 0,5304 P”(’r'l?‘;)d'o 1,2038 Pr‘(’mg)d'o 7 Pr‘(’m;d'o 0,2035

Nota. Los tiempos de encendido y los periodos de activacion fueron obtenidos del registro de cada dispositivo, correspondientes a cada area que figura en

la tabla.
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4.4.2. Relé 2 canales Agara (Modelo LLKZMK12LM)

El interruptor inteligente permite controlar de forma independiente dos cargas en modo
de contacto seco o humedo y consume entre 0,5 W y 1 W en espera. Segun el manual
(Agara, 2023), controla los focos mediante un sensor de movimiento alimentado por
bateria, por lo que no incrementa el consumo de la vivienda. Las bombillas instaladas
consumen 40 W cada una; dos estan en el exterior y otras dos en el interior del garaje,
lo que mejora la automatizacion. Con base en la tabla 7, se afiadi6é el consumo activo
de los focos segun su tiempo de encendido, generando la Ecuacion 8. Para obtener el
consumo total, se suma la energia activa de los focos y la energia en reposo del
dispositivo. La energia en reposo se calcula como la diferencia entre 24 horas y el
tiempo de uso del relé, multiplicada por su consumo en stand-by, como muestra la
Ecuacion 9. De este modo se obtiene el consumo total aproximado diario reflejado en

la Ecuacion 10.

w
(40W +40 W) +0,3636 h > 80 W « 03636 h = 29,0764 — (8)
w
(24h~ 03636 h) » 1 W = 23,6364 — (9)
w w w )
29,0764 -~ + 23,6364 -~ = 52,7128 — (por dia) (10)

En comparacién con el uso sin el dispositivo inteligente, la tabla 6 muestra el
tiempo promedio de uso. La Ecuacion 11 calcula el consumo diario. Considerando un
uso alternado con un promedio de tres dias por semana, la Ecuacion 12 determina el
consumo semanal. Finalmente, la Ecuacion 13 aplica el periodo de tiempo para el caso

del dispositivo inteligente durante siete dias:

w
(40W+40W)*2—>80W*2h=1607(p0rdia) (11)
w W
160 m * 3 = 480 o (en una semana) (12)

W w
52,7128 7t 7 = 368,9896 " (en una semana) (13)
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Mostrando una relacién beneficiosa en cuanto al consumo eléctrico usando
dispositivos inteligentes de manera cotidiana y el uso de un dispositivo no inteligente

con un uso alternado. Obteniendo una mejoria del 23,13 % en la reduccién eléctrica.

4.4.3. Relay SONOFF (Modelo ZBMINIR2)

En comparacion con el relé anterior, este es mas compacto y mantiene la misma
capacidad de corriente; su voltaje maximo se reduce a 240 V, disminuyendo la carga
maxima en un 4 % y consumiendo 0,5-1 W en espera (Sonoff, 2024). Antes se utilizaba
un foco de 40 W, por lo que el consumo se mantiene. Es necesario conocer el promedio
de activacion; la tabla 7 muestra un uso bajo. La Ecuacién 14 calcula el consumo
promedio con el relé inteligente; la Ecuacién 15 utiliza la diferencia de tiempo para

calcular el consumo total; y la Ecuacién 16 determina el consumo diario.

w
40 W % 0,0222 h = 0,888 m (14)
w
(24 h—0,0222 h) * 1 W = 23,9778 - (15)
w w w
0,888 =+ 23,9778 &= 24,8658 - (por dia) (16)

Tomando en cuenta que su uso era continuo, con una duracién de dos horas
segun la tabla 6, las Ecuaciones 17 y 18 muestran el consumo anterior, que en una
semana seria equivalente a un promedio de tres dias; estas se complementan con la

Ecuacion 19, que muestra el uso del relé inteligente en una semana:

w
40W*2h=807 a7
w w
80 o x 3 = 240 o (en una semana) (18)
w w
24,8658 o x7 =174,0606 o (en una semana) (19)

Con respecto al consumo con un dispositivo inteligente usado diariamente y un

dispositivo no inteligente con un uso alternado se muestra una reduccién similar al



136

anterior caso, pero esta vez la reduccion es del 27,47 % en comparacion a la situacion

anterior y la actual.

4.4.4. Bombilla MOES (Modelo ZB-TDA9-RCW-E27-MS) (cocina)

Segun la pagina web oficial de MOES (2026), existen dos versiones de esta bombilla;
la version analizada es de 9 W y consume una cantidad infima en modo de reposo,
tipicamente inferior a 0,5 W. Como dato adicional, el foco utilizado anteriormente tenia
un consumo de 18 W. En ambientes como este, las bombillas suelen combinarse con
sensores de presencia. En este caso, el sensor SNZB-06P funciona con una tecnologia
radar de microondas para detectar la presencia humana, incluidas personas estéticas y
movimientos sutiles incluso cuando la persona esta quieta. Su alimentacion es mediante
USB y su consumo de corriente estimado en funcionamiento activo se sitla en torno a
100-200 mA, aunque no se detalla un valor especifico de reposo en las especificaciones
generales (SONOFF, 2023).

El consumo de la bombilla se expresa en la Ecuacion 20. En contraste, la
Ecuacion 21 representa el consumo en reposo, con un valor de 0,55 W. La Ecuacién 22
calcula el consumo del sensor de presencia considerando su operacién continua las 24
horas; aunque su consumo varia, se toma el valor maximo de 0,5 W segun la ficha
técnica. Finalmente, la Ecuacién 23 agrupa todos los valores de consumo para obtener
el consumo total diario, lo que permite comparar aportes individuales y estimar la

demanda energética del sistema en un dia.

w
9W *0,5304 h = 4,7736 " (20)
w
(24 h — 0,5304 h) * 0,5 W = 11,7348 " (21)
w

0.5W*24h=127 (22)

w w w w ]
47736 7+ 11,7348 7+ 12 = 28,5084 m (por dia) (23)

Para el desarrollo de la Ecuacion 24 se tendrd en cuenta el uso promedio
detallado en la tabla 6. Con esos datos se calcula el consumo diario. A partir de esos
valores se genera la siguiente ecuacion, que permite determinar la diferencia porcentual

entre consumos:
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w
18W «2h =36 m (por dia) (24)

36 — 28,5084 7,4916
——x 10

o~ - * 100 = 20,81 % (25)

Esto significa que el consumo actual es un 20,81 % menor que el consumo
anterior; lo que se traduce en menor gasto energético y menor costo proporcional para

este caso.

4.4.5. Bombilla MOES (Modelo ZB-TDA9-RCW-E27-MS) (habitacion Rocio)

El mismo modelo de bombilla se aplicé a un ambiente mayor; se calculara el consumo
de la bombilla y del sensor. El encendido se estima entre cuatro y cinco horas los dias
laborables y cinco horas los sabados y domingos. Con esos datos y la tabla 7, que
expone horas y tiempos de deteccidn, se inician los calculos. Las Ecuaciones 26, 27 y
28 desarrollan, respectivamente, el consumo por uso de la bombilla; la suma del
consumo en reposo de 0,55 W; y el célculo del consumo del sensor, de forma analoga
a la Bombilla MOES (cocina). La Ecuacion 29 suma estos valores para obtener el

consumo diario.

w
9W x1,20 h = 10,8 m (26)

w
(24 h—1,2038h) *0,5W = 11,4 " (27)

w

0,5W*24h=12F (28)

w w w w
id d Z_ Z 29
10,8 =+ 11,4 =+ 12 - 34,2 - (29)

Equiparando el consumo de los focos, se considerara solo uno para equilibrar la
comparativa. Las Ecuaciones 30 y 31 muestran el consumo semanal tanto en dias
laborables como en fines de semana. La Ecuacion 32 expresa el consumo diario en
semanas laborales, incluyendo todos los dias de lunes a viernes; el consumo diario de
fines de semana incluye sabado y domingo. Sumando ambos se obtiene el consumo

semanal total:
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W
16 W*4h = 64 T (por dia en las dias laborales) (30)
W
16 W x5 h = 80 n (por dia en los fines de semana) (31)
W W w
(64 o * 5) + (80 n * 2) = 480 o (en una semana) (32)

Del mismo modo, se aplica una operacion equivalente para el consumo del
dispositivo inteligente encontrando en la Ecuacion 33 que su consumo en una semana
aproximado, con estos valores se puede averiguar la diferencia porcentual entre

consumos generando la Ecuacién 34:

W |14
34,2 7t 7 = 239,44 " (en una semana) (33)

480-2394 2406 o oo (30
—_— *k =
480 0 ’ 0

El nuevo consumo refleja un 50,125 % menor que el consumo anterior;
significando una mejoria considerablemente beneficiosa, ya que el coste energético se

reduce a la mitad con respecto al contexto anterior sin uso de dispositivos inteligentes.

4.4.6. Bombilla MOES (Modelo ZB-TDA9-RCW-E27-MS) (habitacion Reynaldo)

Como muestran las tablas 6 y 7, el tiempo de encendido permanece igual debido al uso
frecuente en ambos casos, salvo cuando el ocupante esta ausente. La presencia se
determinard mediante la geolocalizacion nativa de Home Assistant a través de la App
Companion. Ademas, la potencia del foco anterior era de 16 W. Con estos datos se
desarrollan las Ecuaciones 35 y 36. La primera calcula el consumo con el nuevo relé
inteligente; la segunda, el consumo previo sin su uso, lo que permite comparar ambos

escenarios diarios.

w

IW 7 h =63 (35)
w

16W*7h=112 — (36)

h
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Mostrando un beneficio econémico del 56,25 %, reduciendo el coste por parte

del area de la habitacién Reynaldo.

4.4.7. Bombilla Innr (Modelo AE 270 T)

La bombilla LED inteligente Innr AE 270T esta disefiada principalmente para 110 V, por
lo que en este contexto es necesario un reductor de voltaje. Sus datos técnicos indican
una potencia de 11 W, un equivalente incandescente de 75 W y un consumo en apagado
de 0,55 W (Amazon, 2025). Estos valores son relevantes para dimensionar la instalaciéon
y estimar el consumo energético del sistema en entornos domésticos. Se trabaj6é con
bombillas de base E26, estandar de tornillo para 110-120 V; si se conectan a 220 V se
guemarian, por lo que es imprescindible emplear un reductor de voltaje adecuado y
conocer su potencia de trabajo. La conexién ideal del cableado de iluminacion es en
paralelo. En la Ecuacion 37 se deben sumar las potencias de la siguiente forma para

obtener el consumo total del circuito:

11W + (85W + 0,85 W) > 11 W + (9,35 W) = 20,35 W (37)

“Para cargas continuas se aplica habitualmente un factor de seguridad del 125
% —es decir, no cargar el transformador por encima del 80 % de su capacidad— al
calcular la capacidad necesaria del transformador o de la proteccién asociada. Esto
implica que el transformador seleccionado suele ser al menos 1,25 veces la carga
prevista, o que la carga debe ser < 80 % de la capacidad nominal
(Calculatorsconversion, 2025). Por tanto, se considerara que la potencia de trabajo esté
en torno al 80 % de la capacidad del reductor; de este modo se obtiene la Ecuacién 38
como valor minimo a considerar para el reductor. En la Ecuacion 39, para el cableado,

se calcula la corriente dividiendo la potencia total entre la tensién de trabajo.

20,35 W
— =254375W (38)
0,8
20,35 W
= 1 =01854 (39)

110V
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Segun NEC (2026) y su tabla de ampacidad para corrientes, si se usan cordones
flexibles se puede emplear cable 18 AWG solo si el cordon esta listado y su ampacidad
nominal y clasificacién de temperatura/aislamiento son adecuados para 110 V y el uso
previsto. La NEC trata los cordones flexibles en el Articulo 400 y sus tablas

(ampacidades dependen del tipo de cordoén).

4.4.8. Bombilla ThirdReality (Modelo 3RCB010572)

La mayoria de los modelos comerciales de bombillas estan disefiados para tensiones
bajas; por ello, también es necesario el uso de un reductor de voltaje. Su potencia de
trabajo es de 8,5 W, con un margen de incremento de +10 %, lo que significa que en
periodos de uso prolongado la potencia puede subir hasta 9,35 W. Generalmente
consumen entre 0,1 Wy 0,5 W en modo reposo (Amazon; THIRDREALITY, 2026). Para
comparar la situacion anterior con la nueva implementacion de focos inteligentes, antes
se empleaba un foco de 10 W en el pasadizo con uso intermitente, ya que las estancias

eran temporales y a veces no era necesaria la iluminacion por fuentes cercanas.

En la escalera se usaba un foco de 20 W con uso constante, porque no podia
apagarse desde la planta baja; por ello, a menudo quedaba encendido por descuido o
falta de accesibilidad. Considerando estos patrones de uso y las diferencias de potencia
y control, se calculan las aportaciones energéticas individuales. Con esas
consideraciones se expresa la potencia total de ambos focos en la Ecuacién 40, que

resume el consumo combinado del sistema.

10W+20W =30 W (40)

En la tabla 7 se observa que los tiempos de uso varian segun lo detectado por
dos sensores de movimiento ubicados en puntos especificos; el encendido presenta un
promedio de 0,2935 h (= 17,61 minutos). Este valor determina el consumo asociado al
uso de las bombillas inteligentes en la escalera y el pasadizo, que se expresa en la
Ecuacion 41. El consumo en reposo se recoge en la Ecuacién 42, tomando como
referencia el valor maximo en reposo para ambos epicentros de luz. Finalmente, la
Ecuacion 43 agrupa los términos anteriores para obtener el consumo total diario. A partir

de estas ecuaciones se generan los datos siguientes:
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W
20,35 W % 0,2935 h = 59727 — (41)
w
(24h—0,2935h) + 0,55 W = 13,0386 —- (42)
w w w
13,0386 -+ 5,9727 - = 19,0113 — (43)

Retornando al uso de fuentes no inteligentes, para la Ecuacion 44 se toma un
promedio de uso de tres horas diarias; su encendido era diario durante la semana
laboral, con la excepcion de los fines de semana, cuyo consumo queda reflejado en la
Ecuacion 45, ya que esos dias no se encendian o su encendido era muy corto. La
Ecuacion 46 muestra el caso de los dispositivos inteligentes, cuyo uso es simplemente
diario. Finalmente, la Ecuacion 47 calcula la reduccién porcentual de energia entre

ambos escenarios.

w
30W 3k =90 - (44)
w w
90 o * 5 = 450 m (en una semana) (45)
w w
19,0113 7t 7 = 133,0791 " (en una semana) (46)

4501330791 o 3169209 o o (47)
* > % =
250 450 ' ’

4.5. Demostracion del sistema domético

Para demostrar la implementacion del sistema domético se realizé un video que
muestra, paso a paso, el comportamiento real de un sistema hibrido Zigbee + WiFi en
una vivienda de Tacna. El material comienza en la planta alta con el acceso a la central
domotica, mostrando dos opciones de ingreso: mediante una URL en cualquier
navegador o a través de un tanel virtual. A lo largo del video se presentan las
activaciones manuales de cada dispositivo inteligente, partiendo por el equipo ubicado
en la parte superior de la vivienda —la valvula de paso de agua— y continuando con
relés inteligentes, sensores de movimiento o presencia, diversas bombillas y enchufes
inteligentes, y dispositivos con protocolo WiFi. Se ofrece una vista general del hogar y

la ubicacion fisica de la central domética (coordinador, router, switch). Ademas, se
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exhibe el control de escenas tanto local como en la nube, y se muestran

automatizaciones ejecutadas en cada ambiente bajo distintos contextos y situaciones.

4.6. Calidad de sefial de cada dispositivo

Para medir la calidad de la sefal de cada dispositivo segun su ubicacion se utiliza el
LQI (Link Quality Indicator), un indicador que refleja la calidad del enlace radio en una
red Zigbee, con valores entre 0 y 255. Segun la documentacioén oficial de Zigbee2MQTT
(2026), los valores LQI pueden ser dificiles de interpretar porque las especificaciones
de Zigbee y la IEEE 802.15.4 no estandarizan como realizar las mediciones. Ademas,
el valor que proporcionan los dispositivos Zigbee no sigue estandares unificados entre

fabricantes y pilas Zigbee, por lo que no siempre es fiable.

En teoria, un valor LQI de 255 significa una tasa de error cero, lo que indica una
calidad de enlace absolutamente perfecta. En general, un valor LQI alto y positivo es
mejor, mientras que un valor LQI bajo es peor. Sin embargo, dependiendo de tus
dispositivos, esto podria no ser asi. Por lo general, si un dispositivo mantiene un valor
LQI de 40 o superior, ese enlace suele considerarse aceptable para condiciones

operativas normales.

Los datos de LQI suelen estar deshabilitados al enlazar al coordinador; la calidad
de sefial solo se muestra al acceder al panel de Zigbee2MQTT. Para registrar el Link
Quality Indicator es necesario habilitar la opcion LQI en cada dispositivo, lo que permite
conservar un historial de calidad de enlace. A continuacién se proporciona un enlace
gue contiene un documento con informacion detallada sobre las medidas de calidad de
enlace de cada dispositivo integrado:
https://docs.google.com/spreadsheets/d/14571YM2xvSgiIEE67MN1UXbd4gnfieL6L/edit
?usp=sharing&ouid=113818302442887739485&rtpof=true&sd=true. Dentro del

documento encontramos los siguientes valores promedios en cuanto a la calidad de

sefal zighee para cada dispositivo:

Tabla 8
Valores promedios de LQI para cada
dispositivo
Dispositivo LQI
Bombilla hab rey 31,03

(continda)


https://docs.google.com/spreadsheets/d/1457lYM2xvSgiEE67MN1UXbd4gnfieL6L/edit?usp=sharing&ouid=113818302442887739485&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1457lYM2xvSgiEE67MN1UXbd4gnfieL6L/edit?usp=sharing&ouid=113818302442887739485&rtpof=true&sd=true
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Tabla 8 (continuacion)

Sensor de temperatura 118,4331

Luz escalera 26,1812
Luz pasadizo 60,7948
Valvula de agua 102,1123
Bombilla rodelca 41,1284
Movimiento escalera 57,3952

Movimiento tendedero 53,1431

Presenciarocio 43,8968
Relay2piso 144,4647
Bombilla MOES 79,9259
Relay 2 canales 88,2762
Movimiento 2 piso 153,5434
Presencia2piso 101,7772
Movimiento garaje 78,3639

Enchufe cuarto padres 151,6164

En la tabla 8 se exponen los valores promedio de la calidad de sefial de cada
dispositivo. Como se aprecia, la mayoria de los artefactos Zigbee inteligentes presentan
una media operativa aceptable segun la documentacién oficial; solo tres dispositivos
muestran una baja calidad de enlace: Bombilla hab rey, Luz escalera y Bombilla rodelca.
Estos problemas pueden mitigarse mediante la reubicacion de los dispositivos o la
adicion de repetidores cercanos. No obstante, las pérdidas de conexién fueron poco
frecuentes o nulas, por lo que las interacciones y automatizaciones no se vieron

afectadas durante el periodo de uso.

4.7. Resultados de latencia

La medicion de latencia en redes Zigbee en entornos domdéticos es clave para evaluar
el desempefo, sobre todo en arquitecturas hibridas que integran WiFi. En mi tesis
analicé la interaccion entre nodos finales, routers y el coordinador Zigbhee para
cuantificar tiempos de respuesta en condiciones domésticas reales. Para recolectar
datos, se empled la herramienta Last Seen, que estima el tiempo desde la dltima
comunicacion efectiva de un dispositivo en la red. Aunque es una métrica indirecta,
resulta atil en Zigbee, donde el trafico es esporadico y depende de eventos como

activacion de sensores o cambios de estado en actuadores.
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Del mismo modo que para el caso anterior, la informacion recopilada se
encuentra en el siguiente enlace:
https://docs.google.com/spreadsheets/d/1QMHh3wMHy0elQGMtYOgnVaFkVdBFy 9B/
edit?usp=sharing&ouid=113818302442887739485&rtpof=true&sd=true, durante las

pruebas realizadas, se observdé un comportamiento notable en los valores de latencia:

muchos dispositivos reportaron 0 ms, lo que puede interpretarse como una
comunicacion practicamente instantanea o, mas exactamente, como una actualizacion
muy reciente dentro del intervalo de muestreo de la herramienta. Esto evidencia la
eficiencia de Zigbee en redes de baja carga y topologias optimizadas. El valor maximo
registrado fue 0,347723 ms, cifra que sigue siendo extremadamente baja frente a otros
protocolos inaldmbricos. Tales resultados confirman que, aun en condiciones menos
favorables, la red mantiene un desempefio adecuado para aplicaciones dométicas que
requieren tiempos de respuesta rapidos, pero no estrictamente en tiempo real. La
medicion mediante "Last Seen" permiti6 validar que la implementacién hibrida
Zigbee-WiFi cumple los requisitos esperados, mostrando baja latencia y estabilidad de

comunicacion cuando la integracion se realiza correctamente.

4.8. Escaneo de vulnerabilidades

Para detectar riesgos y realizar auditorias de ciberseguridad se empleé Nikto 2.6.0
desde una maquina virtual con Kali Linux. Se actualizaron paquetes con sudo apt update
y sudo apt upgrade; los comandos de escaneo vienen configurados por defecto,
agilizando el proceso. EI comando ejecutado fue: nikto -h 192.168.0.101 -p 8123 -0
registrointerno.txt. Nikto apunta al objetivo con -h, especifica el puerto con -p y exporta
resultados a un archivo con -o; la ejecucion generé el informe cuyos hallazgos se
muestran en la figura 131. Los resultados obtenidos permitieron identificar vectores de

atague y recomendaciones.


https://docs.google.com/spreadsheets/d/1QMHh3wMHy0eIQGMtY0qnVqFkVdBFy_9B/edit?usp=sharing&ouid=113818302442887739485&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1QMHh3wMHy0eIQGMtY0qnVqFkVdBFy_9B/edit?usp=sharing&ouid=113818302442887739485&rtpof=true&sd=true
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Figura 131

Escaneo Nikto (direccion IP privada)

B ~[Desktop/Nikto/registrointerno.txt.txt - Mousepad
File Edit Search View Document Help
-+ ] mC x

1- Nikto v2.6.0/

2 + Target Host: 192.168.0.101

3 + Target Port: 8123

4 + GET /: Server banner changed from 'Python/3.14 aiohttp/3.13.3' to ''.

5+ GET /: Suggested security header missing: content-security-policy. See: https://
developer.mozilla.org/en-US/docs/Web/HTTP/CSP:

6 + GET /: Suggested security header missing: permissions-policy. See: https://
developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Permissions-Policy:

7 + GET /: Suggested security header missing: strict-transport-security. See: https://
developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Security:

8 + OPTIONS OPTIONS: Allowed HTTP Methods: GET .

9 + GET /config/: Configuration information may be available remotely.

10 + GET /app/: This might be interesting.

11 + GET /home/: This might be interesting.

12 + GET /.well-known/oauth-authorization-server: OAuth 2.0 Authorization Server
Metadata. See: RFC-5785:

13 + GET /: Apache Expect header XS5. See: CVE-2006-3918:

14 + GET /: The X-Content-Type-Options header is not set. This could allow the user
agent to render the content of the site in a different fashion to the MIME type.
See: https://ww.netsparker.com/web-vulnerability-scanner/vulnerabilities/missing-

e-header/:

La ejecucion del escaner de vulnerabilidades correspondié contra el host
192.168.0.101:8123, que identifica la central domdética, con una duracion de 89
segundos. No se recuperd un banner completo del servidor, pues la respuesta HTTP no
mostrd la informacion habitual sobre software y versidn; se observé un cambio de
banner desde Python/3.14 aiohttp/3.13.3 a vacio. Se realizaron 8.280 peticiones sin
errores reportados por Nikto y se informaron 11 items en el host remoto; entre las rutas
detectadas figuran las siguientes: /config.js, lappl, /home/,

/auth/login/oauth/authorization-server.

La respuesta a OPTIONS indica que el Unico método HTTP permitido es GET,
y Nikto detecto6 la ausencia de encabezados de seguridad clave: Permissions-Policy,
Strict-Transport-Security y Content-Security-Policy. Ademas, se referencia la
vulnerabilidad histérica Apache Expect header XSS (CVE-2006-3981) y se recomienda
usar -C all para forzar la busqueda de CGI. El banner inicial apuntaba a una aplicacién
Python aiohttp y luego cambié a vacio, lo que puede indicar ocultamiento de informacién
0 respuestas variables del servidor. La presencia de /config.js es preocupante por
exponer endpoints, claves publicas o configuraciones sensibles; /app/ y /Thome/ pueden
revelar interfaces o recursos estéticos; /auth/login/oauth/authorization-server sugiere
endpoints OAuth 2.0 que requieren auditoria. La falta de HSTS, CSP y Permissions-

Policy reduce la proteccion frente a ataques de downgrade, XSS y control de
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capacidades del navegador. El escaneo fue agresivo (8.280 peticiones en 89

segundos), lo que pudo provocar respuestas atipicas.

4.9. Automatizaciones

Las automatizaciones constituyen el nicleo de una vivienda inteligente; permiten que
dispositivos y servicios actien de forma coordinada ante condiciones especificas sin
intervencion manual. Integran disparadores, condiciones y acciones. Se implementaron
automatizaciones personalizadas en varias areas y contextos, mejorando la calidad de
vida de los residentes. Las figuras 132, 133 y 134 muestran algunas de las

automatizaciones realizadas en Home Assistant y ejemplos de estas.

Figura 132

Automatizaciones realizadas

Figura 133

Automatizaciones personalizadas primera parte

Movimiento luz escalera Bombilla rey on 17:01 a 17:59 (La S) Encender luz cocina 20:00 a 21:59 (La D)
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Figura 134

Automatizaciones personalizadas segunda parte

nadie TAPO C200 notificacion movimiento C6N

. Send a notfication via mobile

x Recibido evento manual

mobile_spp_notification_action

Limitar a eventos disparados por

4 Ahsdir condicién

Entonces hacer
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CAPITULO V: DISCUSIONES

Al analizar el desarrollo completo del proyecto y los resultados obtenidos, se puede
afirmar que en gran parte el sistema cumplié con lo que se esperaba desde su
planteamiento inicial. La idea principal consistia en lograr una comunicacion fluida entre
dispositivos Zigbee y WiFi usando Zigbee2MQTT, dejando una base de red que
trabajara con un protocolo especificamente disefiado para domética sin depender de un
centralizador o concentrador de un fabricante en concreto. En la practica, se consiguio
gue todos los dispositivos se integraran correctamente y respondieran a los comandos
sin fallos criticos. Desde el punto de vista funcional, el sistema opera, automatiza tareas
y responde a las acciones del usuario, lo cual representa un resultado positivo, ya que

no se trata solo de teoria, sino de una implementacién real en un entorno doméstico.

Sin embargo, al tener todo montado en casa y haberlo probado en condiciones
reales, se evidencid6 que la expectativa inicial de que la comunicacion sea
completamente instantanea y sin ningun tipo de retraso no se cumple al cien por ciento.
Si bien los tiempos de respuesta son bastante bajos y, en muchos casos, imperceptibles
para el usuario, si existen pequefios retardos en ciertas situaciones, especialmente
cuando intervienen varios componentes, como el broker MQTT, el procesamiento en la
Raspberry Pi o cuando la red Zigbee tiene mas trafico. Estos retrasos no afectan el
funcionamiento general, pero muestran que el sistema no es totalmente "perfecto” como

uno podria imaginar al inicio.

En contraste, uno de los trabajos relacionados con el sistema domotico es el
titulado Living in the Dark: MQTT-Based Exploitation of 0T Security Vulnerabilities in
ZigBee Networks for Smart Lighting Control, desarrollado por (Hussein y Nhlabatsi,
2022). Este estudio demuestra de manera integral tanto las fortalezas como las
limitaciones inherentes a las arquitecturas modernas basadas en la integracion de
Zigbee y MQTT dentro del contexto del Internet de las Cosas. En comparacion, se puede
notar que ambos trabajos comparten una arquitectura basica: dispositivos Zigbhee que
se comunican a través de una pasarela (gateway) hacia un broker MQTT, lo que refleja
un paradigma distribuido y orientado a eventos. La tesis se centra en el disefio,
implementacién y evaluacion aplicada de un sistema domdético hibrido Zigbee—-WiFi
usando herramientas modernas como Zigbee2MQTT, Home Assistant y un broker

MQTT, desplegado en un entorno real.

En ese contexto se analizan métricas practicas como latencia, consumo

energético, estabilidad de red e interoperabilidad entre dispositivos heterogéneos, y se
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demuestra que la solucion es funcional, escalable y eficiente, con automatizacion

efectiva y reduccién de consumo.

El articulo de MDPI adopta un enfoque complementario y critico al investigar
vulnerabilidades de seguridad en arquitecturas Zigbee—MQTT para control de
iluminacién inteligente. Mediante experimentos, muestra cdmo configuraciones
comunes sin protecciones adecuadas permiten interceptar o inyectar mensajes en el
broker MQTT y tomar control de dispositivos. El estudio enfatiza que las debilidades
emergen de la integracion y la configuracién del sistema mas que de los protocolos
aislados. Sefala fallas tipicas como ausencia de autenticacion, falta de cifrado y
exposicion de servicios en red, y demuestra explotaciones practicas que la tesis no

simula.

La diferencia principal radica en el tratamiento de la seguridad: la presente
incorpora medidas defensivas como VPN, tineles seguros y control de acceso, pero no
realiza pruebas ofensivas ni analisis de explotacion; en cambio, el articulo documenta
como esas vulnerabilidades pueden ser aprovechadas. Cabe mencionar que ambos
enfoques son complementarios y, juntos, sugieren una hoja de ruta para sistemas
domoticos mas robustos: mantener la viabilidad y la eficiencia funcional demostrada por
la tesis e integrar, desde el disefio, evaluaciones de amenazas, pruebas de penetracion
y mecanismos de seguridad avanzados para mitigar los riesgos identificados en la
literatura y avanzar hacia soluciones del Internet de las Cosas (IoT) mas seguras y

sostenibles.
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CONCLUSIONES

El disefio hibrido Zigbee—WiFi propuesto demuestra ser una solucién equilibrada para
domodtica, al combinar la eficiencia energética, la topologia mallada y la robustez de
Zigbee para sensores y actuadores con el ancho de banda y el acceso directo a
servicios en la nube que aporta WiFi para cdmaras y asistentes. Un gateway
centralizado orquesta dispositivos heterogéneos, reduce la congestion del WiFi,
optimiza recursos de red y prolonga la vida util de baterias; sin embargo, su éxito
depende de gestionar correctamente la interoperabilidad, el enrutamiento y el
mantenimiento de firmware. Se recomienda validar el disefio en otro entorno real para

ajustar politicas y mecanismos antes del despliegue.

Las mediciones controladas de consumo realizadas antes y después en periodos
equivalentes aportan evidencia cuantitativa sobre las variaciones energéticas y
permiten identificar patrones segun escenarios y habitos de uso; el analisis estadistico
con medias, intervalos de confianza y pruebas de hipotesis distingue cambios reales de
la variabilidad natural y cuantifica ahorros potenciales. Los resultados facilitan priorizar
intervenciones de eficiencia y tomar decisiones basadas en datos en lugar de
supuestos, aunque la interpretacién debe considerar la calidad del firmware y la
heterogeneidad de dispositivos. Se aconseja estandarizar protocolos de muestreo,
ampliar la muestra temporal y de equipos, y documentar condiciones experimentales

para mejorar la representatividad.

El sistema de control remoto disefiado garantiza acceso funcional y minimiza la
superficie de atague mediante una combinacion de segmentacién de red, control de
acceso basado en roles, tuneles seguros (VPN/TLS) para telemetria y politicas de
actualizacion automatica firmada; el gateway debe incorporar firewall de aplicaciones,
inspeccion TLS, autenticacibn mutua con certificados, registro y monitorizacion
centralizada con alertas y capacidad de aislamiento de dispositivos comprometidos.
Estas medidas equilibran usabilidad y seguridad, permitiendo un despliegue doméstico
IoT viable y escalable sin sacrificar privacidad ni integridad. Se recomienda ademas
implementar pruebas de interoperabilidad, procedimientos de recuperacion

automatizados, mantenimiento continuo y programas de formacion para usuarios.
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RECOMENDACIONES

En el trabajo de investigacion por limitaciones econdmicas se utilizaron repetidores
instalados en areas principales como habitaciones y pasadizos donde extiendan la sefial
Zigbee, seria recomendable continuar con el trabajo realizando pruebas con mas
routers colocando en sitios mas cercanos como habitaciones secundarias, bafios o

pasadizos cortos.

Ademas, se recomienda para futuras investigaciones, incluir diversos sistemas
conformados por dispositivos inteligentes (Zigbee o Wifi) para complementar y
solucionar problemas/necesidades que se presenten como: sistemas anti incendios
(sensores de humo, alarmas, regaderos); sistemas de climatizacién inteligente
(termostatos y ventiladores); control de accesos (cerraduras, videoporteros inteligentes)
para comparar el comportamiento de la red al incrementar el nUmero de dispositivos,
evaluando el desempefio antes y después de las nuevas integraciones, con la finalidad

de ver cdmo afectaria la interoperabilidad en el sistema propuesto.

Para finalizar es necesario tener siempre presente que las adiciones o cambios que se
realicen, no deben tener influencias negativas en cuanto a los consumos eléctricos,
cualquier intervencion debe planificarse y probarse partiendo de un consumo promedio
por parte de la distribuidora eléctrica principal, ademas de verificar su compatibilidad
con el software de zighee2mqtt, especialmente asegurandose de que el dispositivo

nuevo se encuentre dentro de los dispositivos soportados en su pagina oficial.
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Anexo 1. MATRIZ DE CONSISTENCIA
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Problema Objetivos Variables Indicadores Metodologia
Problema general Objetivo general - indice de Tipo de investigacion:
¢,Como el disefio e implementacién de | Disefiar e implementar un sistema Puerfgirgr?aeln(?ll—?l?)d Aplicada, porque  busca
un sistema hibrido de comunicacion | hibrido de comunicacién Zigbee—-WiFi - indice de estabilidad resolver un problema técnico
Zighee-WiFi contribuye a la | que contribuya a la automatizacién de integracion (ISI) especifico que tiene
automatizacion eficiente, segura vy | eficiente, segura y accesible de una Ratio 9 de implicancias practicas en la
accesible de una vivienda urbana en la | vivienda urbana en la ciudad de Tacna adaptadores eficiencia energética y
ciudad de Tacna durante el afio 2025- | durante el afio 2025 necgsarios (RAN) operativa de hogares
20267 inteligentes.
. - Tiempo medio de Nivel de investigacién:
e Objetivos especificos retardo
Problemas especificos Consumo total
- . . .| Aplicativo, busca intervenir
a. ¢Cémo diseflar una arquitectura a D_|senar una arquitectura hibrida Cons_umo . _promedlo directamente en la realidad
o . L . Zigbee—WiFi que permita un control por dispositivo
hibrida Zigbee—WiFi que permita un . : " . . ., para resolver un problema
: remoto confiable de los dispositivos Sistema Maximo nudmero de L .
control remoto confiable de los e . " . o practico o mejorar una
) " -~ . dométicos, sin depender de domético dispositivos L .
dispositivos domoticos, sin depender o funci d .| condicion existente.
de plataformas o hubs propietarios? plataformas 0 hubs prople'garlo_s, uncionando sin
’ b. Determinar que la automatizacion de fallos

b. ¢ En qué medida la automatizacion de
la iluminacién y de los actuadores
mediante la arquitectura hibrida
propuesta reduce el consumo
energeético en comparacion con el uso
convencional de dichos dispositivos?

c. ¢Como implementar un sistema de
control remoto que garantice la
seguridad de las comunicaciones y
una exposicion controlada a Internet
en un entorno doméstico basado en
loT?

la iluminacion y de los actuadores
mediante la arquitectura hibrida
propuesta reduce el consumo
energético en comparacion con el
uso convencional de dichos
dispositivos

c. Implementar un sistema de control
remoto que garantice la seguridad
de las comunicaciones y una
exposicion controlada a Internet en
un entorno doméstico basado en loT

NUmero de puertos
abiertos

Intentos de acceso
bloqueados

DNS filtrados o
bloqueados

Uso de HTTPS vy
certificacion de
autentificacion
habilitada

Disefio de investigacién

La investigacién es
experimental, su propdésito es
construir, implementar vy
evaluar un sistema domotico
hibrido Zigbee—-WiFi y explicar
las relaciones causales entre
la marca de dispositivos y las
variables como: consumo
energético, interoperabilidad,
estabilidad y seguridad.
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Anexo 2: INTEGRACION DEL TELEVISOR JVC UBICADO EN LA HABITACION

REY

X Dispositivo creado

JVC SA 2K Android TV
am M

N "
TV del dormitorio

Saltar y terminar

Anexo 3: INTEGRACION DEL TELEVISOR SAMSUNG UBICADO EN LA SALA

DEL SEGUNDO PISO

X Dispositivo creado @ X Samsung Smart TV

swswe Samsung Por favor, Introduce el PIN que aparece en Living
room (UN55JU6400)

Nombre de

Living room (UN55JU6400)

Saltar y terminar
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Anexo 4: ESTADO DE ALMACENAMIENTO PARA LA TARJETA MICRO SD DE LA

CAMARA EZVIZ C6N

Estado del almacenamiento

n

e

. . Almacenamiento en la nube

7' -Yia o 1 SU pcion ha expirado. Compre
u para egu g Danao

Tarjeta de memoria
En uso. Grabar solamente para gral
continua

Estado saludable:Buena

Todo el dia

Anexo 5: ESTADO DE LAS TARJETAS MICRO SD PARA CAMARA TAPO C310 Y

C200

Almacenamiento local Almacenamiento local

Ubicacion de almacenamiento  Camara Ubicacién de almacenamiento Camara

Grabacion en bucle Grabacion en bucle

Almacenamiento 11 B/1 ) GE Almacenamiento

Formatear tarjeta microSD Formatear tarjeta microSD
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Anexo 6: DESIGNACION DE ZONAS COMUNMENTE TRANSITADAS/UTILES

Home Assistant

&  Panel principal
PRIMER PISO
SEGUNDO PISO
Peschay
monitoreo de control
Energia
File editor
HACS
Medios
Terminal

Zighee2MQTT

Configuracion

Notificaciones

reynaldo
Q-

Anexo 7: NOMBRES DE TODAS LAS ZONAS EN EL APARTADO DE MAPA

Plaza Quinonez
Cementerio gen

Centro de la ciud

Colegio (Alondra...

Poder Judicial
Feria 28 de Julio

Hospital Hipolito...

Polvos Rosados 2

Mercadillo Bolog.

Tacna Centro
Mercado Heroes..

Trabajo Jose Co
Mercado Leonci

Trabajo Rocio C
Mercado Leonci

UGEL TACNA
Mercado Santa

Universidad Alas

Municipalidad di

Plaza Jorge Cha




