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RESUMEN

El estudio analizd el tratamiento penal de los delitos informaticos y la
ciberdelincuencia en el Distrito Judicial de Tacna, 2019-2022, buscando determinar
en qué medida incide dicho tratamiento en esta problematica. El analisis revela que,
a pesar de la adhesion de Pertl a convenios internacionales como el de Budapest,
existen deficiencias en la implementacién y un impacto socioldgico limitado. La
investigacion, de tipo basica y nivel explicativo, utiliza un disefio no experimental,
con una muestra de sentencias y magistrados penales, aplicando entrevistas y
analisis documental. Los hallazgos indican que el fraude informatico que afecta al
patrimonio estatal es el delito mas recurrente, representando el 64 % de los casos,
con penas de hasta 8 afios. Las modificaciones normativas recientes (2024)
priorizan la proteccion de bienes juridicos sensibles y adaptan el marco legal a
tecnologias emergentes como la inteligencia artificial. Sin embargo, persisten
brechas en la aplicacion de sanciones integrales, especialmente en delitos no
econdmicos, y la dependencia de penas privativas podria saturar el sistema
penitenciario. Existe una aplicacion viable del proceso inmediato en casos de fraude
por la existencia de elementos de conviccion evidentes. Las implicaciones apuntan
a la necesidad de fortalecer la cooperacion interinstitucional, la formacion

especializada y la aplicacion de sanciones holisticas.

Palabras Clave: Ciberdelincuencia, Delitos Informaticos, Tratamiento Penal,

Legislacion, Seguridad Digital.
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ABSTRACT

This study analyzed the criminal treatment of computer crimes and cybercrime in
the Judicial District of Tacna in 2019-2022, seeking to determine the extent to
which such treatment impacts this problem. The analysis reveals that, despite Peru's
adherence to international conventions such as the Budapest Convention, there are
deficiencies in implementation and a limited sociological impact. The research, of
a basic and explanatory nature, uses a non-experimental design, with a sample of
criminal courts and judges, applying interviews and documentary analysis. The
findings indicate that computer fraud affecting state assets is the most common
crime, representing 64 % of cases, with sentences of up to 8 years. Recent regulatory
changes (2024) prioritize the protection of sensitive legal assets and adapt the legal
framework to emerging technologies such as artificial intelligence. However, gaps
persist in the application of comprehensive sanctions, especially for non-economic
crimes, and the reliance on custodial sentences could overwhelm the prison system.
There is a viable application of immediate prosecution in fraud cases due to the
existence of clear evidence. The implications point to the need to strengthen inter-
institutional cooperation, specialized training, and the application of holistic

sanctions.

Keywords: Cybercrime, Computer Crimes, Criminal Procedure, Legislation,

Digital Security.



CAPITULO 1
INTRODUCCION A LA PROBLEMATICA

I. EL PROBLEMA

1.1 Planteamiento del problema

Uno de los Convenios Europeos sobre Ciberdelincuencia, conocido como el
Convenio de Budapest, es uno de los primeros acuerdos internacionales a los que
Pert se ha adherido para abordar el ciberdelito, su implementacion e impacto
sociologico, una de las funciones de este acuerdo es el suministro e interceptacion
de datos. Tal como lo refiere Vinelli (2021) afirma que “la evolucion hacia el mundo
informatico y virtual ha aportado muchos beneficios. Sin embargo, también ha
generado innumerables dificultades. Uno de los problemas mas relevantes y
significativos son las actividades delictivas cometidas a través de los sistemas

informaticos”.

En referencia Pardo (2018), nos indica que la tecnologia ha creado
mecanismos para facilitar el uso de monedas virtuales como las tarjetas de crédito,
y como resultado, estas nuevas formas de comercio han allanado el camino a los
delincuentes informaticos, dando lugar a diversos delitos, entre ellos el fraude
electronico, a partir del uso de tarjetas de crédito, la falsificacion de portales web
que intentan acceder a informacion de tarjetas de crédito y llamadas telefonicas
haciéndose pasar por banqueros para engafiar a los usuarios. proporcionarles

indirectamente informacion confidencial.

Hasta este momento podemos destacar que tanto paises como de América
latina son las principales victimas de estas nuevas modalidades de comision de
delitos informaticos generan una afectacion al sistema financiero por medio de la
suplantacion de identidad, al incurrir en error al usuario para asi robarle

informacion. Una de las problematicas, es que no solo basta con que se enriquezcan



de material juridico, si no también que inviertan en seguridad informatica y una
adecuada implementacion de la norma, es decir la actualizacidon del marco juridico;
ya que la persecucion de los delitos informaticos es mas compleja que los delitos
tradiciones porque requiere necesariamente reunir todos elementos sustanciales

para su imputacion.

De acuerdo con Chilcon (2020), en el campo de la seguridad nacional, los
ciberdelincuentes son fatales, porque en algunas areas, la seguridad de la
informacion no puede protegerse. En este caso, la seguridad informética en el sector
publico, especialmente en el caso de seguridad y proteccion, donde no hay una regla
en diferentes sitios web, con proteccion adecuada; a menudo afecta diferentes

ataques a su sistema de informacion.

El distrito judicial de Tacna no es ajeno a esta problemdtica ya que la
ciberdelincuencia viene aquejando a los ciudadanos que son usuarios de bancos y
utilizan aplicativos en sus celulares para realizar transacciones, los llamados
ciberdelincuentes estan al acecho y haciendo de las suyas, seglin las denuncias que
recibe a diario el personal del Depincri. Entre los casos mas comunes destacan el

hurto, estafa y el fraude cibernético.
1.2  Formulacion del problema

1.2.1. Problema general
(En qué medida el tratamiento penal de los delitos informaticos incide en

la ciberdelincuencia en el distrito judicial de Tacna, 2019-2022?

1.2.2. Problemas especificos

a) (En qué medida el tratamiento legislativo de los delitos informaticos incide en
la ciberdelincuencia en el distrito judicial de Tacna, 2019-20227?

b) (Enqué medida el tratamiento procesal de los delitos informéticos incide en la

ciberdelincuencia en el distrito judicial de Tacna, 2019-2022?



¢) (En qué medida el incumplimiento de la finalidad reguladora de los delitos
informaticos incide en la ciberdelincuencia en el distrito judicial de Tacna,

2019-20227?

1.3.  Justificacion e importancia de la investigacion

1.3.1 Justificacion tedrica

Esta investigacion obtuvo justificacion tedrica, debido a que el desarrollo de
la parte tedrica desarrolla y explica teorias modernas relacionadas sobre los delitos
informaticos, debido a su creciente incremento producto de las medidas

establecidas por el Estado peruano para contrarrestar la crisis sanitaria.
1.3.2 Justificacion practica

Cabe sefialar que en la actualidad existe inestabilidad legislativa en materia
de sancion de delitos informaticos, debido a que la legislacion vigente no
comprende y no se adapta a la realidad que debe ser sancionada y, mas aun, frente

a la cantidad de delincuencia existente en la red.
1.3.3 Justificacion metodoldgica

En cuanto a la metodologia, en la generacion de conocimiento cientifico,
este estudio utiliza un conjunto de técnicas, métodos y herramientas para la
recoleccion y andlisis de datos, asi como una metodologia que se diferencia de otras

investigaciones previas relacionadas con este tema.

1.3.4 Importancia

Este estudio aborda los delitos informaticos contra el patrimonio, como hurto,
sabotaje, estafa y fraude, temas que tienen implicaciones juridicas, tedricas y
académicas debido a su escasa investigacion. Su relevancia radica en la
clasificacion de estos delitos, lo que contribuye a una mejor comprension y
regulacion legal. En cuanto a los Objetivos de Desarrollo Sostenible (ODS), este
trabajo se alinea principalmente con el ODS 16: Paz, Justicia e Instituciones

Soélidas, ya que promueve la creacion de marcos legales mas robustos para combatir



el cibercrimen, fortaleciendo asi la justicia y la seguridad en el entorno digital.
Ademas, al fomentar la investigacion en un area poco explorada, también aporta al
ODS 9: Industria, Innovacién e Infraestructura, al impulsar el desarrollo de
conocimientos y tecnologias que protejan los sistemas informdticos y la

informacion.
1.4  Objetivos de la investigacion

1.4.1 Objetivo general
Analizar la incidencia del tratamiento penal de los delitos informaticos en la

ciberdelincuencia en el distrito judicial de Tacna, 2019-2022.

1.4.2. Objetivos especificos

a) Determinar la incidencia del tratamiento legislativo de los delitos informaticos
incide en la ciberdelincuencia en el distrito judicial de Tacna, 2019-2022.

b) Identificar la incidencia del tratamiento procesal de los delitos informaticos en
la ciberdelincuencia en el distrito judicial de Tacna, 2019-2022

c) Establecer la incidencia del incumplimiento de la finalidad reguladora de los

delitos informaticos en la ciberdelincuencia en el distrito judicial de Tacna,
2019-2022.

L5 HIPOTESIS
1.5.1 Hipotesis general

El tratamiento penal de los delitos informaticos incide significativamente

en la ciberdelincuencia en el distrito judicial de Tacna, 2019-2022.

1.5.2 Hipdtesis especificas

a) El tratamiento legislativo de los delitos informaticos incide significativamente
en la ciberdelincuencia en el distrito judicial de Tacna, 2019-2022.

b) Eltratamiento procesal de los delitos informaticos incide significativamente en

la ciberdelincuencia en el distrito judicial de Tacna, 2019-2022.



¢) El incumplimiento de la finalidad reguladora de los delitos informéticos incide
significativamente en la ciberdelincuencia en el distrito judicial de Tacna,

2019-2022.



CAPITULO II
ESTADO DEL ARTE

2.1. Antecedentes del estudio
2.1.1 Nacional

Ventura (2021), el estudio propone tipificar como delitos penales el
phishing, smishing y vishing en el sistema juridico peruano, actualizando la Ley
30096 de Delitos Informaticos para incluir estas modalidades como figuras
autonomas. Busca reforzar los mecanismos de prevencion mediante herramientas
tecnologicas avanzadas y promover la educacion en seguridad informatica,
alineandose con el Plan Nacional de Ciberseguridad 2025. También aborda la falta
de especializacion legal y tecnoldgica para la recoleccion y valoracion de pruebas
digitales. Estas propuestas se justifican ante el incremento del 42 % en ciberdelitos
en Pertl durante 2024, destacando la necesidad de armonizar la legislacion con

estandares internacionales como el Convenio de Budapest.

El estudio identifica problemas estructurales, como la falta de
especializacion de los operadores juridicos, la carencia de recursos tecnoldgicos
adecuados y las dificultades para identificar a los perpetradores, lo que limita la
efectividad de las investigaciones y procesos judiciales. Estas observaciones son
fundamentales para proponer reformas que mejoren la capacidad de respuesta del
sistema penal frente a la ciberdelincuencia, tanto en Tacna como a nivel nacional.
En resumen, el trabajo contribuye a la discusion sobre la modernizacion del marco
legal y la necesidad de una estrategia integral que combine legislacion, tecnologia

y educacion para combatir eficazmente estos delitos.

Vinelli (2021), en los ultimos meses, las operaciones comerciales virtuales,
como las transferencias a través de monederos digitales, han transformado

irreversiblemente nuestra convivencia socioeconémica. Desde marzo de 2020, se



ha adoptado un nuevo modelo de adquisicion de activos, pago de servicios y
modalidades de trabajo. Esta evolucién hacia lo digital ha traido multiples
beneficios, pero también ha generado desafios significativos. Uno de los mas
relevantes es el aumento de actividades delictivas cometidas a través de sistemas
informaticos, reguladas en la Ley 30096 de Delitos Informaticos, modificada por la
Ley 30171. Este articulo abordard los delitos de fraude informatico y suplantacion

de identidad, los mas frecuentes en esta nueva realidad.

El aporte principal del estudio radica en su enfoque sobre como estas
actividades delictivas afectan la convivencia socioecondémica actual, evidenciando
la necesidad de una legislacion mas robusta y actualizada. Ademads, subraya la
importancia de comprender las modalidades de estos delitos para mejorar las
estrategias de prevencion y sancion. En resumen, el trabajo contribuye a la
discusion sobre la adecuacion del marco legal peruano frente a los desafios de la
ciberdelincuencia, ofreciendo un analisis critico y propuestas para fortalecer la

proteccion de los ciudadanos en el entorno digital.

Chilcon (2020) , la investigacion busca evaluar el impacto del cibercrimen
en la seguridad del pais, empleando un enfoque cuantitativo con alcance
descriptivo-explicativo y un disefio no experimental. La poblacion estudiada
incluye a 580 funcionarios de la Policia Nacional, el Ministerio Publico y el Poder
Judicial, con una muestra de 231 personas. Para el analisis, se utiliz6 un cuestionario

tipo Likert y la prueba chi cuadrado, con el fin de validar las hipdtesis planteadas.

El estudio no solo evidencia la relacion directa entre cibercrimen y
seguridad nacional, sino que ofrece un marco empirico para disefiar politicas
publicas basadas en datos, cruciales en un contexto donde Peru recibe 107

ciberataques por minuto y el comercio electronico amplia vectores de riesgo.

Gallegos (2022), el trabajo aborda los criterios necesarios para la revision y
uso de pruebas digitales en procedimientos judiciales, analizando aspectos
relacionados con el cibercrimen, la Convencion de Budapest y los estdndares

internacionales y nacionales. También se examinan las pruebas obtenidas y las



evidencias digitales dentro del proceso legal. Ademads, se destaca la evolucion del
perfil del ciberdelincuente, que ha pasado de ser un experto en computadoras con

fines econdmicos a un actor mas diverso y sofisticado en sus métodos y objetivos.

El estudio subraya la importancia de garantizar la autenticidad, integridad y
licitud de las pruebas digitales, proponiendo estandares técnicos como la cadena de
custodia digital y la capacitacion de los operadores judiciales. Estas
recomendaciones son cruciales para fortalecer la seguridad juridica y proteger

derechos fundamentales como la privacidad y el debido proceso.

Pardo (2018), /a investigacion evalud la eficacia del marco legal peruano
frente a estos delitos, empleando métodos cualitativos y técnicas como la entrevista.
Se concluyo que el tratamiento es deficiente, ya que se agrupan erroneamente todas
las modalidades de delitos informaticos bajo el concepto de fraude informatico, lo
que genera incertidumbre normativa y dificulta su sancion efectiva. Esto subraya la
necesidad de una legislacion mas especifica y especializada, que diferencie
claramente las modalidades delictivas y mejore la proteccion del patrimonio en el

ambito digital.

El trabajo subraya la necesidad de una legislacion mdas especializada y
actualizada, que incorpore estandares internacionales como el Convenio de
Budapest. Esto permitiria una mejor proteccion del patrimonio frente a las nuevas
modalidades de ciberdelincuencia, especialmente en un contexto donde los delitos
informaticos han evolucionado rapidamente. En resumen, el estudio aporta una base
para reformar y fortalecer el sistema legal peruano, asegurando una respuesta mas

eficaz y precisa ante los desafios de la ciberdelincuencia.

Zarzosa (2018), la investigacion describe como se maneja la prueba digital
en este contexto, concluyendo que es insuficiente y carece de un tratamiento
especial en el Codigo Procesal Penal de 2004, regulandose solo como prueba
documental segun el Articulo 185°. El Ministerio Publico enfrenta limitaciones
tecnologicas que dificultan su manejo adecuado, y la obtencion de estas pruebas

debe respetar los derechos fundamentales, ya que su vulneracion puede llevar a la



exclusion probatoria. Finalmente, la incorporacion y valoracion de la prueba digital
estan sujetas al debate en juicio, y el juez no puede valorar pruebas obtenidas

ilegalmente, conforme al Articulo 159°.

El estudio enfatiza la importancia de respetar los derechos fundamentales
durante la obtencion de pruebas digitales, ya que su vulneracion puede llevar a la
exclusion probatoria, conforme al Articulo 159°. Esta observacion subraya la
necesidad de un equilibrio entre la eficacia en la investigacion y la proteccion de
garantias constitucionales. En resumen, el trabajo aporta una base critica para
reformar el marco legal y mejorar la capacidad institucional en el tratamiento de

pruebas digitales, asegurando su integridad y validez en el proceso penal.

2.1.2  Internacional

Schirakian (2021), en los Cddigos Procesales Penales del pais, no se
establecen medios de prueba especificos para la incorporacion de evidencia digital
en investigaciones penales. Ante este vacio legal, los operadores judiciales han
recurrido al principio de “libertad probatoria” y a la analogia como herramientas
para su uso. Sin embargo, esta situacion ha generado problemas significativos,
vulnerando derechos y garantias de los ciudadanos. Esto plantea una interrogante
crucial: ;jes posible garantizar un proceso penal respetuoso de las garantias y
derechos del imputado en ausencia de una regulacion clara y especifica? La
respuesta subraya la urgencia de actualizar la normativa para adaptarla a los

desafios de la era digital.

El estudio subraya la necesidad de una actualizacion legislativa que
establezca procedimientos especificos para la obtencion, preservacion y valoracion
de las pruebas digitales, garantizando su integridad y respeto a los derechos
fundamentales. En resumen, el texto pone en evidencia la urgencia de una
regulaciéon mads precisa y especializada en el tratamiento de la evidencia digital

dentro del sistema penal.

Saltos et al., (2021), el estudio aborda el crecimiento exponencial de los

delitos informaticos en América Latina, destacando la necesidad de comprender



10

esta problematica desde un enfoque conceptual y juridico. Su objetivo es elaborar
un mapeo conceptual y analisis juridico para entender el ciberdelito en Ecuador,
utilizando métodos como mapas conceptuales, andlisis histérico y juridico. Los
resultados evidencian que el avance de la tecnologia de la informacion ha impulsado
el aumento de estos delitos, subrayando la importancia de mejorar su tipificacion y
analisis juridico. En resumen, el trabajo aporta una herramienta clave para enfrentar

los desafios de la ciberdelincuencia desde una perspectiva legal y conceptual.

El trabajo subraya la necesidad de una legislacion mas especializada y
actualizada, que incorpore estandares internacionales como el Convenio de
Budapest. Esto permitiria una mejor proteccion del patrimonio frente a las nuevas
modalidades de ciberdelincuencia, especialmente en un contexto donde los delitos
informaticos han evolucionado rapidamente. En resumen, el estudio aporta una base
para reformar y fortalecer el sistema legal peruano, asegurando una respuesta mas

eficaz y precisa ante los desafios de la ciberdelincuencia.

Benavides & SanMartin (2021), el trabajo investiga la regulacion de los
delitos informaticos en el Codigo Orgénico Integral Penal (COIP) de Ecuador y su
relacion con el Convenio de Budapest, principal instrumento internacional contra
la ciberdelincuencia. Dado que Ecuador no se ha adherido a este convenio, su
legislacion carece de un marco completo para enfrentar eficazmente la
cibercriminalidad. El estudio busca determinar los beneficios que traeria la
adhesion, como la armonizacion legal, la cooperacion internacional y la
actualizacion de sanciones. La investigacion se basa en una revision tedrica y
académica, analizando las deficiencias del sistema legal ecuatoriano y proponiendo

mejoras para su modernizacion.

El trabajo contribuye a la discusion sobre la necesidad de fortalecer la
legislacion nacional mediante la adopcion de instrumentos internacionales, lo que
permitiria una respuesta mas efectiva y coordinada frente a los desafios de la

ciberdelincuencia.
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Rivera (2021), en el estudio busca proponer soluciones viables para prevenir
los delitos informaticos en el sistema financiero ecuatoriano, analizando el Codigo
Orgénico Integral Penal (COIP) y la normativa nacional para identificar las
obligaciones y responsabilidades de las instituciones financieras, asi como los
recursos disponibles para las victimas. Mediante encuestas, se evaluara la
incidencia de ciberdelitos financieros entre 2020 y 2021 y el nivel de conocimiento
de los usuarios sobre el tema. Se propone la creacion de un curso de capacitacion
para funcionarios involucrados en el proceso. Como conclusion, se destaca la
necesidad de fortalecer el sistema y la normativa para reducir el incremento de estos

delitos en 2022.

El estudio destaca la urgencia de fortalecer la normativa y el sistema de
prevencion para reducir el incremento de ciberdelitos financieros, lo que implica
una actualizacion legal y una mayor inversion en tecnologia y capacitacion. Este
trabajo contribuye a la discusion sobre como mejorar la seguridad digital en el

sector financiero, protegiendo tanto a las instituciones como a los usuarios.

Banon (2020), el trabajo busca analizar el articulo 248.2 del Codigo Penal
(CP) para resolver las controversias y conflictos de interpretacion generados por el
uso generalizado de programas informaticos. Examina si la regulacion actual es
adecuada para abordar las nuevas modalidades de estos delitos y propone medidas
preventivas y soluciones basadas en experiencias judiciales, normativa europea y
regulaciones de otros paises. El desarrollo de nuevas tecnologias ha creado
escenarios delictivos emergentes, lo que ha llevado a la incorporacion de nuevos
ilicitos en el Codigo Penal, como la estafa informatica, para adaptarse a estas formas

de delincuencia.

El trabajo contribuye a la discusion sobre la modernizacion del marco legal,
proponiendo mejoras que permitan una respuesta mas efectiva y precisa ante los
desafios de la ciberdelincuencia, especialmente en un contexto donde las

tecnologias evolucionan répidamente y generan nuevas formas de delitos.
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Arrabal (2019), el presente trabajo de investigacion tiene por objeto el
andlisis doctrinal y jurisprudencial de la prueba tecnoldgica desde un punto de vista
procesal. Y ello, debido al auge de las nuevas tecnologias y al uso generalizado que
la sociedad hace de ellas, es habitual que constituyan fuente de prueba en aquellos
conflictos en los que medie su utilizacion. Ampliar la tutela de la intimidad personal
y familiar a la informacion publicada en Internet, enmarcar las comunicaciones
telematicas en la garantia del derecho del 18.3 CE o reconocer la proteccion de
datos son ejemplos de la adaptacion de los derechos fundamentales a la nueva

realidad tecnologica.

El estudio propone ampliar la tutela de la intimidad a la informacion
publicada en Internet, reconociendo los desafios de la digitalizaciéon. Ademas,
subraya la importancia del reconocimiento de la protecciéon de datos como un
derecho fundamental adaptado a la era tecnoldgica, lo que implica fortalecer el
marco legal. En resumen, busca adaptar los derechos fundamentales a los desafios

de la era digital.

2.2 Bases Teoricas
2.2.1  Tratamiento penal de los delitos informdticos

2.2.1.1 Definicion

El delito informatico, segiin (Tellez, 2019), se conceptualiza como una
conducta ilicita que utiliza la tecnologia informatica como método, medio o fin para

su comision. Especificamente, Téllez distingue dos tipos de delito informatico:

—  Delito informatico tipico: Conductas tipicas, antijuridicas y culpables en las
que las computadoras son utilizadas como instrumento o fin.

— Delito informdtico atipico: Actitudes ilicitas en que las computadoras
también son instrumento o fin, pero que no encajan en las conductas tipicas

penalmente tipificadas. (p.462).
Otras definiciones complementarias que coinciden con esta vision incluyen:

Maria de la Luz Lima define “el delito informatico en sentido amplio como

cualquier conducta criminal que utiliza tecnologia electronica como método, medio
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o fin, y en sentido estricto, como cualquier acto ilicito penal en que las

computadoras y sus funciones desempenan un papel relevante”.

Carlos Sarzana, lo entiende “como cualquier comportamiento crimindégeno

en que la computadora estd involucrada como material, objeto o mero simbolo”.

La OCDE define “el delito informatico como cualquier comportamiento
antijuridico, no ético o no autorizado relacionado con el procesamiento automatico

o transmision de datos”.

Para Hilda Callegari, define al delito informatico como “aquel que se da con

la ayuda de la informatica o de técnicas anexas”.

Rafael Fernandez Calvo, define al delito informatico como “la realizacion
de una accion que, reuniendo las caracteristicas que delimitan el concepto de delito,
se ha llevado a cabo utilizando un elemento informatico o telematico contra los
derechos y libertades de los ciudadanos definidos en el titulo I de la Constitucion

Espafiola”.

De acuerdo a Prieto & Vargas (2020) el Ciberdelito (o delitos informaticos)
es cualquier crimen donde la tecnologia de la informacion y la comunicacion es: 1)
utilizado como una herramienta en la comisioén de un delito; 2) el objetivo de un

delito; 3) un dispositivo de almacenamiento en la comision de un delito (p. 14).

El ciber delito segun (Vinelli, 2021) “es cualquier acto criminal en el que la
tecnologia de la informacién y la comunicacion (TIC) funciona como herramienta,
objetivo o dispositivo de almacenamiento en la comision del ilicito. Incluye
conductas como la invasion de sistemas mediante claves de acceso, la difusion de
malware y el robo de datos personales o corporativos. Se caracteriza por el uso de
dispositivos informaticos para configurar el delito, ya sea como medio o fin, y puede
tener fines econdmicos o de dafio. Ademas, afecta la seguridad informatica y la
intimidad de las personas, siendo una actividad antijuridica y culpable que requiere

una legislacion especializada para su prevencion y sancion”.(p.135)
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“El ciberdelito, también conocido como delito informatico o delito
cibernético, es toda accion antijuridica cometida en el entorno digital, utilizando
computadoras, redes, sistemas informaticos o cualquier tecnologia de Ia
informacion y comunicacion (TIC) como medio o fin del acto ilicito”. (Vinelli,

2021).

Estos delitos pueden tener como objetivo tanto los datos y sistemas
informéaticos como bienes juridicos tradicionales, como el patrimonio, la identidad

o la privacidad de las personas.
Ambitos de Afectacion

1. Contra datos y sistemas informaticos

—  “Ataques a la integridad, disponibilidad o confidencialidad de datos y
sistemas, como sabotaje, destruccion, alteracion o acceso no autorizado
a sistemas informaticos.

— Distribucion de malware, ransomware, virus, troyanos y otros
programas maliciosos que dafian o inutilizan sistemas o roban
informacion.

—  Corrupcion, manipulacion o robo de bases de datos publicas o privadas.
2. Contra bienes juridicos tradicionales

—  Fraude informatico: Manipulacion o alteracion de sistemas para obtener
un beneficio econdmico indebido, afectando el patrimonio de las
victimas.

— Suplantacion de identidad (phishing): Engafio para obtener datos
personales y cometer fraudes o acceder a recursos economicos de
terceros.

— Robo de identidad: Utilizacion no autorizada de datos personales para
realizar compras, contratar servicios o acceder a cuentas bancarias.

— Estafas y transferencias no consentidas de activos mediante

manipulacion informatica”. (Rivera, 2021).



15

2.2.1.2 Caracteristicas de los delitos informaticos.

De acuerdo a Vargas (2022), los delitos informaticos se caracterizan por su
alcance internacional, ya que no requieren proximidad fisica para su comision, y
por la limitada efectividad de la justicia, debido a la escasez de denuncias y a la
falta de regulacion y persecucion especializada. Estos ilicitos suelen ser dolosos,
generan graves pérdidas econdmicas y presentan dificultades técnicas en su
demostracion, requiriendo especialistas para su investigacion. Ademas, se
concretan en tiempo y espacio reducidos, aprovechando el avance tecnoldgico y el
desconocimiento de las victimas. Son conductas ocupacionales, ya que los
delincuentes suelen actuar en entornos laborales, y se consideran delitos de cuello
blanco, pues requieren conocimientos técnicos. Finalmente, son actos emergentes,
cada vez mas sofisticados y especializados, y pueden incluir delitos tradicionales
como el hurto o el fraude, pero empleando medios informaticos, lo que exige una

legislacion especifica.

2.2.1.3 Teorias aplicables

a) Teoria Constitucionalista

Esta teoria se centra en la proteccion de los derechos fundamentales, tales
como la intimidad y la propiedad, que estdn garantizados por la Constitucion. Los
derechos fundamentales son considerados atributos esenciales de la dignidad
humana y limites al ejercicio de la soberania estatal, siendo exigibles frente a todos
los organos y autoridades del Estado, asi como a particulares. “La Constitucion
delimita estos derechos, fijando sus atributos y limites, y establece que no pueden
ser limitados por normas infraconstitucionales que no estén explicita o

implicitamente reconocidas en el texto constitucional”. (Baién, 2020).
b) Teoria del Bien Juridico

Esta teoria considera a los sistemas informaticos como un bien juridico

colectivo que merece proteccion penal especifica. En el dmbito de los delitos
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informaticos, se reconoce un bien juridico propio, relacionado con la funcionalidad
informatica, que abarca las condiciones que permiten que los sistemas informéaticos
operen adecuadamente para el almacenamiento, tratamiento y transferencia de
datos. Este bien juridico es instrumental y colectivo, vinculado con el libre
desarrollo de la persona y el funcionamiento de las instituciones en un Estado
democratico de derecho. La proteccion penal debe ser acotada y racional, evitando
sancionar cualquier afectacion menor que obstaculice actividades legitimas de los
ciudadanos. “Se propone que la intervencion penal se justifique cuando se afecte la
funcionalidad informatica en un contexto de redes computacionales, considerando

la gravedad y jerarquia de los intereses protegidos”. (Bafion, 2020).
¢) Ultima Ratio

La intervencion penal debe reservarse para conductas de alta lesividad, es
decir, para aquellas acciones que causan un dafio significativo o grave al bien
juridico protegido. Esto implica que el derecho penal actlia como ultimo recurso
para proteger intereses juridicos esenciales, evitando la penalizacion excesiva o
desproporcionada frente a afectaciones menores o de baja relevancia social. “Estas
teorias se complementan para fundamentar la proteccion juridica de los derechos
fundamentales y de los sistemas informaticos, orientando la intervencion penal

hacia los casos de mayor gravedad y relevancia social”. (Baion, 2020).

2.2.1.4 Problematicas en la persecucion

a) Inmediatez tecnologica

La répida evolucion tecnoldgica supera la capacidad de actualizacion de la
legislacion penal, generando un desfase entre las nuevas técnicas delictivas y las
normas vigentes. “Por ejemplo, modalidades recientes como el ransomware, que
consiste en el secuestro de datos mediante software malicioso para exigir rescate,
no siempre estan contempladas de manera especifica en las leyes actuales,

dificultando su persecucion efectiva”. (Gonzalez et al., 2018).

b) Extraterritorialidad



17

Los delitos informaticos suelen ser transnacionales, ya que el ciberespacio
no reconoce fronteras fisicas. Esto implica que la conducta delictiva puede iniciarse
en un pais, afectar a victimas en otro y generar ganancias en un tercero, lo que
complica la investigacion y sancién debido a la diversidad de jurisdicciones y
marcos legales. “Aunque existen principios internacionales para abordar la
extraterritorialidad, como el de nacionalidad o proteccion, la coordinacion entre
Estados sigue siendo un desafio para la persecucion efectiva”. (Gonzalez et al.,

2018).
¢) Prueba digital

La evidencia electronica es fundamental en los casos de ciberdelincuencia,
pero es especialmente vulnerable debido a la facilidad de manipulacion, alteracion
o destruccion. “La persecucion de los delitos informaticos enfrenta retos
significativos por la velocidad de la innovacion tecnoldgica, la complejidad
transnacional de los crimenes y la fragilidad de las pruebas digitales, aspectos que
requieren una constante actualizacién normativa, cooperacion internacional”.

(Gonzalez et al., 2018).

2.2.1.5 Clasificacion doctrinal

A) Segun el rol de la tecnologia

Los delitos informaticos puros que dafian sistemas o datos son definidos por
(Vinelli, 2021) como el hacking y el uso de malware, entre otros actos ilicitos que
afectan la integridad, disponibilidad y confidencialidad de los sistemas informaticos

y la informacion contenida en ellos.
a) Hacking

El hacking es un delito que consiste en el acceso no autorizado a sistemas
informaticos, vulnerando las medidas de seguridad establecidas para impedirlo.
Este delito esta tipificado en el articulo 197 bis del Cdédigo Penal espafiol, que
castiga con pena de prision de seis meses a dos afios a quien, mediante programas
u otros dispositivos, se infiltra en sistemas informaticos para descubrir informacion

confidencial sin autorizacion. El hacking implica una intromision remota,
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generalmente a través de internet, y puede afectar datos bancarios, secretos
empresariales, informaciéon médica, entre otros. Es una violacion de la esfera de
exclusividad del titular del sistema y representa un peligro real para la integridad

del sistema y la privacidad de los datos. (p.27)
b) Malware

El malware es software malicioso disefiado para danar o realizar acciones
no deseadas en sistemas informaticos. Puede infectar redes, controlar la actividad
online de la victima, robar datos o restringir el acceso a sistemas mediante técnicas
como el ransomware (secuestro de datos). El malware puede ser tanto una
herramienta para cometer delitos como un delito en si mismo cuando se usa para
danar sistemas o datos. Estd regulado en los articulos 264 y 264 bis del Cddigo
Penal, que castigan la destruccion, dafio, alteracion o inaccesibilidad grave de datos,
programas o documentos electronicos ajenos, con penas de prision de seis meses a
tres afnos. El malware representa una amenaza creciente debido a la interconexion
global de los sistemas informaticos y su facilidad de adquisicién por parte de

ciberdelincuentes. (p.27)
Otros delitos relacionados

Ademas del hacking y el malware, existen otros delitos informaticos que

pueden dafiar sistemas o datos, como:

— “Phishing: suplantacion de identidad para engafiar a la victima y obtener
informacion confidencial o instalar software malicioso.

— Ransomware: tipo de malware que bloquea el acceso a sistemas o datos y
exige un rescate para liberarlos.

— Sabotaje cibernético: destruccion o alteracion de archivos o sistemas con
fines de dafo industrial o individual.

— Los delitos informaticos puros que dafian sistemas o datos se centran en la
intrusion no autorizada (hacking) y el uso de software malicioso (malware)

para alterar, destruir o controlar sistemas y la informacién contenida en
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ellos, constituyendo una amenaza significativa para la seguridad informatica

y la privacidad.

Delitos informatizados: Conductas tradicionales potenciadas por TIC (ej.:
phishing, estafas). Los tipos mas comunes de delitos informaticos incluyen una
variedad de conductas ilicitas que utilizan la tecnologia para afectar sistemas, datos

o personas. Entre los mas frecuentes se encuentran:

Los delitos informatizados son conductas tradicionales que se han visto
potenciadas y facilitadas por las Tecnologias de la Informaciéon y Comunicacion
(TIC). Ejemplos claros de estos delitos incluyen el phishing y las estafas, que

utilizan medios digitales para ampliar su alcance y eficacia”. (Vinelli, 2021).

2.2.1.5.1 Caracteristicas de los delitos informatizados
“Son delitos tradicionales (como el fraude o la estafa) que se cometen
utilizando herramientas tecnoldgicas, lo que incrementa su volumen, alcance y

rapidez”. (Rivera, 2021)

Las TIC actuan como un medio para facilitar la comision del delito, pero no

necesariamente cambian la naturaleza juridica del mismo.

Estos delitos aprovechan caracteristicas propias del entorno digital, como el

anonimato, la inmediatez, la masividad y la dificultad para obtener evidencia digital.
Ejemplos comunes:

a) “Phishing: Técnica de fraude que consiste en enviar correos
electronicos 0 mensajes que simulan ser de entidades legitimas (bancos, redes
sociales, plataformas de pago) para engafiar a la victima y obtener datos personales
o bancarios. Aunque no estd tipificado especificamente, se encuadra dentro del
delito de estafa y puede conllevar penas de prision y responsabilidad civil para las
entidades que no protejan adecuadamente a sus clientes.

b) Estafas informaticas: Incluyen engafos mediante correos

electronicos, mensajes o paginas falsas que buscan obtener datos o dinero de las
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victimas. Pueden dirigirse a usuarios de bancos, redes sociales, plataformas de
pago, servicios publicos o incluso ofertas de empleo falsas.

¢) Malware: Programas maliciosos que se instalan sin consentimiento
para robar informacion, dafiar sistemas o mostrar publicidad no deseada. Algunos,
como el troyano Zeus, han sido usados para obtener datos bancarios de usuarios”.

(Ventura, 2021).

B) Segun el bien juridico:

Los delitos informaticos pueden clasificarse en funcion del bien juridico que
protegen segin (Lujan, 2022). A continuacidn, se explica la relacion entre los
ejemplos dados y los bienes juridicos afectados, segun la doctrina y la normativa

relevante:
a) Delitos patrimoniales: Fraude electronico, robo de datos.

Estos delitos afectan principalmente al patrimonio, entendido como el
conjunto de bienes, derechos y obligaciones con contenido econdémico de una
persona o entidad. El fraude informatico (o fraude electronico) consiste en
manipular sistemas o datos informaticos para obtener un beneficio econdmico
indebido, perjudicando el patrimonio de la victima. “El robo de datos, cuando
implica la apropiacion de informacion con valor economico, también se encuadra

en la proteccion del patrimonio”. (Lujan, 2022).

La doctrina y la legislacion (por ejemplo, la Ley 30096 en Per(1) coinciden
en que el bien juridico principal protegido en estos casos es el patrimonio, aunque
pueden existir afectaciones secundarias a otros intereses, como el correcto

funcionamiento de los sistemas informaticos.
b) Delitos contra la personalidad: Suplantacion de identidad, ciberacoso

“Estos delitos lesionan bienes juridicos relacionados con la personalidad,
como la identidad, la honra, la privacidad y la integridad moral o psiquica de las
personas. La suplantacion de identidad implica el uso indebido de datos personales

para hacerse pasar por otra persona, afectando su derecho a la identidad y, en
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muchos casos, su reputacion y privacidad. El ciberacoso vulnera la integridad moral
y psicologica de la victima, atentando contra su dignidad y tranquilidad personal.
En ambos casos, el bien juridico protegido es la personalidad de la victima, en sus

distintas manifestaciones”. (Pardo, 2018).
¢) Delitos de caracter colectivo: Ataques a infraestructuras criticas

Los ataques a infraestructuras criticas (como servicios de energia, agua,
telecomunicaciones, salud, etc.) afectan intereses colectivos, pues ponen en riesgo
la seguridad, el orden publico y el funcionamiento de servicios esenciales para la
sociedad. El bien juridico protegido aqui es colectivo, ya que la funcionalidad y
disponibilidad de estos sistemas informaticos es relevante para toda la comunidad,
no solo para individuos concretos. “La doctrina resalta que la "funcionalidad
informatica" de estos sistemas constituye un bien juridico de caracter colectivo,
pues su afectacion repercute en el libre desarrollo y seguridad de la sociedad en

general”. (Pardo, 2018)

2.2.1.6 Elementos constitutivos

a) Sujeto activo

“El sujeto activo es el individuo que realiza la accion tipica descrita en el
tipo penal. En el caso de los delitos informaticos, suele tratarse de personas con
habilidades técnicas para manipular sistemas, aunque también puede ser un lego en
la materia o incluso empleados de areas no informaticas que tengan acceso a los
sistemas. Lo caracteristico es que poseen conocimientos o acceso que les permite

ejecutar la conducta ilicita.
b) Sujeto pasivo

El sujeto pasivo es la persona natural o juridica, o incluso el Estado, sobre
quien recae la conducta delictiva y que resulta afectada en sus bienes juridicos. En
delitos informaticos, el sujeto pasivo puede ser cualquier individuo, empresa,
institucion publica o privada, o el propio Estado, especialmente cuando se atacan

sistemas publicos o de interés colectivo.
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¢) Bien juridico protegido

El bien juridico protegido en los delitos informaticos es, principalmente, la

informacidn en sus diferentes dimensiones:

— Confidencialidad: Garantiza que la informacion solo sea accesible para
personas autorizadas, protegiendo la privacidad y evitando la
divulgacion no autorizada.

— Integridad: Asegura que los datos no sean alterados o manipulados sin
autorizacion, preservando su exactitud y legitimidad.

— Disponibilidad: Busca que la informacién esté accesible para los
usuarios autorizados cuando la requieran, incluso ante incidentes o

ataques.

Estos principios son la base de la seguridad informatica y constituyen
el nacleo de proteccion frente a los delitos informaticos.

d) Derechos fundamentales involucrados

Entre los derechos fundamentales afectados por los delitos informaticos

destacan:

— Privacidad: Reconocida en el articulo 2.6 de la Constitucién Peruana,
que protege el derecho a la intimidad y a la proteccion de datos
personales.

— Propiedad intelectual: Relacionada con la proteccion de la informacion

y los derechos sobre los datos y sistemas informaticos”. (Custodio,
2021).

2.2.1.7 Tipos de delitos informaticos.
De acuerdo a (Pardo, 2018) citando a INTERPOL sefialan como delitos

informaticos los siguientes:

Los delitos informaticos abarcan una amplia gama de acciones ilicitas que
afectan sistemas, datos y personas, incluyendo ataques contra sistemas

informaticos, la difusion de virus o botnets, y la distribucion de imagenes
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de agresiones sexuales contra menores. También destacan las estafas en
linea, la intrusiébn en servicios financieros, el phishing (adquisicion
fraudulenta de informacion personal) y la usurpacion de identidad. Ademas,
se relacionan con riesgos en redes sociales, como el acceso a material
inadecuado, el ciberbullying, el cibergrooming, el sexting y los robos de
identidad. Estos delitos pueden clasificarse segun los bienes juridicos
protegidos, como el patrimonio, la persona, la fe publica, la seguridad, los
datos y los sistemas informaticos, reflejando su impacto multidimensional

en la sociedad digital. (p.36)

“En este orden de ideas, dentro de cada tipo de delito se puede identificar
otros sub tipos de delitos, asi, dentro de delitos informaticos contra el
patrimonio se puede identificar al fraude, hurto, estada y sabotaje
informatico; dentro de los delitos informaticos contra la persona esta contra
la libertad sexual, en delitos informaticos contra la fe publica se encuentra

la falsedad y sucesivamente”. (Ventura, 2021).

Es evidente que los delitos informaticos presentan una gran diversidad y que
su clasificacion varia segtn el enfoque adoptado. Esta situacion refleja una
carencia de consenso tedrico sobre como categorizarlos, lo que a su vez
provoca un abordaje juridico incompleto e insuficiente. Ademas, esta falta
de claridad conceptual se traduce en una deficiencia legislativa estricta, ya
que sin una base teorica solida resulta ain més dificil contar con una

regulacion adecuada. (Gamba, 2019).

2.2.1.8 Clasificacion de los delitos informaticos

“Muchas son las clasificaciones que se han dado sobre delitos informaticos,
por lo que consideramos que el jurista mexicano Julio Téllez Valdez, como se cito
en (Gonzélez et al., 2018), clasifica a los delitos informaticos de acuerdo a dos

criterios’:

2.2.1.8.1 Como instrumento o medio
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Esta categoria comprende conductas delictivas que utilizan computadoras
como herramienta o medio para cometer ilicitos. Entre ellas se incluyen la
falsificacion de documentos electronicos, manipulacion contable, planeamiento de
delitos tradicionales mediante sistemas informaticos y acceso o apropiacion
indebida de informacion confidencial. También abarcan la modificacion y
alteracion de datos, uso no autorizado de software, introduccion de virus y accesos
ilegales a sistemas o lineas de comunicacion informatica. Estas acciones evidencian
como la tecnologia se emplea para facilitar diversos tipos de delitos en el ambito

digital.

2.2.1.8.2 Como fin u objetivo
De acuerdo a (Prieto & Vargas, 2020)

Esta categoria incluye conductas delictivas dirigidas directamente contra el
hardware, accesorios o programas como entidades fisicas, tales como bloqueo total
del sistema, destruccion o dafio de programas y memoria, asi como ataques fisicos
a las maquinas y sabotajes con multas politicas o terroristas. También abarca el
secuestro de soportes magnéticos para chantajes. Estas conductas se dividen en
fraude por manipulacion, espionaje y robo de software, sabotaje informatico, robo
de servicios, acceso no autorizado a sistemas y ofensas tradicionales en negocios
apoyados por computadora, evidenciando diferentes formas de ataques fisicos y

l6gicos contra sistemas informaticos.

2.2.1.9 Caracterizacion del delincuente informatico

De acuerdo a (Lujan, 2022), Los sujetos activos de estas conductas
delictivas suelen ser mayormente jovenes hombres, con alta inteligencia, gran
capacidad l6gica y habilidades destacadas en el manejo de computadoras, a menudo
actuando de forma individual. No suelen tener antecedentes penales y, en el caso de
los llamados “hackers”, ven su actividad como un desafio o juego, aprovechando
debilidades en la seguridad informéatica. También incluyen técnicos autodidactas y
empleados destacados y motivados en sus ambitos laborales. Finalmente, en casos
de fraude, se trata de especialistas cuyo perfil encaja dentro de los llamados “delitos

de cuello blanco”.
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2.2.1.10 Casos emblematicos de ciberdelincuencia en Peru
a) Phishing bancario:

“(Banon, 2020) sefiala una modalidad frecuente es la suplantacion de
plataformas financieras para engafiar a usuarios que para obtener sus datos
bancarios. Un caso emblematico fue el ataque de phishing dirigido al "Banco de la
Nacion" en Pert en 2020, donde se crearon paginas falsas que imitaban la
plataforma oficial para robar credenciales y datos personales, afectando a

NUMErosos usuarios.
b) Ataques a instituciones publicas

En 2021, se registraron ataques informaticos que inhabilitaron portales del
Estado, como el de la SUNAT, afectando la disponibilidad de servicios publicos
digitales y generando perjuicios en la atencidon al ciudadano y la recaudacion

tributaria.
¢) Fraude informatico y suplantacion de identidad

Son los delitos mas denunciados, representando el 69 % y 22 %
respectivamente de los casos reportados en 2024. Estos incluyen estafas mediante
redes sociales, correos electronicos, WhatsApp y otras plataformas digitales, con
un impacto econdémico significativo, como el robo de mas de 90 millones de soles

solo en Lima Metropolitana en 2024.
e) Otros casos relevantes

Robo de cuentas de WhatsApp para pedir dinero a contactos, falsas ofertas
en redes sociales, y manipulacién de sistemas publicos, como el caso de fraude
informatico en el sistema de tarjetas del Tren Eléctrico de Lima, donde se

adulteraron tarjetas para obtener acceso ilegal”. (p.136).

2.2.1.11 Propuestas de mejora para la lucha contra la

ciberdelincuencia en Peru
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a) Actualizacion normativa

“Es necesario tipificar nuevas modalidades delictivas emergentes como el
cryptojacking (uso no autorizado de dispositivos para mineria de criptomonedas) y
deepfake (manipulacion audiovisual para suplantacioén), que actualmente no estan

contempladas explicitamente en la legislacion peruana”. (Téllez, 2019).
b) Capacitacion judicial

“Fortalecer la especializacion de jueces, fiscales y policias en materia de
prueba digital y ciberderecho para mejorar la investigacion, valoracidon y sancion
de los delitos informaticos, garantizando una adecuada cadena de custodia y manejo

técnico de evidencias electronicas”. (T¢éllez, 2019).
¢) Cooperacion internacional

Promover la adhesion y participacion activa en tratados internacionales
como el Segundo Protocolo del Convenio de Budapest, para facilitar la cooperacion
transfronteriza en investigacion y persecucion de ciberdelitos, dada la naturaleza
global de estas conductas ilicitas. “Estas medidas buscan cerrar brechas legales,
técnicas y operativas que actualmente limitan la eficacia en la prevencion y sancion

de la ciberdelincuencia en Peru”. (Téllez, 2019).

2.2.1.12 Dimensiones de delitos informaticos

a) Tratamiento juridico penal

“En esta investigacion, el tratamiento juridico penal se refiere al anélisis
doctrinal, dogmatico, jurisprudencial, tedrico y normativo aplicado a los
delitos informaticos, particularmente aquellos que afectan el patrimonio,
con especial atencion a las modalidades de estafa, fraude, sabotaje y dafio
informatico. Dicho tratamiento juridico penal se divide a su vez en dos
subcategorias principales: el tratamiento procesal y el tratamiento

legislativo”. (Baion, 2020).
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b) Tratamiento procesal

“El tratamiento procesal de los delitos informaticos contra el patrimonio,
incluyendo modalidades como hurto, estafa, sabotaje y fraude informaético,
se refiere a las acciones de investigacion y manejo de los aspectos procesales
necesarios para la sancion de estos delitos. En este contexto, existe un
problema significativo debido a la naturaleza particular de estos ilicitos, ya
que su consumacion puede ocurrir sin estar limitada por barreras

espaciales”. (Benavides & SanMartin, 2021)

Por ende, el tratamiento procesal de los delitos informaticos contra el
patrimonio, como hurto, estafa, sabotaje y fraude, enfrenta desafios significativos
debido a su naturaleza transnacional y la facilidad con que los delincuentes pueden
ocultar su identidad y ubicacion. Estos delitos pueden consumarse sin restricciones
geograficas, complicando la determinacion de la jurisdiccion y la investigacion.
Ademas, la posibilidad de falsificar datos, como la direccion IP, dificulta la
identificacion del perpetrador, lo que evidencia la necesidad de mecanismos

técnicos y normativos mas eficaces para combatir estos ilicitos.

2.2.1.13 Tratamiento normativo.

De acuerdo a Vinelli (2021)

“A nivel nacional, el Cédigo Penal y la Ley de Delitos Informaticos, junto
con sus modificaciones recientes, regulan las conductas delictivas en el
ambito digital. En el plano internacional, se aplican las normas de otros
paises y especialmente el Convenio de Budapest, Uinico tratado internacional
sobre ciberdelincuencia suscrito por varios paises. Sin embargo, dado que
este convenio data de 2001, es necesario revisarlo y actualizar su contenido
para que refleje adecuadamente la realidad y los avances tecnoldgicos

actuales de los paises firmantes™ (p.36).

— Derecho informatico.

Antes de definir el derecho informatico debemos previamente descifrar el

término o palabra informatica. La palabra informatica es un neologismo que deriva
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de vocablos informacion y automatizacion, el cual fue histéricamente sugerido por
Phillipe Dreyfus en 1962. “En este orden de ideas, es factible afirmar que la
informatica es el conjunto de técnicas dirigidas al tratamiento 16gico y automatizado
de la informacién con el objetivo de la toma de decisiones eficientes”. (Arrabal,

2019).

En tal sentido, conforme sefiala (Arrabal, 2019) el Derecho Informatico es
el tratamiento sistematico y normativo tendiente a regular la informatica en sus
multiples aplicaciones (burotica, robdtica, telematica Entre otros). “Es una rama del
derecho conformada por un conjunto de normas, doctrina, aplicaciones, procesos
que tiene por objeto regular toda actividad o conductas vinculadas con las

tecnologias informaticas.

2.2.1.14 La informatica forense

“La Informatica forense nos permite la solucion de problemas intimamente
ligados con seguridad informatica y la proteccion de datos. Basados en ella,
las diferentes empresas obtienen una respuesta oportuna para sobreponerse
a los delitos informaticos consagrados en la ley tanto nacional como
internacional; algunos de ellos son: de privacidad, robo de identidad, acceso
no autorizado a cuentas de email o redes sociales, competencia desleal,
fraude, robo de informacién confidencial o espionaje industrial surgidos a
través de uso indebido de las tecnologias de la informacion (...)”. (Gonzalez

etal., 2018)

En este orden de ideas, se puede decir que la informatica forense es una
disciplina que ayuda a la justicia con el fin de enfrentar y descubrir los diferentes
delitos informaticos que se pueden cometer. “Asimismo se encarga de la custodia
de la evidencia digital recolectada en la escena del crimen para que ésta sea aportada

en los procesos judiciales”.(Gonzalez et al., 2018)
a) El internet.

De acuerdo a Ventura (2021), “el internet, como medio global de

comunicacion, ha generado diversas tendencias, entre ellas el aumento de conductas
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desviadas y delictivas. Los usuarios se conectan en linea en todos los niveles, pero
algunas acciones estan dirigidas a perjudicar a muchas empresas, personas, jovenes
y menores, quienes frecuentemente navegan con poca conciencia o ingenuidad. Esta
situacion resalta la necesidad de mayor educacidén y protecciéon en el entorno

digital”.
b) La seguridad informatica.

De acuerdo a Vinelli (2021) “La seguridad informatica abarca politicas,
reglas, estdindares, métodos y protocolos para proteger la infraestructura tecnologica
y la informacién que administra. No solo se enfoca en ataques intencionales, sino
también en fallas de software o hardware que puedan comprometer la seguridad. Su
objetivo es minimizar riesgos de accesos no autorizados o malintencionados. Asi,
protege la informacion frente a revelacion, uso, modificacion o destruccion

accidental o intencional” (p. 308).
¢) Prevencion de delitos informaticos.

Respecto a la prevencion de delitos informaticos, Saltos et al. (2021) sefialan
que toda estrategia de seguridad debe partir de asumir un posible acceso no
autorizado y mal uso de datos criticos, estableciendo para garantizar la seguridad
adecuada, incluyendo la clasificacion de la informacion segin su riesgo. Sin
embargo, Lujan (2022) advierte que pocas entidades implementan niveles de
seguridad y clasificacion de datos basados en riesgos reales. En el ambito
internacional, la ONU desde el 2000 insta a los estados a eliminar refugios para el
uso ilicito de tecnologias ya proteger la confidencialidad, integridad y
disponibilidad de los datos, penalizando el abuso criminal. (Vargas, 2022; Vinelli,
2021). Estas bases legales y practicas orientan a fortalecer los sistemas legales y

técnicos para prevenir eficazmente el cibercrimen.

2.2.1.15 Bien juridico protegido
El bien juridico que se protege de manera principal con este delito, es la
“informacion”, entendida de manera general (informacidon almacenada,

tratada y transmitida mediante los sistemas de tratamiento automatizado de
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datos), la cual se encuentra contenida en bases o bancos de datos o el
producto de los procesos informdticos automatizados; por lo tanto se
constituye en un bien autébnomo de valor econdémico y es la importancia
actual del “valor econdmico” de la informacion en una sociedad en donde
se usan de manera cotidiana las tecnologias de la informacion y la
comunicacion, lo que ha hecho que se incorpore como bien juridico

tutelado.(Custodio, 2021).

Podemos identificar varios bienes juridicos secundarios, como la intimidad,
que implica respetar la informacion personal que no debe ser divulgada
publicamente. Ademas, el acceso ilicito puede afectar el patrimonio, la propiedad y
derechos como la indemnizacion y la libertad sexual. Esto puede dar lugar a la
concurrencia de delitos tipificados tanto en la misma ley como en el Cddigo Penal
vigente, especialmente aquellos cometidos mediante medios informaticos”.

(Gamba, 2019)

2.2.1.10 Sujetos activo y pasivo

El sujeto activo es quien ejecuta total o parcialmente una conducta tipica del
delito de acceso ilicito. Estos individuos, responsables de los llamados delitos
informdticos, suelen poseer habilidades especiales en el manejo de sistemas
informaticos. Frecuentemente, por su empleo, tienen acceso a informacion sensible
en lugares estratégicos, aunque también pueden ser expertos en tecnologia sin
relacién laboral directa. Esta descripcion coincide con el concepto en inglés

conocido como hacker.(Custodio, 2021).

“Por su parte, el sujeto pasivo es la persona titular del bien juridico que el
legislador protege y sobre la cual recae la actividad tipica del sujeto activo.
En primer término, tenemos que distinguir que sujeto pasivo ¢ victima del
delito es el ente sobre el cual recae la conducta de accién u omision que
realiza el sujeto activo, y en el caso del delito de Acceso Ilicito, las victimas
pueden ser individuos, instituciones crediticias, gobiernos, etcétera que usan
sistemas automatizados de informacidn, generalmente conectados en

red”.(Custodio, 2021).
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2.2.1.11 Figuras Agravadas.

El Articulo 2° de la Ley de Delitos Informaticos no menciona estas
circunstancias, pero el Articulo 11° establece que la pena privativa de libertad puede
aumentarse hasta en un tercio, llegando a 5 afios y 4 meses, cuando se dan ciertas
condiciones. Estos incluyen que el delito sea cometido por miembros de una
organizacion criminal, mediante abuso de acceso especial a informacion reservada,
con multas de lucro, o cuando afecte la asistencia, defensa, seguridad o soberania
nacional. Estos agravantes buscan sancionar mdas severamente conductas que

generan mayor dafio o riesgo.

2.2.1.12 Legislacion

—  Decreto Legislativo N.° 635 (Codigo Penal).

— Ley N°30096 (Ley de Delitos Informaticos).

— Ley N° 30171 (Ley que modifica la Ley 30096, Ley de Delitos
Informaticos).

—  Decreto Legislativo N° 1182 (Decreto Legislativo que regula el uso de los
datos derivados de las telecomunicaciones para la identificacion,
localizacion y geolocalizacion de equipos de comunicacion, en la lucha
contra la delincuencia y el crimen organizado).

—  Decreto Legislativo N° 1237 (Decreto Legislativo que modifica el Codigo
Penal, aprobado por el Decreto Legislativo N° 635).

— Ley N° 28493, Ley que regula el uso del correo electrénico comercial no
solicitado

—  (SPAM) y sureglamento D.S. N° 031-2005-MTC

2.2.1.13 Regulacion internacional

a) Convenio de Budapest (2001)

El Convenio de Budapest es el primer y principal tratado internacional sobre

delitos informaticos y ciberdelincuencia. Firmado en 2001 y en vigor desde 2004,
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su objetivo es armonizar las legislaciones nacionales, mejorar las técnicas de

investigacion y fortalecer la cooperacion internacional entre los Estados firmantes.

El Convenio define delitos clave como acceso ilicito, interceptacion ilegal,
ataques a la integridad de datos y sistemas, abuso de dispositivos, falsificacion y
fraude informatico, delitos relacionados con la pornografia infantil y violaciones de
derechos de autor. Ademads, establece procedimientos para la obtencién y
preservacion de pruebas electronicas, y promueve una politica penal comun para

proteger a la sociedad frente al cibercrimen.
b) OCDE: Directrices para la seguridad de sistemas

La Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE)
ha emitido directrices internacionales para fomentar la seguridad de sistemas y
redes de informacién. Estas directrices, adoptadas en 2002, promueven una cultura
de seguridad, recomiendan a los paises miembros establecer politicas y practicas
adecuadas, y fomentan la cooperacion nacional e internacional. Su propdsito es que
tanto gobiernos como empresas y usuarios individuales asuman responsabilidades
para prevenir y combatir los delitos informaticos mediante la adopcion de medidas

técnicas, educativas y legales.
¢) Leyes modelo: UNODC y OEA

Organismos internacionales como la Oficina de Naciones Unidas contra la
Droga y el Delito (UNODC) y la Organizacion de los Estados Americanos (OEA)
han desarrollado leyes modelo para orientar a los paises en desarrollo en la creacion
de marcos legales eficaces contra la ciberdelincuencia. Estas leyes modelo buscan
facilitar la prevencion, investigacion y sancion de los delitos informaticos,
promover la educacion y la cooperacion internacional, y armonizar las legislaciones
nacionales con los estandares internacionales. Ademads, contemplan la tipificacion
de delitos, facultades de investigacion, jurisdiccion, pruebas electronicas y

mecanismos de asistencia y cooperacion entre Estados.
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En conjunto, estos instrumentos internacionales proporcionan una base
solida para la lucha global contra los delitos informaticos, promoviendo la

armonizacion legislativa y la cooperacion transfronteriza.

2.2.1.14 Marco juridico nacional (Per1)

a) Codigo Penal

Articulo 190-A: Tipifica el acceso ilicito a sistemas informaticos,

sancionando a quien accede sin autorizacion a sistemas protegidos.

Articulo 196: Regula el fraude informatico, penalizando la obtencion de
provecho ilicito mediante manipulacion o interferencia en sistemas o datos

informaticos.
b) Ley N.°30096 (2013) - Ley de Delitos Informaticos

Esta ley tiene por objeto prevenir y sancionar conductas ilicitas que afectan
sistemas y datos informaticos, asi como otros bienes juridicos relevantes, cometidas

mediante tecnologias de la informaciéon y comunicacion.

Acceso ilicito (Articulo 2): Pena privativa de libertad de 1 a 4 afios y multa

para quien accede sin autorizacion a sistemas informaticos o excede la autorizacion.

Atentado contra la integridad de datos (Articulo 3): Pena de 3 a 6 afios de

prision y multa para quien dafia, altera, borra o hace inaccesibles datos informaticos.

Atentado contra la integridad de sistemas (Articulo 4): Pena de 3 a 6 afios
de prisiéon y multa para quien inutiliza o imposibilita el funcionamiento de un

sistema informatico.

Interceptacion de datos informaticos (Articulo 7): Pena de 3 a 6 afios, con

agravantes hasta 10 afios si afecta informacion clasificada o la seguridad nacional.

Fraude informatico (Articulo 8): Pena para quien obtiene provecho ilicito

mediante manipulacioén de datos o sistemas informaticos.
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La ley también contempla delitos contra la indemnidad y libertad sexuales,

la intimidad y el secreto de las comunicaciones, el patrimonio y la fe publica, todos

relacionados con el uso indebido de tecnologias.

¢) Modificaciones recientes y observaciones

En 2023, la Defensoria del Pueblo sefal6 vacios legales en la tipificacion de

delitos emergentes como el ciberacoso y la difusion de deepfakes, lo que evidencia

la necesidad de actualizar y ampliar el marco normativo para cubrir nuevas formas

de ciberdelincuencia.

Ley 30096 para fortalecer la prevencion y sancion de delitos informaticos,

promoviendo un uso seguro y responsable de las tecnologias.

La Ley 30096, promulgada en 2013, es la Ley de Delitos Informaticos en

Perti, cuyo objetivo es prevenir y sancionar conductas ilicitas que afectan sistemas

y datos informaticos, asi como otros bienes juridicos relevantes, mediante el uso

de tecnologias de la informacién y comunicacion.

d) Principales delitos tipificados en la Ley 30096

Acceso ilicito (Articulo 2): Se sanciona a quien accede sin autorizacion
a todo o parte de un sistema informatico, vulnerando medidas de
seguridad, con pena privativa de libertad de 1 a 4 afios y multa de 30 a
90 dias. También se castiga quien excede la autorizacion para acceder a
un sistema.

Atentado contra la integridad de datos informaticos (Articulo 3): Quien
introduce, borra, deteriora, altera, suprime o hace inaccesibles datos
informaticos serd reprimido con pena privativa de libertad de 3 a 6 afios
y multa de 80 a 120 dias.

Atentado contra la integridad de sistemas informaticos (Articulo 4): Se
sanciona a quien inutiliza total o parcialmente un sistema informatico,
impide el acceso o entorpece su funcionamiento, con pena de 3 a 6 afios

y multa de 80 a 120 dias.
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— Interceptacion de datos informaticos (Articulo 7): Pena para quien
intercepta datos informaticos en transmisiones no publicas, con
agravantes si afecta informacion clasificada o la seguridad nacional.

— Fraude informatico: Se castiga a quien obtiene provecho ilicito mediante
manipulacion, alteracion o interferencia en sistemas o datos

informaticos.

La Ley también contempla otros delitos informaticos contra la indemnidad
y libertad sexuales, la intimidad y el secreto de las comunicaciones, el patrimonio
y la fe publica, otorgando penas efectivas y facultades a jueces, fiscales y policias

para su aplicacion.

Ademads, la Ley 30096 se ha modificado para fortalecer su alcance y
adaptarse a nuevas formas de ciberdelincuencia, promoviendo un uso seguro y

responsable de las tecnologias.

2.2.2 Ciberdelincuencia

2.2.2.1 Definicion

“La ciberdelincuencia se refiere estrictamente a cualquier accion ilegal
realizada a cabo a través de medios electronicos que comprometen la seguridad de
los sistemas informaticos y la informacion que gestionan. Estas conductas atentan
contra la integridad y proteccion de datos y sistemas digitales. En esencia, involucra

delitos efectuados mediante tecnologia informéatica”.(Bullon, 2019).

“La ciberdelincuencia también abarca, en un sentido amplio, cualquier
delito realizado a través de sistemas informéaticos o redes de computadoras,
incluyendo el acceso o la disposicion indebida de informacion gestionada
por dichos sistemas. Esto incluye acciones ilicitas vinculadas directa o
indirectamente con tecnologias de la informacion y comunicacion.”(Lujan,

2022).

La ciberdelincuencia, delitos informaticos o cibercrimen cuentan con

multiples definiciones doctrinarias que enfatizan distintos aspectos. Algunas la
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identifican con actividades ilicitas realizadas a través de redes electronicas globales
o sistemas interconectados, como Internet. Sin embargo, el concepto también
abarca afectaciones a sistemas informaticos autdénomos que no necesariamente

estan conectados a una red”. (Bafion, 2020).

Asi, entre las primeras conceptualizaciones encontramos lo planteado por
Felipe Villavicencio, quien desde una perspectiva tendiente a lo restrictivo sefiala:
Por nuestra parte, entendemos a la criminalidad informatica como aquellas
conductas dirigidas a burlar los sistemas de dispositivos de seguridad, esto es
invasion a computadoras, correo o sistemas de datas mediante una clave de acceso;
conductas tipicas que Unicamente pueden ser cometidas a través de la tecnologia.
“De la concepcion de los delitos informaticos se entiende que no todo delito puede
ser clasificado como delito informatico por el solo hecho de haber empleado la

computadora u otro instrumento tecnoldgico”. (Zarzosa, 2018).

Ahondando mas bien en lo que buscan las definiciones mas amplias, Mir6
Linares explica la ciberdelincuencia como categoria tipoldgica antes que normativa

entendiendo que:

“El cibercrimen, en un sentido amplio, se define como cualquier conducta
delictiva realizada en el ciberespacio, un ambito virtual creado por el uso de
tecnologias de la informacion y comunicacion (TIC). Incluye tanto delitos
nuevos, vinculados a intereses o bienes especificos del entorno digital, como
delitos tradicionales que ahora se cometen a través de Internet. Desde esta
perspectiva, el cibercrimen abarca cualquier acto ilicito en el que las TIC
desempefian un papel central en su ejecucion. Esto implica particularidades
criminoldgicas, victimologicas y de riesgo penal asociadas a la naturaleza
digital de estos delitos. En esencia, el cibercrimen refleja la adaptacion de la

delincuencia al mundo virtual”. (Benavides & San Martin, 2021).

“Por otra parte, cabe resaltar que un concepto conexo es el de
Ciberseguridad, el mismo que hace referencia a la organizacion y

recoleccion de recursos, procesos, tecnologias o estructuras utilizadas para
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proteger el ciberespacio y los sistemas potenciados por el ciberespacio
(computadoras, servidores, individuos, organizaciones, redes, entre otros)
de ataques u ocurrencias que vulneren derechos”. (Benavides & SanMartin,
2021).

El cibercrimen, en términos amplios, abarca cualquier conducta delictiva
realizada en el ciberespacio, definido como el entorno virtual de interaccion
mediante tecnologias de la informacion (TIC). Incluye tanto delitos nuevos,
vinculados a intereses o bienes especificos del ciberespacio, como delitos
tradicionales que ahora se cometen a través de Internet. Desde esta perspectiva, se
entiende como cibercrimen cualquier delito en el que las TIC juegan un papel
esencial en su ejecucion, lo que implica particularidades criminologicas,

victimologicas y de riesgo penal asociadas a este ambito digital.

2.2.2.2 Definicion operativa
Romén (2020) entiende como "infracciones que violan la ley mediante
tecnologia, sin barreras fisicas o geograficas", destacando su naturaleza

transnacional y la ausencia de limitaciones territoriales para su comision.

A) Clasificacion segin la Defensoria del Peru:

a) Delitos facilitados por TIC

“Son delitos tradicionales que se cometen con la ayuda o facilitacion de las

TIC, como el fraude electronico y el phishing.
b) Delitos contra TIC

“Son aquellos que tienen como blanco directo las tecnologias o sistemas
informaticos, tales como el hacking y la distribuciéon de malware. La
ciberdelincuencia puede ser cometida tanto por individuos aislados como por
grupos organizados, incluyendo estructuras criminales que ofrecen servicios ilicitos
en la dark web. Los delitos informaticos afectan a individuos, empresas y gobiernos,
y suelen tener objetivos como el robo de dinero, informacion confidencial,

propiedad intelectual o la interrupcion de operaciones. La evolucion tecnologica
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rapida y la sofisticaciéon de los ataques hacen que la ciberdelincuencia sea un
fenomeno en constante expansion y complejidad. La ciberdelincuencia abarca
diversas modalidades delictivas que utilizan las Tecnologias de la Informacion y
Comunicacién (TIC) como medio o fin. Segiin multiples fuentes especializadas, las

principales tipologias son”: (Roman, 2020).
1. Delitos contra sistemas y datos informaticos
a) Hacking

“Acceso no autorizado a sistemas o redes para obtener, modificar o destruir

informacion.
b) Malware

Uso de software malicioso como virus, troyanos, spyware o ransomware para

dafiar o controlar sistemas.
¢) Ransomware

Variante de malware que cifra datos y exige rescate economico para liberarlos,

constituyendo una forma de ciberextorsion.

d) Ataques DdoS
Saturacion de servicios en linea para dejarlos inaccesibles.
e) Botnets
Redes de dispositivos infectados controlados remotamente para realizar ataques

o enviar spam”(Gallegos, 2022).
2. Delitos facilitados por TIC (delitos tradicionales con apoyo tecnoldgico)
a) Phishing

“Suplantacion de identidad mediante correos o sitios falsos para obtener

datos confidenciales.

b) Fraude informatico
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Engafios para obtener beneficios econdmicos ilicitos, incluyendo estafas

online y fraudes financieros.
f) Robo de identidad

Obtencion y uso fraudulento de datos personales para cometer delitos o

fraudes.
g) Ciberacoso

Acoso o intimidacion a través de medios digitales, afectando la intimidad y

seguridad de la victima.
h) Ciberextorsion

Intimidacién o amenazas mediante tecnologia para obtener beneficios o

causar dafio”. (Gallegos, 2022).
3. Delitos relacionados con contenido ilegal o prohibido

Distribucion de pornografia infantil y otros contenidos ilegales o que incitan
a la violencia o terrorismo. Difusion de fake news o deepfakes con fines ilicitos

o malintencionados (en proceso de tipificacion en algunos paises). (p.40)

2.2.2.3 Tipologias

a) Delitos contra datos

—  “Violacion de datos personales: Obtencion, sustraccion, divulgacion o uso
no autorizado de datos personales contenidos en bases de datos o archivos.

— Suplantacion de sitios web para capturar datos personales (phishing):
Creacion de paginas falsas para obtener informacion sensible.

— Alteracion, destruccion o corrupcion de datos: Modificacion o eliminacion
ilicita de datos informaticos.

— Intercepcion no autorizada de datos informaticos: Captura ilegal de datos

durante su transmision.
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b) Delitos economicos

Fraude informatico: Obtencion de beneficios econdmicos mediante

manipulacion de sistemas o datos.

Hurto por medios informéticos: Robo de activos o informacion a través de

sistemas informaticos.

Transferencia no consentida de activos: Transferencias ilegales de dinero o

activos digitales.
Ransomware: Secuestro de datos para exigir rescate econdmico.

Phishing y vishing: Suplantacion para obtener datos bancarios o financieros.

Delitos contra personas

Ciberacoso (cyberbullying): Hostigamiento, intimidacidon o persecucion
mediante medios digitales.

Sextorsion y grooming: Chantaje sexual a través de medios digitales,
especialmente a menores.

Revelacion de secretos: Difusion no autorizada de informacion privada o

imagenes intimas.

Suplantacion de identidad: Uso fraudulento de datos personales para

perjudicar a alguien.

d) Delitos de contenido

Pornografia infantil: Produccion, distribucion o posesion de material sexual
con menores.

Difusion de contenidos de odio (ciberodio): Mensajes que incitan al
racismo, xenofobia, violencia o discriminacion.

Difusion de fake news o deepfakes maliciosos: Manipulacion y difusion de
informacion falsa o imagenes alteradas con fines ilicitos.

Ciberterrorismo: Uso de tecnologias para promover actos terroristas o

desestabilizacion.” (Prieto & Vargas, 2020).



41

Estas categorias reflejan las principales areas en las que se manifiestan los
ciberdelitos, abarcando desde la proteccion de datos y el patrimonio econdmico
hasta la integridad y dignidad de las personas, asi como la regulacion del contenido

ilegal o perjudicial en el entorno digital.

2.2.2.4 Marco juridico internacional

a) Convenio de Budapest (2001) es el primer tratado internacional sobre
ciberdelincuencia, elaborado por el Consejo de Europa con participacion de varios
paises, y en vigor desde 2004. Su objetivo principal es la armonizacion de
legislaciones nacionales para tipificar delitos informaticos como acceso ilicito,
interceptacion ilegal, ataques a la integridad de datos y sistemas, fraude informatico,
falsificacion, delitos relacionados con pornografia infantil y violaciones a la
propiedad intelectual. Ademads, establece mecanismos para la cooperacion
internacional, incluyendo la conservacion rdpida de datos, asistencia mutua,
extradicion y puntos de contacto 24/7 para facilitar la colaboracion transfronteriza

en la investigacion y persecucion de ciberdelitos.

UNODC (Oficina de Naciones Unidas contra la Droga y el Delito): Ha
desarrollado modulos de capacitacion y recursos especializados sobre prueba digital
y andlisis forense para fortalecer las capacidades de los paises en la investigacion y
persecucion de delitos informaticos, promoviendo buenas practicas y estandares

internacionales.

Interpol: Enfoca su accidon en combatir delitos relacionados con
criptomonedas y redes transnacionales, dada la complejidad y naturaleza global de
estos delitos. Facilita la cooperacion internacional, el intercambio de informacion y
la capacitacion de las fuerzas policiales para enfrentar amenazas emergentes en el

ciberespacio.

Tratado de Naciones Unidas contra la Ciberdelincuencia (2024): Adoptado
recientemente, busca crear un marco legal internacional para la persecucion de

delitos relacionados con tecnologias de la informaciéon y comunicaciones,
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estableciendo tipificaciones especificas y mecanismos de cooperacion
internacional, incluyendo un punto de contacto 24/7 para asistencia juridica y

conservacion de pruebas electronicas.

b) El Convenio sobre la Ciberdelincuencia del Consejo de Europa

El Convenio de Budapest, adoptado el 23 de noviembre de 2001 por el
Consejo de Europa tras seis afios de redaccion, es la norma internacional mas
completa para combatir la ciberdelincuencia. Su objetivo principal es prevenir
conductas que afectan la confidencialidad, integridad y disponibilidad de sistemas,
redes y datos informaticos, promoviendo la tipificacion de estos actos como delitos
en las legislaciones nacionales y facilitando su investigacion y sancion. El Convenio
aborda delitos contra sistemas informadticos, fraudes, pornografia infantil y
violaciones a la propiedad intelectual, ademas de establecer la responsabilidad
penal de personas juridicas. En el &mbito procesal, fomenta herramientas eficaces
para la obtencion y conservacion de pruebas electronicas, asi como la cooperacion
internacional rdpida, incluyendo mecanismos como la red 24/7 para asistencia
técnica y juridica. Todo ello, busca armonizar leyes y fortalecer la lucha global

contra el cibercrimen mediante la cooperacion y un marco legal comun.

c) Los protocolos adicionales al Convenio sobre Ciberdelincuencia del

Consejo de Europa

El Convenio de Budapest incluye dos protocolos adicionales que atin no han
sido adoptados por Peru. El primero, de 2003, busca criminalizar conductas racistas
y xenofobas difundidas mediante sistemas informadticos, incluyendo la incitacion al
odio y la negacion de genocidios. El segundo, de 2022, mejora la cooperacion
internacional para obtener y compartir pruebas electronicas ubicadas en otras
jurisdicciones, facilitando la colaboracion entre Estados y con empresas
proveedoras de servicios digitales. Ambos protocolos fortalecen la lucha contra el

cibercrimen y promueven una justicia mas efectiva a nivel global.

d) Lanegociacion de una convencion internacional
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El 27 de diciembre de 2019, la ONU constituyé un Comité
intergubernamental de expertos para elaborar una Convencion internacional
integral contra el uso delictivo de las TIC. Debido a la pandemia, el Comité inicid
sus trabajos en 2022, incluyendo temas como criminalizacién, proceso penal,
cooperacion internacional y medidas preventivas. La Secretaria técnica esta a cargo
de la UNODC, que también ofrece asistencia técnica y fortalece las capacidades
estatales contra la ciberdelincuencia. El proyecto de Convencion fue finalizado y
adoptado por la Asamblea General a fines de 2024, marcando un hito en la lucha

global contra la ciberdelincuencia.

2.2.2.5 Legislacion nacional (Peru)

a) Codigo Penal:

Articulo 190-A: Tipifica el acceso ilicito a sistemas informaticos,
sancionando el acceso sin autorizacion o el exceso de autorizacion a sistemas

protegidos.

Articulo 196: Regula el fraude informatico, penalizando la obtencion de

beneficios ilicitos mediante manipulacion de sistemas o datos.

Ley 30096 (2013): Ley especifica que sanciona delitos contra sistemas y
datos informaéticos, incluyendo acceso ilicito, atentado contra la integridad de datos
y sistemas, interceptacion ilicita, fraude informatico y otros delitos conexos, con

penas privativas de libertad y multas.
b) La Ley de Delitos Informaticos

El 22 de octubre del 2013 se publicd la Ley N° 30096, Ley de Delitos
Informaticos, con el objeto de prevenir y sancionar los delitos cometidos utilizando
las tecnologias de la informacién y las comunicaciones que vulneran los sistemas y
datos informaticos, y otros bienes juridicos penalmente relevantes. Dicha norma
derogd del Codigo Penal el delito de hurto telemdtico y el capitulo Delitos

Informaticos.
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La Ley de Delitos Informaticos —modificada extensamente por la Ley N°
30171, publicada el 10 de marzo del 2014 para adecuar de mejor manera la
descripcion de sus conductas delictivas al Convenio de Budapest—33, establece
cinco grandes grupos de ciberdelitos en funcion a los bienes juridicos, a saber, los
datos y los sistemas informaticos, la indemnidad y la libertad sexual, la intimidad y

el secreto de las comunicaciones, el patrimonio y, por ultimo, la fe publica.

Los ciberdelitos contra los datos y los sistemas informaticos comprenden el
acceso 1ilicito, los atentados a la integridad de los datos informaticos y de los

sistemas informaticos, y el abuso de mecanismos y dispositivos informaticos.

— El acceso ilicito (articulo 2°) es cometido por quien, deliberada e
ilegitimamente, accede a todo o parte de un sistema informatico, siempre
que se realice con vulneracion de medidas de seguridad establecidas o
excediendo lo autorizado.

— El atentado a la integridad de los datos informéticos (articulo 3°) lo efectta
quien deliberada e ilegitimamente dafa, introduce, borra, deteriora, altera,
suprime o hace inaccesibles datos informaticos, que constituyen una
representacion de hechos, informacion o conceptos expresados de cualquier
forma que se preste a tratamiento informatico, incluidos los programas
disefiados para que un sistema informatico ejecute una funcion.

— El abuso de mecanismos y dispositivos informaticos (articulo 10°) es
realizado por quien deliberada e ilegitimamente fabrica, disena, desarrolla,
vende, facilita, distribuye, importa u obtiene para su utilizaciéon uno o mas
mecanismos, programas informaticos, dispositivos, contrasefias, cédigos de
acceso o cualquier otro dato informatico, especificamente disefiados para la
comision de los ciberdelitos; o por quien ofrece o presta servicio que
contribuya a ese proposito.

— Los ciberdelitos contra la indemnidad y libertad sexual comprenden las
proposiciones a nifias, nifios y adolescentes con fines sexuales por medios

tecnoldgicos, y la pornografia infantil.
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Las proposiciones a nifias, nifios y adolescentes con fines sexuales por
medios tecnoldgicos (articulo 5°) —también conocido como grooming en
linea, conforme a la ultima modificacion realizada por la Ley N°® 30838,
publicada el 4 de agosto del 2018— es realizado por el que, a través de
internet u otro medio analogo, contacta con una victima de 14 afios o0 menos
para solicitar u obtener de ¢l material pornografico, o proponerle llevar a
cabo cualquier acto de connotacidn sexual con €l o con terceros; en los casos
que la victima tenga entre 14 y 17 afios, se exige que medie el engafo.

Si bien el grooming en linea se encuentra previsto y sancionado en la Ley
de Delitos Informaticos, el grooming en si —aquel que se realiza por
cualquier otro medio no informatico— fue incorporado en el 2014 al capitulo
Ofensas al Pudor Publico del Cddigo Penal (articulo 183-B) por la Ley N°
30171. Esta separacion ha conllevado que el primero sea investigado por la
Fiscalia Corporativa Especializada en Ciberdelincuencia, mientras que el
segundo es competencia de las Fiscalias especializadas en trata de personas.
Es necesario revisar esta dualidad en la respuesta penal contra el grooming,
pues podria tornarse contraproducente para las fiscalias e, incluso, para las
victimas.

La pornografia infantil o material de abuso y explotacion sexual de nifias,
nifos y adolescentes, previsto en el articulo 183-A del Codigo Penal, fue
modificado por la Ley de Delitos Informaticos y tltimamente por la Ley N°
30963, publicada el 18 de junio del 2019. Este delito es cometido por quien
posee, promueve, fabrica, distribuye, exhibe, ofrece, comercializa,
publicita, publica, importa o exporta por cualquier medio, objetos, libros,
escritos, imagenes, videos o audios, o realiza espectdculos en vivo de
caracter sexual, en los cuales participen menores de 18 afios de edad. Este
delito se agrava cuando la victima tiene menos de 14 afios; si el material se
difunde a través de cualquier TIC u otro medio que genere difusion masiva;

o si el autor actlia como integrante de una banda o una organizacion criminal.
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¢) Vacios legales

Se identifican lagunas normativas relevantes, como la falta de tipificacion
especifica para delitos emergentes como deepfakes (manipulacién audiovisual con
fines ilicitos) y el ciberespionaje, lo que dificulta la persecucion efectiva de estas

conductas.

2.2.2.6 Elementos constitutivos

A) Sujetos activos

El Derecho Penal, sefiala que el sujeto activo es definido como la persona
que ejecuta una conducta prohibida por la ley penal o que, en su defecto, omite
realizar una accién que le era legalmente exigible, siempre que dicha conducta esté
condicionada a una cualidad o situacion especifica del individuo. En el contexto de
los delitos informaticos, este sujeto activo es comunmente identificado como el
"hacker", término generalizado para referirse a quienes poseen conocimientos
especializados en sistemas informaticos. Estas personas, por lo general, se
encuentran en posiciones estratégicas dentro de una organizacion o, aun sin formar
parte de ella, cuentan con habilidades suficientes para vulnerar sistemas
tecnologicos. “Cabe destacar que dentro del ambito de la criminalidad informatica
se distingue entre dos tipos de sujetos activos segun su relacion con la organizacion

afectada.” (Cuenca, 2022):
a) Insiders

Son individuos que pertenecen a la organizacion como empleados, técnicos
o colaboradores y que, aprovechando su rol, nivel de acceso o conocimiento
privilegiado, perpetran actos ilicitos desde el interior. Su cercania con la
informacion confidencial y los sistemas criticos los convierte en una amenaza

significativa para la seguridad informatica.
b) Outsiders

Se trata de personas ajenas a la entidad afectada, pero que cuentan con un

alto grado de conocimiento en tecnologia e informatica, lo que les permite cometer
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delitos desde el exterior, mediante el uso de herramientas digitales especializadas.
El principal desafio en la prevencion y sancion de estos delitos radica en que,
estadisticamente, la mayor parte de las infracciones son cometidas por los
denominados "insiders". Su posicion interna les facilita el acceso directo a la
informacion protegida, incrementando asi el riesgo de sustraccion, alteracion o
divulgacion no autorizada de datos. Esto pone en peligro el bien juridico del dato,
considerado un activo de alto valor y protegido por el ordenamiento juridico

estatal”. (Cuenca, 2022).

B) Sujetos pasivos
— El sujeto pasivo, en términos juridicos, es la persona fisica o juridica
sobre la cual recae el dafio o perjuicio generado por la conducta
ilicita del sujeto activo. En el &mbito de los delitos informaticos, esta
figura corresponde a la victima que sufre la agresion digital, ya sea
mediante acceso indebido, fraude electronico, sustraccion de datos,
entre otras formas de ataque, las cuales se realizan a través de
equipos informaticos o mediante tecnologias de la informacion y la
comunicacion (TIC). Por lo general, las victimas de este tipo de
delitos presentan un bajo nivel de conocimiento en informatica, lo
que las hace especialmente vulnerables ante ataques cibernéticos.
Este desconocimiento facilita que los ciberdelincuentes, tras analizar
previamente las debilidades del objetivo, ejecuten acciones
maliciosas con altas probabilidades de éxito. La ingenieria social, el
phishing, el malware, entre otros métodos, suelen aprovechar esta
brecha de conocimiento para acceder a informacion sensible o causar

dafios significativos. (Cuenca, 2022).

2.2.2.2 El convenio de Budapest y la legislacion penal nacional

De acuerdo a Gallegos (2022)
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El Convenio de Budapest, también conocido como “Convenio de
Ciberdelincuencia”, es un tratado internacional creado por el Consejo de Europa
para combatir los delitos informaticos, estableciendo un modelo de legislacién que
promueve la homologaciéon de normas penales, la estandarizacion de procesos
judiciales y la cooperacion internacional. En el caso de Pert, el pais solicitdé su
adhesion en 2014, siendo aprobada por el Consejo Europeo en 2015. Finalmente, el
Congreso peruano ratifico el convenio en febrero de 2019, con algunas reservas, y
entro en vigor el 1 de diciembre de 2019, tras su ratificacion por el Poder Ejecutivo.

Este acuerdo busca fortalecer la lucha contra la ciberdelincuencia a nivel global.

(p.23)

2.2.2.3  Tiposy practicas para evitar la ciberdelincuencia

Los ciberdelitos pueden ser de diferentes tipologias. Algunos ejemplos de

ellos son:

— “Fraudes por correo electronico e Internet, conocido como phishing.

— Ataques de spoofing o suplantacion de identidad.

— Ciberextorsion para exigir dinero para evitar una amenaza o recuperar
informacion robada.

— Cryptojacking, donde los ciberatacantes minan criptodivisas utilizando
recursos que no les pertenecen.

— Malware, y entre €l el mas extendido y que més afecta a las organizaciones
de todo el mundo: el ransomware.

— Y un largo etcétera”. (Chilcon, 2020).

Para evitarlos, la mejor manera de protegerse es adoptar habitos digitales
cuidadosos y sensatos. En este sentido, algunas practicas que pueden ayudar a
usuarios y organizaciones a mantenerse seguros son:

— “Desconfiar de los correos electronicos con archivos adjuntos o enlaces
dudosos.

— No descargar los archivos de los correos ni pinchar en dichos enlaces a

menos que se conozca el emisor, ya que pueden contener malware.
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— No instalar aplicaciones de fuentes desconocidas.

— Evitar la conexion a redes WiFi publicas o gratuitas.

— Utilizar contrasefas robustas y no reutilizar la misma en varias cuentas.
Ademas, es recomendable cambiar cada cierto tiempo las claves.

— Tener instalado y actualizado el sistema antivirus. El dispositivo también
debera estar plenamente actualizado.

— Concienciar y formar a los usuarios de Internet, ya sean trabajadores,

miembros de la familia, etc.

— Estar al tanto de las principales ciberamenazas y ciberataques para evitar

sufrir esta lacra”. (Custodio, 2021).

2.2.2.5 Los bienes juridicos protegidos amenazados por la
ciberdelincuencia

De acuerdo a (Arrabal, 2019; Vargas, 2022), Los delitos informaticos
protegen principalmente la informacion como bien juridico, considerada desde
perspectivas econdmicas, personales y legales, a incluir su confidencialidad,
integridad y disponibilidad. Esta proteccion es vital debido a los riesgos que las
conductas ilicitas representan para la seguridad, intimidad y patrimonio, afectando
simultdneamente diversos intereses juridicos. Aunque no constituyen una categoria
delictiva nueva, estos delitos actualizan las conductas tradicionales bajo medios
tecnologicos, aplicando principios de dafio y lesividad para determinar sanciones.
La delincuencia informatica afecta multiples bienes juridicos, destacando intereses
sociales valiosos mas alld de los clasicos. En general, la informacion protegida
puede clasificarse en patrimonio, confidencialidad e intimidad, confiabilidad
juridica y derecho de propiedad, contemplando tanto datos como sistemas y
soportes informaticos. Asi, se busca garantizar la defensa integral y adecuada de los

derechos en el &mbito digital.

2.2.2.6 Sujeto activo y pasivo del delito informatico.
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2.2.2.6.1 Ciberdelincuente: Perfil criminolégico.

“El ciberdelincuente es el sujeto activo del delito. La doctrina sobre este
aspecto se ha desarrollado, ya que anteriormente consideraban que el perfil
del ciberdelincuente respondia a dos casos, el primero de jovenes expertos
y obsesionados con la informética, que accedian ilicitamente a los sistemas
como un reto personal, para demostrar que eran capaces de hacerlo; el
segundo caso era de empleados de empresas o instituciones publicas que
tenian el permiso de acceso a los sistemas informaticos, y ya sea por obtener
un beneficio econémico o por venganza, y causaban dafios

deliberadamente.”(Custodio, 2021).

“(...) el 50 % de las bandas dedicadas al cibercrimen se componen de seis o
mas personas. De ellos, el 76 % son hombres cuyas edades van desde los 14 afios
(8 %) hasta los 50 (11 %). Aunque la edad promedio de este tipo de delincuentes es
35 afios (43 %).” (Ventura, 2021).

Dado estos resultados, el perfil que antes se tenia de los ciberdelincuentes
se ha expandido, abarcando no solamente a las caracteristicas antes descritas,
actualmente la doctrina coincide en las caracteristicas generales de los
ciberdelincuentes, como sefiala Espinosa: “[...] el perfil del ciberdelincuente suele
ser el de una persona con un coeficiente intelectual medio, que le permita tener
conocimientos informaticos, ademas de poseer un medio informdtico con el cual

tenga acceso a la red para cometer los actos ilicitos.” (Saltos et al., 2021).

Al ser el perfil del ciberdelincuente mas amplio, también abarca mayor
cantidad de conductas criminales, de esta manera, los ciberdelincuentes se
clasifican segun estas. “Con el tiempo se ha podido comprobar que los autores de
los delitos informaticos son muy diversos y que lo que los diferencia entre si es la

naturaleza de los delitos cometidos.”’(Hernandez & Patricio, 2022).
Sin embargo, la clasificacion clasica es la siguiente:

a) Hacker: persona con amplios conocimientos en informatica.
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b) Cracker: “El término naci6 en 1985, creado por los hackers para diferenciar
sus actividades, ya que los crackers utilizan sus conocimientos para causar
dafios.

c) Phreakers: Se especializaban en las redes telefonicas, quienes mediante
sonidos manipulaban las redes para conseguir llamadas gratis,

posteriormente crearon un dispositivo para hacer mas facil esta tarea.

d) Viruckers: Este grupo introduce virus informaticos que pueden ser
“benignos” si solo molestan, o “malignos” si destruyen informacion e

inutilizan el sistema.(Prieto & Vargas, 2020).

Por lo tanto, podemos decir que el perfil del ciberdelincuente ha
evolucionado, dejando atras la idea de que solo jovenes expertos o empleados con
acceso privilegiado cometen delitos informaticos. Hoy en dia, cualquier persona
con conocimientos basicos puede incursionar en el cibercrimen, y los delincuentes
abarcan un rango de edades amplio, siendo el promedio de 35 afos. Los
ciberdelincuentes se clasifican segin sus conductas, destacandose los hackers
(divididos en White Hat, Gray Hat y Black Hat), crackers, phreakers y viruckers,
cada uno con actividades especificas que van desde vulnerar sistemas hasta
introducir virus. Este cambio en el perfil refleja una mayor diversidad en las

motivaciones y métodos del cibercrimen.

2.2.2.7 Cibervictima: Perfil de victimizacion.

“La victima es la persona natural o juridica que sufre un dafio directo o
indirecto, ya sea inocente o con algin grado de participacion en la causa del

perjuicio”. (Prieto & Vargas, 2020).

“La informatica, extendida a diversos sectores y personas de diferentes
edades y niveles, exponen a una gran cantidad de victimas potenciales. Tanto
personas naturales como instituciones publicas o privadas pueden sufrir

consecuencias por delitos informaticos”(Rivera, 2021).
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“Existe un grave problema denominado “cifra negra” en los delitos
informaticos, pues muchas victimas no denuncian por desconocimiento,
desconfianza en el sistema o temor a afectar su reputacion. Esto dificulta

conocer la verdadera magnitud del fenémeno”. (Chilcon, 2020).

Para delitos cometidos a través de redes sociales o plataformas parecidas,
también se destaca la falta de prevencion de las victimas aceptando entablar amistad
con desconocidos, proporcionando demasiada informacidon personal tal como
direcciones, numeros de teléfono o fotos, generando diversas consecuencias.
“Muchas veces las victimas mas comunes de estas conductas son personas de edad

avanzada que no entienden cémo se debe manejar en la red”.(Lujan, 2022).

De lo mencionado por los autores se puede concluir que: La victima, como
sujeto pasivo del delito, es aquella persona natural o juridica que sufre un dafio
directo o indirecto, ya sea de manera inocente o con cierta participacion en el
perjuicio. Con el uso masivo de la informatica en diversos dmbitos, el nimero de
victimas potenciales de delitos informaticos es amplio, incluyendo tanto individuos
como instituciones publicas y privadas. Sin embargo, existe un problema conocido
como la "cifra negra", ya que muchas victimas no denuncian debido a la falta de
conocimiento, desconfianza en el sistema o temor al desprestigio. Los usuarios
particulares son los mas vulnerables, pues suelen carecer de medidas basicas de
seguridad informatica, como antivirus o conocimientos sobre proteccion. Ademas,
conductas como proporcionar informacion personal en redes sociales o entablar
amistades con desconocidos aumentan los riesgos, especialmente en personas de

edad avanzada que no estan familiarizadas con el manejo seguro de la tecnologia.

2.2.2.8 Dimensiones de ciberdelincuencia
a) Medidas preventivas

De acuerdo a Arrabal (2019):

Los ciberdelincuentes estdn muy preparados e incluso han sabido

adelantarse a las medidas preventivas que se estan tomando, por lo que, es necesario
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adquirir buenos habitos digitales para evitar ser victimas de ciberataques. Algunas

de las costumbres principales para la prevencion de ciberdelitos son las siguientes:

b)

“No abrir enlaces sospechosos en correos electronicos.

No realizar descargas de fuentes desconocidas.

Asegurarse que se esta dando uso a un sitio web legitimo.
Actualizar software constantemente (corrige vulnerabilidades)

No usar redes Wi-Fi publicas.

Usar contrasefias seguras y no reutilizarlas para varias cuentas.
Mantén actualizado tu sistema operativo y tus programas instalados.
Desinstala con regularidad los programas que ya no uses.

Usa un programa antivirus de una empresa de renombre

No descargues programas, peliculas o musica de sitios compartidos porque

a menudo tienen programas maliciosos.

No descargues los archivos adjuntos ni hagas clic en los enlaces de

remitentes que no conozcas.
No ingreses informacion personal en sitios web desconocidos.

Confirma que es el sitio web correcto cuando ingreses informacion

financiera”.

Medidas sancionadoras

“El Pert aprobo este convenio el 12 de febrero del 2019 con la Resolucion

Legislativa 30913, que trajo como consecuencia la adaptacion de nuestra legislacion

a este convenio. Sin embargo, ya anteriormente se ha sancionado la

ciberdelincuencia. En el articulo 186 del Codigo Penal se regul6 una pena no menor

de tres ni mayor a seis afios cuando el hurto se realizaba mediante la utilizacion de

transferencia electronica de fondos, de la teleméatica en general o la violacion del

empleo de claves secretas”. (Bafion, 2020)

Posteriormente, la pena aument6 de cuatro a ocho afos, pero este articulo

fue derogado con la entrada en vigencia de la Ley 30096, Ley de delitos
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informaticos, publicada el 22 de octubre del 2013. “Los delitos informaticos fueron
regulados en el Titulo V, Capitulo X del Cédigo Penal, que fue incorporado por la
Ley 37309 del 17 de julio del 2000. Sin embargo, estos también fueron derogados
con la Ley 30096”. (Prieto & Vargas, 2020)

2.2.2.9 Derecho Comparado

a) Espaifia

Espaia incorpor6 los delitos informéaticos en su Codigo Penal mediante la
Ley Organica 10/1995, vigente desde el 23 de noviembre de 1995, estableciendo
sanciones especificas y convirtiéndose en un referente internacional. En 2001, el
pais se unid al Consejo Europeo al suscribir el Convenio del Cibercrimen, ratificado
en 2010. Posteriormente, en 2015, se reform6 esta normativa para incluir actos
como dafiar, alterar o hacer inaccesibles datos ajenos, y el acceso no autorizado a
sistemas informdticos. Estas medidas reflejan un esfuerzo por adaptar la legislacion
a la evolucion del cibercrimen y proteger bienes juridicos relacionados con la

informacion y la privacidad. (Gamba, 2019).
b) Argentina

La Ley N° 26.388 actualizo el Codigo Penal argentino para regular los
delitos informaticos, incorporando estas infracciones en su articulado sin crear
figuras especificas. Se amplio el concepto de "documento" y "firma" para incluir
versiones digitales, y se tipificaron conductas como el acceso ilegitimo a
comunicaciones electronicas y la defraudacion mediante manipulacion de sistemas
informdticos. Ademas, se modificé el articulo 183 para sancionar la alteracion,
destruccion o inutilizacién de datos, programas o sistemas informaticos, asi como
la distribucion de programas maliciosos. Estas reformas buscan adaptar la

legislacion penal a las nuevas tecnologias y sus riesgos asociados. (Zarzosa, 2018).
¢) Chile

Chile suscribid el Convenio de Budapest en 2016, aprobado por el Senado,

con el objetivo de modernizar su legislacion en materia de ciberdelitos. La Ley N°
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19.223, que sancionaba delitos como sabotaje, espionaje y fraude informatico, fue
derogada para dar paso a nuevas tipificaciones, como el acceso ilegitimo a sistemas
informaticos, la alteracion o destruccion de datos, y la facilitacion de delitos
mediante herramientas tecnologicas. Sin embargo, el avance tecnologico plantea
desafios en la determinacion de la jurisdiccion y la proteccion de bienes juridicos,
especialmente cuando los delitos se cometen desde el extranjero, lo que a menudo

resulta en impunidad. (Zarzosa, 2018).
d) Meéxico

Meéxico fue invitado en 2007 a unirse al Convenio de Budapest para
fortalecer su normativa en ciberdelincuencia, pero desde 1999 solo ha sido
observador en el Consejo de Europa, lo que le permite reformar sus leyes en
telecomunicaciones y seguridad nacional. El Cédigo Penal Federal, reformado en
2007, tipifica delitos como corrupcion de menores, pornografia infantil, violacion
de derechos de autor y acceso ilicito a sistemas informaticos. También establece
penas mas severas para quienes difundan material que involucre a menores de edad.
Sin embargo, México aun no ha ratificado el Convenio de Budapest, lo que limita
su participacion plena en la lucha internacional contra los delitos informaticos.

(Gallegos, 2022).

e) Colombia
El Cddigo Penal colombiano fue modificado en enero de 2009 mediante la
Ley 1273, creando un nuevo bien juridico protegido: la informacién y los datos.
Esta reforma busca proteger la informacidon que circula en internet o se accede
mediante tecnologias, incorporando un titulo especifico denominado “De la
proteccion de la informacién y de los datos”. Entre los delitos tipificados se
encuentra el hurto a través de medios informaticos, al que se le asigna una pena
superior a otros delitos dentro de este titulo. Esta actualizacion refleja la necesidad
de adaptar la legislacion a los desafios del entorno digital. (Lujan, 2022).
f) Peru
En octubre de 2007, el Congreso de Perti emitié la Ley N° 30096, conocida

como “Ley de Delitos Informaticos”, con el objetivo de tipificar y sancionar
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conductas ilicitas cometidas mediante herramientas tecnoldgicas que afecten bienes
juridicos protegidos. Esta ley abarca delitos contra sistemas informadticos, la
intimidad, el secreto de las comunicaciones y el patrimonio. En 2014, la Ley N°
30171 modificé la anterior, incorporando la calificacion de ‘“deliberada” e
“ilegitima” para las conductas y aumentando las penas para delitos como la
interceptacion indebida de datos y el fraude tecnologico. Estas reformas buscan
fortalecer la lucha contra la ciberdelincuencia. (Herndndez & Patricio, 2022).

g) Brasil

Brasil tipifica diversos ciberdelitos, incluida la pirateria, mediante la
Ley N° 12.737/2012, que modifico el Codigo Penal. Esta ley establece que la
invasion de dispositivos informaticos, ya sea conectados o no a una red, con el fin
de obtener, alterar o destruir datos, es un delito punible con hasta un afio de prision
y multa. Si el delito resulta en la obtencién de comunicaciones privadas, secretos
comerciales o control remoto del dispositivo, la pena puede aumentar a dos afios de
prision y multa. Las sanciones se incrementan en casos de circunstancias
agravantes, como la divulgacion o comercializacion de los datos obtenidos. (Lujan,

2022).

23 Definicion de conceptos

a) Modalidades delictivas
“Se sefiala como un hecho concreto en el cual, el legislador la senala en la
normativa penal a fin de gradue la pena”. (Vinelli, 2021).

b) Medidas sancionadoras
“Estas medidas, buscan hacer efectiva las responsabilidades de los funcionarios
que cometen hechos de corrupcion”. (Rivera, 2021).

¢) Medidas preventivas
“Son medidas preventivas todas aquellas que sirvan para proteger eficazmente
la vida y salud de los trabajadores”. (Gonzalez et al., 2018).

d) Tratamiento procesal
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“El tratamiento procesal de los delitos informdticos contra el patrimonio en sus
modalidades de hurto, estafa, sabotaje y fraude consiste en la investigacion y
gestion de los aspectos legales y procesales para sancionar estos delitos en el
sistema judicial”. (Gamba, 2019).

Ciberdelincuencia

“Consiste en cualquier comportamiento ilicito realizado mediante operaciones
electronicas que atentan contra la seguridad de sistemas informaticos y datos
que se procesan”. (Lujan, 2022).

Delitos informaticos

“Son conductas que buscan evadir sistemas de seguridad accediendo
ilegalmente a computadoras, correos o datos mediante claves, acciones que

solo pueden realizarse con tecnologia” (Pardo, 2018).



CAPITULO III

METODOLOGIA

3.1 Identificacion y operacionalizacion de variables

Tabla 1

Operacionalizacion de variables

Variables Dimensiones Indicadores
V. Independiente
X: Tratamiento penal de los X1: Tratamiento legislativo - Penalidades especificas
delitos informaticos - Tipificacion de delitos

- Actualizacion normativa

X2: Tratamiento procesal - Existencia de procesas
Ju)((illsclalfes esperc)lahzagos
- %licgcién del Proceso
ediato
- Duracion promedio de
casos

- Especializacion judicial

X3: Incumplimiento de finalidad ~ _ g4pciones administrativas

lad
reguiadora - Vacios legales
- Efectividad en la
prevencion
- Divergencia en criterios
judiciales
Variable Modalidades delictivas
Dependiente: - Tipos de delitos
Y: Ciberdelincuencia
Medidas preventivas

- Educacion digital

- Seguridad informatica

- Monitoreo de transacciones
Medidas sancionadoras

- Penas privativas de libertad

- I\gultas sy sanciones
administrativas
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3.2 Tipo de investigacion

La forma de investigacion es una investigacion bdasica, porque busca el
conocimiento de la realidad o de los fenomenos de la naturaleza, para contribuir a
una sociedad cada vez mds avanzada y que responda mejor a los retos de la

humanidad.

3.3  Nivel de investigacion
El estudio corresponde al nivel explicativo, ya que busca determinar la causa

y efecto entre las variables de estudio.

3.4 Diseiio
El estudio corresponde a uno de disefio no experimental (ex post facto, en
tanto no habrd manipulacion de variables, sino que los datos serdan recogidos

después de ocurrido el hecho.

3.5 Delimitacion de la investigacion
3.5.1 Delimitacion espacial

La investigacion corresponde al ambito del distrito judicial de Tacna.
3.5.2 Delimitacion temporal

El estudio comprende el periodo 2019-2022.

3.6  Poblacion y muestra
3.6.1 Poblacion
Tabla 2

Poblacion y muestra

Poblacion Numero
Sentencias sobre delitos 10
informaticos

Magistrados penales 5
Abogados penales 150
Total 165

Fuente: Corte Superior de Justicia de Tacna y Colegio de Abogados
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3.6.2 Criterios de inclusion y exclusion
a) Criterios de inclusion

Sentencias sobre delitos informaticos, abogados y magistrados penales.

b) Criterios de exclusion
Se excluyen a todos los casos que no estan inmersos en el criterio anterior;

y a los que por situaciones de contingencia no pudieron participar.

3.6.3 Tipos de muestreo
El estudio se desarrolld considerando el muestreo probabilistico, ya que

todos los elementos tienen la misma probabilidad de ser seleccionados.

3.6.4 Tamaiio de la muestra
Para el caso de los abogados penalistas se aplico una muestra a estudio, al
95 % de nivel de confianza y con margen de error al 5 % alcanz6 un niimero de 108

participantes.

3.7 Instrumentos y técnicas de investigacion

3.7.1  Técnicas de recoleccion de los datos
Como técnicas para el desarrollo de la investigacion se utilizaron: la

entrevista, la encuesta y el analisis documental.

3.7.2 Instrumentos para la recoleccion de los datos
El instrumento de medicion que se aplicd fue la cédula de entrevista a
magistrados penales y el cuestionario a los abogados penalistas, como también la

ficha de analisis documental para el analisis de los casos sobre delitos informaticos.

3.7.3 Validacion de instrumentos para la recoleccion de los datos
Se evalu¢ la validez de la Ficha de analisis documental mediante un proceso
de examinacion por jueces expertos, llevado a cabo por profesionales con Maestria

y Doctorado en derecho, asi como experiencia en metodologia de investigacion.
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Estos expertos proporcionaron sus opiniones, cuyos resultados se detallan a

continuacion:
1) Experto 1: Dr. Wiliam, Vargas Espinoza : 45/50 ptos.
2) Experto 2: Mg. Gloria Katherine Gonzales Garcia : 45/50 ptos.
3) Experto 3: Abog.Alex, Choquecahua Ayna :46/50 ptos.

Los resultados alcanzados permitieron validar el instrumento para su

aplicacion en el estudio.

3.8 Método de analisis
3.8.1 Procedimiento de recoleccion de datos

La recoleccion de datos implico la integracion sistematica de métodos
cuantitativos y cualitativos. Los datos se obtuvieron a través de entrevistas,
encuestas y observaciones o analisis de documentos, y su integracion proporciond
una comprension mas completa del fendmeno estudiado, validando y enriqueciendo

los resultados a través de la triangulacion de fuentes y métodos.

3.8.2 Procedimiento de organizacion y andlisis

El procedimiento de organizacion y analisis de datos implico la integracion
sistematica de datos cuantitativos y cualitativos. Primero, se organizaron los datos
recopilados a través de técnicas como la codificacion y categorizacion para los datos
cualitativos, y tabulacion para los cuantitativos. Luego, se analizaron utilizando
software especializado para los datos cualitativos, y herramientas estadisticas para
los cuantitativos. La integracion de los resultados se realizdo mediante estrategias
basadas en los resultados. Finalmente, se interpretd el conjunto de hallazgos para

obtener conclusiones significativas y recomendaciones practicas.

3.8.3 Meétodo de anadlisis empleado
El método de andlisis implicéd la integracion de técnicas cuantitativas y
cualitativas para obtener una comprension mas completa del fendmeno estudiado.

Se recopilaron y analizaron datos cuantitativos utilizando estadisticas descriptivas



62

y pruebas de hipdtesis (regresiones), mientras que los datos cualitativos se analizan

mediante técnicas como el analisis tematico o de contenido.



CAPITULO IV

RESULTADOS

4.1 Descripcion del trabajo de campo

Para la ejecucion del trabajo de campo, se implementaron las siguientes
acciones:

— Se realizaron entrevistas presenciales a magistrados especializados en derecho
penal, asegurando un contacto directo y personalizado.

— Previamente a la aplicacion de los instrumentos, se explicaron los objetivos de
la investigacion a los participantes, garantizando su consentimiento informado
y destacando el caracter voluntario de su participacion.

— El proceso de recoleccion de datos se desarrollo entre los meses de noviembre
y diciembre de 2024, optimizando el tiempo y los recursos disponibles para
obtener informacion precisa y relevante.

— Esta metodologia permitio recopilar datos de manera rigurosa y ética,

asegurando la calidad y confiabilidad de los resultados obtenidos.

4.2  Disefio de la presentacion de los resultados

El andlisis y procesamiento de datos se llevaron a cabo de manera
automatizada utilizando herramientas como SPSS 20.0 y Microsoft Office Excel
2010. En SPSS, se generaron tablas de frecuencias y se aplico la prueba de regresion
logistica para evaluar el coeficiente de determinacion entre las variables. Por su
parte, Excel se empleo para el registro y organizacion de la informacion, asi como
para la configuracion de la matriz de sistematizacion. Los resultados se presentaron
mediante tablas y graficos estadisticos, los cuales fueron posteriormente integrados

en Word para su estructuracion final y discusion. Este enfoque automatizado
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optimizo la eficiencia y precision del andlisis, facilitando la interpretacion de los

datos.

4.2.1 Analisis e interpretacion de los datos

Para el andlisis de los datos, se aplicaron técnicas tanto de estadistica
descriptiva como inferencial. En el ambito descriptivo, se elaboraron tablas que
presentaron las frecuencias absolutas y relativas (en porcentaje), permitiendo una
clasificacion y exposicion clara de los datos seglin sus categorias, niveles o clases.
Por otro lado, en el andlisis inferencial, se emplearon tablas de regresion para
examinar el coeficiente de determinacion entre las variables de estudio, utilizando
la prueba estadistica no paramétrica de regresion logistica. Estas herramientas
permitieron no solo describir los datos, sino también explorar patrones y

asociaciones significativas entre las variables analizadas.

4.3 Resultados

4.3.1 Presentacion

En este capitulo, se analizan y explican los resultados derivados de la
recopilacion de informacion utilizando estadisticas descriptivas e inferenciales. Se
sigue un orden estructurado al presentar las variables y sus indicadores, y se
calculan y muestran frecuencias y porcentajes. El andlisis se basa en la
interpretacion de las respuestas obtenidas mediante el instrumento aplicado, las
cuales se organizan y representan en tablas elaboradas especificamente para este

proposito.

4.3.2 Analisis e interpretacion de resultados de analisis documental

4.3.2.1 Analisis descriptivo de variables e indicadores

El analisis de tablas y figuras, se realizaron teniendo en cuenta las variables,
dimensiones e indicadores y lo items establecidos para la recopilacion de

informacion que servird para contrastar las hipétesis de estudio.
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Las tablas y figuras son detalladas a continuacion, las cuales fueron

disefiadas de acuerdo las Normas APA, para su mejor comprension y analisis.

I. Tratamiento penal de los delitos informaticos

A. Tratamiento legislativo

Tabla 3
Tipo de delitos informdticos sentenciados en el periodo 2019-2022

Tipo de delito f %
Fraude informatico - afecte patrimonio del 7 64 %
Estado

Suplantacion de identidad 1 9%
Atentado a la integridad de datos informaticos 3 27 %
Total 11 100 %

La distribuciéon muestra que el fraude informatico que afecta al patrimonio estatal
domina el 64 % de los casos, reflejando una priorizacion juridica en la proteccion
de recursos publicos, coherente con la Ley 30096 y su enfoque en sancionar
conductas que comprometen intereses estatales. Los atentados a la integridad de
datos (27 %) destacan por su relevancia en sistemas criticos, aunque su menor
frecuencia podria indicar dificultades probatorias o menor reporte. La suplantacion
de identidad (9 %) aparece como un delito residual, posiblemente por su menor

operatividad en el contexto analizado o por limitaciones en la deteccion.
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Tabla 4
Tipificacion
Tipo de delito Pena Multa Frecuenci Porcentaje

a (%)

Atentado a la 5 afios 3 27 %

integridad de datos

informaticos

Fraude informatico - 6 afios 120 dias- 1 9%

afecte patrimonio del multa

Estado

Fraude informatico - 8 afios 120 dias- 6 55 %

afecte patrimonio del multa

Estado

Suplantacion de 5 afos 1 9 %

identidad

El fraude informético que afecta el patrimonio del Estado es el delito mas
recurrente, representando el 64 % de los casos, con penas de 8 afios y 120 dias-
multa, lo que evidencia una priorizacion en la proteccion del patrimonio publico y
la aplicacion de sanciones severas. Un caso aislado de fraude con 6 afios de pena (9
%) podria estar relacionado con una atenuante, como colaboracion con la justicia.
Los atentados a la integridad de datos informéaticos constituyen el 27 %, con penas
de 5 anos, reflejando su impacto en la seguridad de sistemas criticos, aunque no se
aplicaron multas. La suplantacién de identidad aparece en un tnico caso (9 %),
también con una pena de 5 afios, posiblemente debido a su menor frecuencia o
dificultad probatoria. Este panorama muestra un enfoque judicial consistente en
sancionar los delitos mas lesivos al interés publico, aunque seria necesario ampliar

la muestra para validar tendencias y evaluar la efectividad de las penas aplicadas.
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Tabla 5
Actualizacion normativa

Tipo de delito  Pena actualizada Multa Modificaciones
(2024) normativas recientes
Fraude 4 a 8 anos (base) 60 a 120 dias- Incorporacion de
informatico multa agravantes por
6 a9 afos afectacion a menores
(agravado) de edad y patrimonio
estatal.
Suplantacion 3 a5 afios (base) No aplica Se prioriza la
de identidad proteccion de menores
6 a 9 anos (si y bienes juridicos
afecta a menores) sensibles como datos
personales.
Atentado a la 3 a 6 afios No aplica Actualizacion ~ para
integridad de incluir dafios causados
datos mediante tecnologias
informaticos avanzadas, como

inteligencia artificial.

Las modificaciones normativas de 2024 en Pert priorizan la proteccion de bienes
juridicos sensibles y adaptan el marco legal a tecnologias emergentes. El fraude
informdtico mantiene penas de 4-8 afios (base) y 6-9 afios (agravado) con multas de
60-120 dias-multa, enfocandose en la defensa del patrimonio estatal y menores,
alineado con el Decreto Legislativo N° 1614 (2023). La suplantacién de identidad
(3-5 anos base, 6-9 afios si afecta a menores) refuerza la proteccion de datos
personales y victimas vulnerables, coherente con el DL 1591 (2023). Los atentados
a la integridad de datos (3-6 afos) incluyen ahora dafios causados por A, aunque
la ausencia de multas sugiere un enfoque en sanciones privativas de libertad. Estas
actualizaciones buscan cerrar brechas legales ante la evolucion del cibercrimen,
especialmente en delitos con menores o tecnologias disruptivas. La ausencia de
multas en suplantacion y atentados contradice parcialmente el Convenio de
Budapest, que recomienda sanciones integrales. Las modificaciones son un avance,
pero su efectividad dependera de la capacidad investigativa y judicial. La falta de
multas en delitos no econémicos limita la reparacion a victimas, y la dependencia

de penas privativas podria saturar el sistema penitenciario.
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B. Tratamiento procesal

Tabla 6
Existencia de procesos judiciales especializados

Tipo de Pen Multa Frecuenci Porcentaj Normatividad
delito a a e (%) actual
Fraude 8 120 6 55% Ley
informatico afios dias- 30096 (2013), DL
- afecte multa 1614 (2023):
patrimonio Agravante por
del Estado afectacion a
recursos estatales.
Fraude 6 120 1 9 % Ley 30096:
informatico  afios dias- Posible aplicacion
- afecte multa de atenuantes (ej.
patrimonio colaboracion con
del Estado la justicia).
Atentado a 5 3 27 % Ley 30096:
la afios Actualizacion
integridad para incluir dafios
de datos con tecnologias
informatico avanzadas (IA).
s
Suplantacié 5 1 9% Ley 30096:
n de afos Proteccion de
identidad datos personales y
bienes juridicos
sensibles.

La distribucion muestra que el fraude informatico que afecta al patrimonio estatal
domina el 64 % de los casos (55% + 9 %), reflejando una priorizacion normativa
en la proteccion de recursos publicos, alineada con la Ley 30096 y su modificatoria
DL 1614 (2023), que endurece penas por afectacion estatal. La aplicacion de 8 afios
en la mayoria de casos (55 %) coincide con el méximo legal para agravantes,
mientras que el de 6 afios en un caso aislado (9 %) podria indicar atenuantes como
colaboracion con la justicia. Los atentados a la integridad de datos (27 %) reflejan
la relevancia de proteger sistemas criticos, aunque la ausencia de multas sugiere un
enfoque en sanciones privativas de libertad, pese a la actualizacién normativa para

incluir dafios con [A. La suplantacion de identidad (9 %) muestra menor frecuencia,
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pero su inclusion en la Ley 30096 destaca la proteccion de datos personales, aunque
la falta de multas limita la reparacion econdémica a victimas. Las modificaciones
recientes (DL 1614 y DL 1591) buscan adaptar el marco legal a amenazas
tecnologicas emergentes, pero persisten brechas en la aplicacion de sanciones
integrales (privativas + multas), especialmente en delitos no econémicos. La alta
frecuencia de fraude informatico evidencia una eficacia parcial en la persecucion
de delitos contra el Estado, pero la dependencia de penas privativas y la ausencia
de multas en otros delitos contradice el Convenio de Budapest, que recomienda
sanciones holisticas. Se requiere fortalecer mecanismos de cooperacion
interinstitucional y formacion especializada para abordar tecnologias avanzadas

(IA), como propone el Proyecto de Ley N° 09443/2024-CR.

Tabla 7
Aplicacion del Proceso Inmediato

Tipo de Frecuenc Porcenta Aplicacion del Base normativa
delito ia je (%) proceso
inmediato
Fraude 6 55%  Aplicacionporla  Ley 30096y DL
informatico existencia de 1614 (2023):
afecte elementos de Agravante por
patrimonio conviccion afectacion
del Estado evidentes. estatal. Art. 446
CPP (flagrancia o
confesion).
Fraude 1 9% Aplicacion Ley 30096: Posible
informatico limitada por aplicacion de
afecte posible atenuante  atenuantes. Art. 160
patrimonio (colaboracion), CPP (confesion
del Estado pero no excluye su  corroborada).
uso si
hay confesion.
Atentado a 3 27%  Aplicacion Ley 30096:
la viable por Actualizacion para
integridad evidencia dafos con IA. Art.
de datos inmediata (ej. 446 CPP (elementos
informatico registros de acceso  de conviccidn).

s no autorizado).
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Suplantacié 1 9 % Aplicacion Ley 30096:
n de restrictiva por falta Proteccion de datos
identidad de flagrancia o co  personales. Art. 446
nfesion, salvo CPP (elementos de
casos conpruebas conviccion).
digitales
contundentes.

La aplicacion del proceso inmediato en los delitos informaticos analizados refleja
una priorizacion en la eficacia procesal, aunque con matices segun el tipo de delito.
El fraude informéatico que afecta al patrimonio estatal (55 %) es el mas viable para
este proceso, ya que su alta frecuencia y la existencia de elementos de conviccion
evidentes (ej. registros de transacciones fraudulentas) permiten acelerar la
sentencia, alinedndose con el Art. 446 CPP y la Ley 30096, que incluye agravantes
por afectacion estatal. Un caso aislado (9%) podria aplicar el proceso inmediato si
hay confesion corroborada (Art. 160 CPP), aunque la colaboracion del imputado
podria limitar su uso. Los atentados a la integridad de datos (27 %) son aplicables
mediante este proceso si existen pruebas digitales inmediatas (ej. logs de acceso no
autorizado), respaldadas por la actualizacion normativa para incluir dafios con IA.
La suplantacion de identidad (9 %) presenta mayores restricciones, salvo que se
demuestre con evidencia contundente (ej. capturas de cuentas robadas), aunque su
baja frecuencia y complejidad probatoria dificultan su aplicacion. Interpretacion
juridica: La normativa (Ley 30096 y CPP) habilita el proceso inmediato para casos
con flagrancia, confesion o elementos de conviccion claros, priorizando la celeridad

frente a la sobrecarga procesal.
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Duracion promedio de casos
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Tipo de Frecuencia Porcentaje  Duracion Base normativa
delito (%) promedio
(estimada)
Fraude 7 64 % 6-12 Art. 342-344
informatico meses (investiga CPP (investigaci
cion) +2-6 6n), Art. 448.1
dias (juzgamient CPP (proceso
0). Proceso inmediato).
inmediato: 72
horas.
Atentado a 3 27 % 8-14 Art. 342.2
la meses (investiga CPP (investigaci
integridad cion compleja) 6n
de datos +4-6 compleja), Art.
dias (juzgamient 446
0). CPP (elementos
de conviccion).
Suplantaci 1 9% 3-6 Art. 344.1
6n de meses (investiga CPP (investigaci
identidad cion) +2 6n simple), Art.

dias (Juzgamient
0). Proceso
inmediato: 72
horas.

160
CPP (confesion)

La duracion promedio del proceso refleja diferencias significativas segln el tipo de
delito y su complejidad. El fraude informatico (64 %) destaca por su agilidad
procesal, con investigaciones de 6-12 meses y juzgamiento en 2-6 dias, ademas de
la opcion de proceso inmediato en 72 horas si hay flagrancia o confesion (Art. 448.1
CPP), lo que evidencia una priorizacion en la proteccion del patrimonio estatal. Los
atentados a la integridad de datos (27 %) presentan plazos mas extensos (8-14 meses
de investigacion), debido a la necesidad de pericias técnicas para analizar dafios con
IA o sistemas criticos, aunque su juzgamiento es agil (4-6 dias) si existen elementos
de conviccion (Art. 446 CPP). La suplantacion de identidad (9 %) muestra una

investigacion breve (3-6 meses) y juzgamiento rapido (2 dias), especialmente si hay
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confesion (Art. 160 CPP), aunque su baja frecuencia y ausencia de multas limitan

su impacto reparador.

C. Incumplimiento de finalidad reguladora

Tabla 9
Sanciones administrativas

Tipo de Frecuencia Porcentaje Sanciones Base normativa
delito (%) administrativas
0
7 64 % Multas de 60 a 120 Ley 30096 (Art.
dias-multa (Art. 8 O DL
asmuia LA 1614 (2023):
Fraude Ley Agravante por
informatico 30096). Inhabilitacion gravante p
afectacion al
para contratar con el : X
patrimonio
Estado.
estatal.
0
Atentado a la 3 27% g/i[;sl:[;su(ll; tift 1320
integridad de Ley ' Ley 30096 (Art.
datos 30096). Restitucion >
informaticos
de datos.
1 9 % Multas no
Suplantacion aplicables (Art. 5Ley Ley 30096 (Art.
de identidad 30096). Suspension  5).

de cuentas digitales.

La distribucion de sanciones administrativas refleja una priorizacion en la
proteccion del patrimonio estatal y brechas en la reparacion de delitos no
economicos. El fraude informatico (64 %) destaca por su alta frecuencia y multas
de 60-120 dias-multa (Art. 8 Ley 30096), respaldadas por el DL 1614 (2023), que
endurece penas por afectacion estatal, aunque la inhabilitacion para contratar no
esta explicitamente regulada en la norma, lo que genera ambigiiedad en su
aplicacion. Los atentados a la integridad de datos (27 %) incluyen multas de 18-120
dias-multa (Art. 3 Ley 30096), pero su ausencia en delitos como suplantacion de
identidad (9 %) limita la reparacion econdmica a victimas, contradiciendo el

Convenio de Budapest, que exige sanciones integrales. Interpretacion juridica: La
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Ley 30096 prioriza penas privativas y multas en delitos econdmicos, pero omite
medidas administrativas (ej. multas) en suplantacion, donde la suspension de
cuentas es insuficiente para compensar perjuicios morales. La alta frecuencia del
fraude informatico (64 %) evidencia brechas en prevencion corporativa, mientras
que la ausencia de multas en suplantacion refleja un marco normativo fragmentado.
Se requiere protocolos claros para aplicar sanciones administrativas (ej.
inhabilitaciones) y capacitacion técnica en fiscalias, como propone el Proyecto de
Ley N°09443/2024-CR, para garantizar justicia integral y alinear la legislacion con

estandares internacionales.

Tabla 10
Efectividad en la prevencion

Tipo de Medidas de Frecuencia Porcenta  Efectividad
delito prevencion je (%)
aplicadas
Fraude Actualizacion  de 7 64%  Moderada: La
informatico  penas (DL severidad  de
1614), multas  de las  sanciones
60-120 dias- disuade, pero
multa (Art. 8 Ley persisten casos
30096). por falta de
pericias
técnicas.
Atentadoala Actualizacion 3 27%  Baja: La
integridad normativa para ausencia de
de datos IA (Art. 3 Ley multas y la
informaticos  30096), restitucion complejidad en
de datos. pruebas
digitales
reducen su
eficacia.
Suplantacion  Suspension de 1 9% Restringida: La
de identidad  cuentas medida es
digitales (Art. 5 reactiva  (no
Ley preventiva) y

30096), verificacio
n de perfiles en
redes.

depende de la
denuncia de
victimas.




74

La efectividad de las medidas preventivas en delitos informaticos en Peri muestra
desigualdades segun el tipo de delito. El fraude informatico (64%) presenta
efectividad moderada: la actualizacion de penas (DL 1614) y multas de 60-120 dias-
multa (Art. 8 Ley 30096) disuaden parcialmente, pero persisten casos por falta de
pericias técnicas en fiscalias, como sefala el Informe de la Defensoria del Pueblo.
Los atentados a la integridad de datos (27 %) tienen efectividad baja: la ausencia de
multas y la complejidad en pruebas digitales (ej. analisis de IA) limitan su impacto,
pese a la actualizacion normativa del Art. 3 de la Ley 30096. La suplantacion de
identidad (9 %) muestra efectividad restringida: la suspension de cuentas digitales
(Art. 5 Ley 30096) es reactiva y depende de la denuncia de victimas, sin estrategias
preventivas robustas, como alertas periddicas o certificados de verificacion. La Ley
30096 prioriza sanciones penales (multas, penas privativas) sobre medidas
preventivas, excepto en capacitacion (Art. 5 Ley 30096), lo que explica la fragilidad

en la proteccion de datos personales.

Tabla 11
Divergencia en criterios judiciales

Tipo de Criterio judicial Frecuenci  Porcentaj Base
delito divergente a e (%) normativay
contexto
Fraude Aplicacion de 7 64 % DL
informatico  agravantes Vs. 1614 (2023):
atenuantes Agravante
por
afectacion
estatal. Art.
160 CPP:
Confesion
como
atenuante.
Atentado a Interpretacion de 3 27 % Ley
la integridad "tecnologias 30096 (Art.
de datos avanzadas" (IA) 3):
y ausencia de Actualizacid
multas. n para dafios

con
IA. Convenio
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de Budapest:
Sanciones
integrales.
Suplantacié  Aplicacion de 1 9% Ley
n de medidas 30096 (Art.
identidad reactivas (suspensio 5): No aplica
n de cuentas) multas. Art.
vs. falta de multas. 446 CPP:
Elementos de
conviccion.

La divergencia en criterios judiciales en delitos informaticos refleja brechas
normativas y operativas que afectan su aplicacion. El fraude informético (64 %)
muestra discrepancias en la aplicacion de agravantes vs. atenuantes: mientras el DL
1614 (2023) prioriza sanciones severas por afectacion estatal, el Art. 160 CPP
permite reducir penas si hay confesion, generando inconsistencias en casos
similares. Por ejemplo, un fraude con 8 afios de pena (agravante) contrasta con otro
de 6 afios (atenuante por colaboracion), evidenciando subjetividad en Ia
interpretacion de la norma. Los atentados a la integridad de datos (27%) enfrentan
ambigiiedad en la definicion de "tecnologias avanzadas" (IA), pese a la
actualizacion del Art. 3 de la Ley 30096, y la ausencia de multas contradice el
Convenio de Budapest, que exige sanciones integrales (penas + reparacion
econdmica). La suplantaciéon de identidad (9 %) ilustra medidas reactivas
(suspension de cuentas) sin multas, limitando la reparacion a victimas, aunque el
Art. 446 CPP permite aplicar el proceso inmediato si hay elementos de conviccion.
Interpretacion juridica: La Ley 30096 y sus modificatorias (DL 1614) priorizan
penas privativas y multas en delitos econdmicos, pero omiten protocolos claros para
delitos no econdémicos (ej. suplantacion), donde la reparacion es insuficiente.
Comentario critico: La alta frecuencia del fraude informatico (64 %) evidencia
brechas en seguridad corporativa (ej. caso Interbank), mientras que la ausencia de
multas en suplantacion refleja un marco fragmentado. La dependencia de pericias
técnicas (ej. andlisis de IA) y la falta de fiscalias especializadas (como sefiala el

Informe de la Defensoria del Pueblo) agravan la impunidad. Recomendacion:
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Implementar directivas vinculantes (ej. Acuerdo Plenario) para estandarizar
criterios judiciales y fortalecer capacitacion técnica en fiscalias, como propone el
Proyecto de Ley N° 09443/2024-CR, para alinear la legislacion con estdndares

internacionales.

B) Variable dependiente: Ciberdelincuencia

a) Modalidades delictivas

Tabla 12
Tipos de delitos
Tipo de Criterio de Determinantes Frecuenci Porcent Base
delito tipificacion para a aje (%) normativ
calificacion a
Fraude Afectacion al ~ Agravante: 7 64 % Ley
informatico patrimonio (est Impacto 30096 (A
atal o privado). econdémico o rt. 8), DL
afectacion a 1614 (20
menores (DL 23).
1614). Atenuante:
Colaboracion
(Art. 160 CPP).
Suplantaci  Uso de datos Agravante: 1 9%  Ley
on de personales para  Afectacion a 30096 (A
identidad perjuicio menores (Art. 5 rt. 5).
material/moral. Ley
30096). Ausencia
de multas.
Atentadoa  Dafios Ausencia de 3 27%  Ley
la mediante multas. Reparacio 30096 (A
integridad  tecnologias n de datos (Art. 3 rt. 3).
de datos avanzadas (IA, Ley 30096).

malware).

La tipificacion de delitos informaticos en Peru refleja prioridades normativas y
brechas en la proteccion de bienes juridicos sensibles. El fraude informatico (64 %)

se tipifica por afectacion al patrimonio (estatal o privado), con agravantes como
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impacto econdémico o perjuicio a menores (DL 1614) y atenuantes por colaboracion
(Art. 160 CPP), lo que explica su alta frecuencia y severidad de penas (4-8 afios).
Suplantacion de identidad (9 %) se define por el uso de datos personales para
perjuicio material/moral, pero carece de multas administrativas, limitando la
reparacion a victimas, pese a que el Art. 5 de la Ley 30096 incluye agravantes por
afectacion a menores. Los atentados a la integridad de datos (27 %) se califican por
dafios con tecnologias avanzadas (IA, malware), aunque la ausencia de multas (Art.
3 Ley 30096) contradice el Convenio de Budapest, que exige sanciones integrales
(penas + reparacion econdmica). Interpretacion juridica: La Ley 30096 y sus
modificatorias (DL 1614) priorizan penas privativas y multas en delitos econdmicos
(fraude), pero omiten medidas administrativas (ej. inhabilitaciones) en suplantacion
y atentados, donde la reparacion es insuficiente. Comentario critico: La alta
frecuencia del fraude informatico (64 %) evidencia brechas en seguridad
corporativa (ej. caso Interbank), mientras que la suplantacioén y atentados a datos
reflejan un marco fragmentado, con medidas reactivas (suspension de cuentas,
restitucion de datos) que no previenen nuevos delitos. La dependencia de pericias
técnicas (ej. andlisis de IA) y la falta de fiscalias especializadas (como senala el
Informe de la Defensoria del Pueblo) agravan la impunidad. Recomendacion:
Implementar protocolos estandarizados para pruebas digitales y multas
proporcionales al dafio, como propone el Proyecto de Ley N° 09443/2024-CR, para

alinear la legislacion con estandares internacionales y garantizar justicia integral.
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b)  Medidas preventivas

Tabla 13
Medidas preventivas
Tipo de Criterio de Frecuencia/ Medidas preventivas
delito tipificacion Porcentaje

Fraude Art. 8 Ley 30096: 64 % Actualizacion de

informatico  Uso de tecnologia (7 casos) penas (DL 1614), multas
para obtener de 60-120 dias-multa,
beneficio ilicito capacitacion en seguridad
(ej. transferencias bancaria.
no autorizadas).

Suplantacion Art. 5 Ley 30096: 9% Suspension  de  cuentas

de identidad Uso de datos (1 caso) digitales, verificacion de
personales  para perfiles en redes sociales.
perjuicio material
o moral.

Atentadoala Art. 3 Ley 30096: 27 % Actualizacién  normativa

integridad Dafios a sistemas (3 casos) para IA, restitucion de

de datos informaticos datos, auditorias de
mediante seguridad.
tecnologias

avanzadas (IA).

La tipificacion y medidas preventivas de los delitos informaticos en Peru reflejan
prioridades normativas y brechas en la proteccion de bienes juridicos sensibles. El
fraude informatico (64 %) se tipifica por el uso de tecnologia para obtener beneficio
ilicito (Art. 8 Ley 30096), con medidas como actualizacion de penas (DL 1614),
multas de 60-120 dias-multa y capacitacion en seguridad bancaria, aunque su alta
frecuencia sugiere falta de efectividad en la prevencion corporativa (ej.
vulneraciones en sistemas financieros). La suplantacion de identidad (9 %) se define
por el uso de datos personales para perjuicio material/moral (Art. 5 Ley 30096),
pero sus medidas (suspension de cuentas digitales y verificacion de perfiles) son
reactivas, no disuasivas, y carecen de multas, limitando la reparaciéon a victimas.
Los atentados a la integridad de datos (27 %) se califican por dafios con tecnologias

avanzadas (IA) (Art. 3 Ley 30096), con actualizaciéon normativa y
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auditorias de seguridad, pero la ausencia de multas contradice el Convenio de
Budapest, que exige sanciones integrales. Interpretacion juridica: La Ley 30096
prioriza penas privativas y multas en delitos econdmicos (fraude), pero omite
medidas administrativas (ej. inhabilitaciones) en suplantacion y atentados, donde la
reparacion es insuficiente. Comentario critico: La alta frecuencia del fraude
informatico evidencia brechas en seguridad corporativa, mientras que la
suplantacién y atentados a datos reflejan un marco fragmentado, con medidas
reactivas (suspension de cuentas, restitucion de datos) que no previenen nuevos
delitos. La dependencia de pericias técnicas (ej. andlisis de [A) y la falta de fiscalias
especializadas agravan la impunidad. Recomendacion: Implementar protocolos
estandarizados para pruebas digitales y multas proporcionales al dafio, como
propone el Proyecto de Ley N° 09443/2024-CR, para alinear la legislacion con

estandares internacionales y garantizar justicia integral.

¢) Medidas sancionadoras

Tabla 14

Medidas sancionadoras

Tipo de Criterio de Medidas Frecuencia Porcent  Base
delito tipificacion sancionadoras aje (%) norma
tiva
Fraude Afectacional 4-8 afios de 7 64%  Ley
informatico patrimonio prision +60-120 30096,
estatal o dias- DL
privado (Art. multa. Inhabilita 1614 (
8 Ley 30096). cion para 2023).
contratar con el
Estado.
Suplantaci  Uso de datos 3-5 aflos de 1 9% Ley
on de personales prision. Suspens 30096.

identidad paraperjuicio i16n de cuentas
material o digitales.
moral (Art. 5
Ley 30096).
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Atentado a Darfos 3-6 anos de 3 27 % Ley
la causados prision. Restituc 30096.
integridad  mediante 16n de datos.

de  datos tecnologias

informatico avanzadas

s (IA) (Art. 3
Ley 30096).

La tipificacién y sanciones de delitos informaticos en Pert reflejan prioridades
normativas y brechas en la proteccion de bienes juridicos sensibles. El fraude
informatico (64 %) se tipifica por afectacion al patrimonio estatal o privado (Art. 8
Ley 30096), con sanciones de 4-8 afios de prision y multas de 60-120 dias-multa,
ademas de inhabilitacion para contratar con el Estado, respaldadas por el DL 1614
(2023), que endurece penas por afectacion estatal. Sin embargo, su alta frecuencia
evidencia brechas en seguridad corporativa (ej. vulneraciones en sistemas
financieros). La suplantacion de identidad (9 %) se define por el uso de datos
personales para perjuicio material/moral (Art. 5 Ley 30096), pero carece de multas
administrativas, limitando la reparacion a victimas, pese a que la Ley 30096 incluye
agravantes por afectacion a menores. Los atentados a la integridad de datos (27 %)
se califican por danos con tecnologias avanzadas (IA) (Art. 3 Ley 30096), con penas
de 3-6 afios y restitucion de datos, aunque la ausencia de multas contradice el
Convenio de Budapest, que exige sanciones integrales. Interpretacion juridica: La
Ley 30096 prioriza penas privativas y multas en delitos econdomicos (fraude), pero
omite medidas administrativas (ej. inhabilitaciones) en suplantacién y atentados,
donde la reparacion es insuficiente. Comentario critico: La alta frecuencia del
fraude informatico refleja fragilidades en prevencion corporativa, mientras que la
suplantacion y atentados a datos evidencian un marco fragmentado, con medidas
reactivas (suspension de cuentas, restitucion de datos) que no previenen nuevos
delitos. La dependencia de pericias técnicas (ej. analisis de [A) y la falta de fiscalias
especializadas agravan la impunidad. Recomendacion: Implementar protocolos
estandarizados para pruebas digitales y multas proporcionales al dafio, como
propone el Proyecto de Ley N° 09443/2024-CR, para alinear la legislacion con

estandares internacionales y garantizar justicia integral.
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4.3.3 Resultados de encuesta aplicada a abogados penalistas

A) Variable independiente (X): Tratamiento penal de los delitos

informaticos

Tabla 15

Tratamiento legislativo

Totalmente En Indeciso De Totalmente
en desacuerdo acuerdo de acuerdo
desacuerdo
Items N % N % N % N % N %
Claridad en la 8 10.39 34 44.16 8 1039 27 35.06 0 0.00
definicion de delitos
informaticos.
Suficiencia de la 6 7.79 49 63.64 8§ 1039 14 18.18 0 0.00
tipificacion de
delitos informaticos
Actualizacion 12 15.58 50 64.94 5 6.49 9 11.69 1 1.30
oportuna de la
normativa
informatica
Aplicabilidad 4 5.19 35 4545 10 1299 26 33.77 2 2.60

practica de las

definiciones legales

Existencia de vacios 5 6.49 2 2.60 6 779 53 6883 11 14.29
en la legislacion

informatica

El andlisis del tratamiento legislativo en materia de delitos informaticos evidencia
una percepcion mayoritariamente critica respecto a la claridad, suficiencia y
aplicabilidad practica de la normativa vigente. Los resultados muestran que un alto
porcentaje de encuestados se encuentra en desacuerdo con la claridad en la
definicion legal de los delitos informaticos (44,16 %) y con la suficiencia de su
tipificacion (63,64 %), lo que doctrinariamente refleja un problema de taxatividad
y precision normativa, principios esenciales en el derecho penal para garantizar la
seguridad juridica. Asimismo, la mayoria considera insuficiente la actualizacién
oportuna de la normativa informatica (64,94 %), lo cual corresponde con la doctrina
que exige que las legislaciones penales en materia tecnologica se adapten a la rapida

evolucion de las modalidades criminales. En cuanto a la aplicabilidad practica de
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las definiciones legales, el 4,.45 % esta en desacuerdo, lo que evidencia una brecha
entre la formulacién normativa y su operatividad en el sistema de justicia, afectando
la eficacia del ius puniendi del Estado. Finalmente, un porcentaje significativo
(68,83 %) percibe vacios en la legislacion informatica, lo que coincide con la
posicion doctrinaria que sostiene que el marco juridico actual resulta fragmentario
e incompleto, requiriendo reformas integrales que garanticen una adecuada
cobertura de conductas emergentes. En conjunto, estos resultados revelan un
consenso general sobre la necesidad de fortalecer, actualizar y precisar el marco
normativo relativo a los delitos informaticos, para asegurar su coherencia, eficacia

y compatibilidad con los principios rectores del derecho penal moderno.

Tabla 16
Tratamiento procesal
ftem Totalmente En Indeciso De Totalmente
en desacuerdo acuerdo de acuerdo
desacuerdo

N % N % N % N % N %
Existencia de 10 1299 31 4026 15 1948 20 2597 1 1.30
juzgados
especializados
Adecuacion  del 7 9.09 35 4545 7 9.09 26 33.77 2 2.60
Proceso
Inmediato  para
casos simples de
ciberdelincuencia.
Razonabilidad del 4 5.19 43 5584 12 1558 17 22.08 1 1.30
tiempo de
duracion de los
procesos por
ciberdelitos.
Capacitacion de 10 1299 49 6364 9 11.69 9 11.69 0 0.00
los operadores de

justicia en

procedimientos de

delitos

informaticos.

Retraso de 3 3.90 3 390 3 390 48 6234 20 2597
resolucion de

casos de

ciberdelincuencia.
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El tratamiento procesal de los delitos informaticos refleja importantes deficiencias
estructurales y operativas en el sistema de administracion de justicia. La mayoria
de los encuestados manifiesta estar en desacuerdo con la existencia efectiva de
juzgados especializados en ciberdelincuencia (40,26 %), lo que coincide con la
critica doctrinaria sobre la insuficiente especializacion jurisdiccional necesaria para
abordar delitos altamente técnicos. Asimismo, un 45,45 % considera inadecuada la
aplicacion del Proceso Inmediato en casos simples de ciberdelincuencia, lo que
juridicamente se explica por la complejidad probatoria y digital que caracteriza
estos procesos, dificultando la aplicacion de procedimientos abreviados sin vulnerar
garantias. La percepcion sobre la razonabilidad del tiempo de duracion de los
procesos también es negativa, con un 55,84 % en desacuerdo, lo que revela una
afectacion al principio de celeridad procesal y a la tutela jurisdiccional efectiva.
Ademads, un 63,64 % indica que los operadores de justicia no cuentan con
capacitacion suficiente en procedimientos relacionados con delitos informaticos,
confirmando la brecha doctrinal entre la sofisticacion tecnoldgica del delito y la
preparacion institucional del sistema penal. Finalmente, la mayoria considera que
existe un retraso significativo en la resoluciéon de casos de ciberdelincuencia
(62,34% de acuerdo y 25, 97 % totalmente de acuerdo), lo que pone en evidencia
problemas de congestion, falta de recursos especializados y dificultades técnicas
que retrasan la actuacién procesal. En conjunto, estos resultados muestran un
marcado déficit en la capacidad institucional y procedimental del sistema de justicia
para enfrentar eficazmente los delitos informaticos, lo que demanda reformas
orientadas a la especializacidon, capacitacion y modernizacion de los procesos

penales vinculados a la criminalidad digital.
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Tabla 17

Incumplimiento de finalidad reguladora

Item Totalmente En Indeciso De Totalment
en desacuerd acuerdo e de

desacuerdo o acuerdo
N % N % N % N % N %

Adecuacion en la 15 1471 37 3627 20 1961 29 2843 1 0.98

aplicacion de

sanciones

administrativas

Vacios legales que 10 980 50 49.02 8 784 32 3137 2 196
limitan la finalidad

preventiva de la

regulacion.

Eficacia preventiva 5 4.90 58 5686 15 1471 22 21.57 2 1.96
de la normativa

penal vigente

Falta de criterios 13 1275 64 6275 13 1275 12 1176 O 0.00

judiciales
uniformes que
genera inseguridad
juridica.

Contribucidén de la 4 3.92 65 63.73 3 2.94 4 3.92 26 2549
regulacion penal a

la reduccion de

delitos

informaticos

El andlisis de los resultados evidencia un notorio incumplimiento de la finalidad
reguladora en materia de delitos informaticos, reflejando debilidades tanto
normativas como aplicativas. En primer lugar, la adecuacion en la aplicacion de
sanciones administrativas presenta un alto nivel de desacuerdo (36,27 % en
desacuerdo y 14,71 % totalmente en desacuerdo), lo que doctrinariamente revela la
falta de articulacion entre el derecho administrativo sancionador y las
particularidades técnicas del ciberdelito, afectando su cardcter preventivo y
disuasivo. Asimismo, la percepcion de vacios legales que limitan la finalidad
preventiva es marcada, con un 49,02 % en desacuerdo y un 31,37 % de acuerdo, lo
cual refleja una insuficiencia normativa que impide al sistema penal cumplir con el
principio de prevencion general positiva. La eficacia preventiva de la normativa

penal vigente también es cuestionada, pues el 56,86 % manifiesta desacuerdo, lo
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que evidencia una brecha entre la regulacion y la evolucidon constante de las
conductas informaticas ilicitas, generando una respuesta penal desactualizada. A
ello se suma la falta de criterios judiciales uniformes, donde un 62,75 % esta en
desacuerdo, demostrando la ausencia de jurisprudencia consolidada y unificada que
brinde seguridad juridica, principio fundamental del derecho penal contemporaneo.
Finalmente, la contribucién de la regulacion penal a la reduccion de los delitos
informaticos muestra una fuerte percepcion negativa, con 63,73 % en desacuerdo,
sugiriendo que el marco regulatorio actual no logra un impacto real en la
disminucion de la incidencia criminal. En conjunto, estos resultados evidencian que
la normativa, su aplicacién y la interpretacion judicial se encuentran desalineadas
respecto de los fines preventivos y regulatorios del derecho penal informatico, lo
que exige reformas legislativas, criterios jurisprudenciales uniformes y mayor
articulacion entre las dimensiones administrativa y penal para garantizar una

respuesta eficaz frente al avance de la ciberdelincuencia.

B) Variable dependiente (Y): Ciberdelincuencia
Tabla 18

Modalidades delictivas

Totalmente En Indeciso De Totalment

Ttems en desacuerdo acuerdo e de
desacuerdo acuerdo
N % N % N % N % N %

Frecuencia de fraudes 2 1.96 7 68 10 98 70 6863 13 1275

electronicos y suplantacion
de identidad.

Presencia de acceso 0 0 5 490 16 1569 64 6275 17 16.67

indebido a sistemas o datos
en los casos conocidos.

Uso de vulnerabilidades 0 0 0 0.00 6 588 75 7353 21 20.59

técnicas por parte de
ciberdelincuentes.

Evolucion rapida de las 0 0 0 0.00 8 784 72 7059 22 21.57

modalidades delictivas
frente al sistema penal.

Incremento reciente de la 1 0.98 1 0.98 3 294 51 50.00 46 45.10

ciberdelincuencia en el
Pert.
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Los resultados sobre las modalidades de ciberdelincuencia evidencian una marcada
tendencia hacia la consolidacion de patrones delictivos altamente prevalentes, lo
cual confirma la creciente sofisticacion y frecuencia de estos ilicitos en el contexto
peruano. En primer lugar, la ocurrencia de fraudes electronicos y suplantacion de
identidad muestra un amplio consenso, con un 68,63 % de acuerdo y 12,75 %
totalmente de acuerdo, lo que doctrinariamente refuerza la idea de que estos delitos
constituyen el nucleo de la criminalidad informatica y demandan una tipificacion y
persecucion prioritaria. Asimismo, la presencia de acceso indebido a sistemas o
datos registra un 62,75 % de acuerdo y un 16,67 % totalmente de acuerdo,
evidenciando que este comportamiento vulneratorio de la confidencialidad y
seguridad informatica sigue siendo una modalidad recurrente, en consonancia con
la teoria del bien juridico de la integridad de la informacion. El uso de
vulnerabilidades técnicas por parte de los ciberdelincuentes, también es
ampliamente reconocido, con un 73,53 % de acuerdo y un 20,59 % totalmente de
acuerdo, lo cual confirma la naturaleza altamente técnica de estos delitos y subraya
la necesidad de un enfoque regulatorio basado en riesgos tecnoldgicos. En la misma
linea, la rapida evolucion de las modalidades delictivas, respaldada por un 70,59 %
de acuerdo y un 21,7 % totalmente de acuerdo, demuestra que el sistema penal se
enfrenta a un fendmeno dindmico que supera la capacidad de actualizacion
normativa, generando brechas de punibilidad y debilitando la efectividad preventiva
del marco juridico. Finalmente, el incremento reciente de la ciberdelincuencia en el
Perti, con un 50 % de acuerdo y 45,10 % totalmente de acuerdo, confirma una
tendencia ascendente que coincide con estudios comparados y reportes
internacionales, revelando un desafio estructural que exige reformas normativas
integrales, fortalecimiento institucional y politicas publicas orientadas tanto a la
prevencion como a la mitigacion del riesgo tecnologico. En conjunto, los datos
reafirman que la ciberdelincuencia se desarrolla con creciente complejidad y
velocidad, poniendo en tension las capacidades del sistema penal y demandando

una respuesta juridica mas especializada, actualizada y estratégica.
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Tabla 19
Modalidades delictivas

Items Totalmente En Indeciso De Totalmente
en desacuerdo acuerdo de acuerdo
desacuerdo
N % N % N % N % N %
Implementacion 8 1039 36 4675 21 2727 11 1429 1 1.30
de medidas
preventivas en

entidades publicas.
Contribucion  de 3 3.90 15 1948 20 2597 31 40.26 8 10.39

campafias
educativas a la
reduccion de
ciberdelitos.

Desconocimiento 2 2.60 2 260 10 1299 50 6494 13 16.88
de medidas basicas
de prevencion por
usuarios comunes.
Aplicacion de 2 2.60 1 130 11 1429 51 6623 12 15.58
politicas de

proteccion de
datos en empresas
privadas.

Insuficiencia  de 2 2.60 20 2597 31 4026 21 2727 3 3.90
las medidas
preventivas

actuales frente a la
ciberdelincuencia.

Los resultados vinculados a las medidas preventivas frente a la ciberdelincuencia
evidencian una percepcion predominante de insuficiencia y desarticulacion en las
estrategias implementadas tanto por el sector publico como privado, lo cual
coincide con la doctrina, que sostiene que la criminalidad informética requiere
respuestas integrales y multidimensionales. En las entidades publicas, la
implementacion de medidas preventivas es considerada limitada, dado que un 46,75
% esta en desacuerdo y solo un 14,29 % se muestra de acuerdo, lo que revela una
brecha institucional que afecta la eficacia del sistema de proteccion digital estatal y

vulnera el deber de garantia del Estado. En contraste, las campafias educativas
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muestran un mayor nivel de aceptacion como mecanismo preventivo, con un 40,26
% de acuerdo y 10,39 % totalmente de acuerdo, lo cual respalda la teoria
criminoldgica situacional que enfatiza la importancia de la formacion ciudadana
para reducir la victimizacion. Sin embargo, se advierte que el desconocimiento de
medidas basicas de prevencion por parte de los usuarios sigue siendo un factor
critico, avalado por un 64,94 % de acuerdo y 16,88 % totalmente de acuerdo; esta
constatacion doctrinariamente se interpreta como una falla estructural en la cultura
digital, que incrementa la vulnerabilidad y favorece la expansion de las modalidades
delictivas. Respecto al sector privado, la percepcion de aplicacion de politicas de
proteccion de datos es moderada pero positiva, con un 66,23 % de acuerdo,
evidenciando que las empresas muestran mayor avance regulatorio y técnico que el
sector publico, alineandose con los principios de compliance y responsabilidad
proactiva de la Ley de Proteccion de Datos Personales. Finalmente, un aspecto critico
es que la mayoria considera insuficientes las medidas preventivas actuales contra la
ciberdelincuencia (40,26 % indeciso y 27,27 % de acuerdo), lo que sugiere falta de
articulacion normativa, debilidad institucional y ausencia de politicas publicas
sostenibles. En conjunto, los resultados subrayan que las modalidades delictivas
informaticas contintian expandiéndose debido a deficiencias en educacion digital,
carencias en politicas publicas y una proteccion desigual entre ambitos
institucionales, lo que doctrinaria y juridicamente exige una reforma integral
orientada a fortalecer capacidades preventivas, estandarizar protocolos y promover

una cultura de ciberseguridad transversal en el pais.
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Tabla 20
Medidas preventivas
Items Totalmente En Indeciso De Totalmente
en desacuerdo acuerdo de acuerdo
desacuerdo

N % N % N % N % N %
Adecuacion de las 3 2.94 11 1078 11 10.78 59 5784 18 17.64
penas privativas a la
gravedad del dafio
informatico.
Efectividad 5 490 42 4117 24 2352 28 2745 3 29
disuasiva de las
sanciones
pecuniarias.
Complementariedad 11  10.78 49 48.03 16 15.68 22 2156 4 392
de sanciones
administrativas y
penales.
Insuficiente efecto 7 686 30 2941 24 2352 34 3333 7  6.86
preventivo de las
penas actuales.

Necesidad de 3 2.94 4 392 20 19.60 62 60.78 13 12.74
fortalecer el marco

sancionador en

ciberdelitos.

Los resultados sobre el marco sancionador aplicable a los ciberdelitos muestran una
percepcion generalizada de insuficiencia y necesidad de fortalecimiento, lo cual
coincide con la doctrina penal contemporanea que advierte que la respuesta punitiva
tradicional resulta limitada frente a la complejidad del fendmeno digital. En primer
lugar, la mayoria considera que las penas privativas de libertad son adecuadas a la
gravedad del dafio causado por delitos informaticos, con un 57,84 % de acuerdo y
un 17,64 % totalmente de acuerdo, lo que confirma que existe correspondencia entre
la lesividad del bien juridico afectado —la informacion, la seguridad digital y la
integridad de sistemas— y la gravedad del reproche penal. No obstante, la
efectividad disuasiva de las sanciones pecuniarias es cuestionada, dado que un
41,17 % esta en desacuerdo y solo un 30,39 % las percibe como efectivas, lo cual

se alinea con la doctrina que sostiene que las multas tienen impacto limitado frente
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a organizaciones criminales digitales con alta rentabilidad y baja trazabilidad. De
manera similar, la percepcion sobre la complementariedad entre sanciones
administrativas y penales es predominantemente negativa (48,03 % en desacuerdo),
sugiriendo debilidad en la articulacion interinstitucional y sefialando la necesidad
de un enfoque de “doble via” mas coherente entre CONCYTEC, OSIPTEL, la
Policia Nacional y el Ministerio Publico. En relacion con el efecto preventivo de
las penas actuales, los encuestados consideran insuficiente su capacidad disuasoria,
reflejado en un 33,33 % de acuerdo y un 23,52 % indeciso, lo que doctrinariamente
se interpreta como un déficit de eficacia real de la amenaza penal en un entorno
donde el anonimato, la transnacionalidad y la sofisticacién técnica reducen la
percepcion de riesgo del infractor. Finalmente, destaca que un 60,78 % considera
necesario fortalecer el marco sancionador y un 12,74 % totalmente de acuerdo, lo
que revela consenso social sobre la urgencia de actualizar el sistema punitivo, ya
sea mediante agravantes especificas, ampliaciéon de tipos penales, mejoras en
trazabilidad digital o mayor especializacion judicial. En conjunto, los datos
confirman que la politica criminal peruana en materia informatica requiere una
reforma integral orientada a incrementar la proporcionalidad, efectividad y
coherencia de las sanciones, garantizando asi una verdadera funcion preventiva en

el ecosistema digital actual.
4.3.4 Andlisis e interpretacion de resultados de la entrevista aplicada

La entrevista fue aplicada a los magistrados y abogados en derecho penal,

cuyos resultados son presentados a continuacion:



Entrevistado N° 1

Tabla 21
Resultado de entrevistado N° 1:
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Categoria Subcategoria

Detalles

Tratamiento Tratamiento

Penal de los Legislativo
Delitos

Informaticos

Tratamiento

Procesal

Incumplimiento

de Finalidad

Reguladora

La Ley 30096 no estd acorde con la

realidad tecnologica actual. Se
requiere actualizar figuras juridicas
para responder a innovaciones
delictivas. Ademas, la investigacion
demanda conocimientos técnicos y

designacion rapida de peritos.

Las pruebas digitales incluyen GPS,
drones y datos en la nube, pero los
allanamientos carecen de
herramientas como bloqueadores de
celulares, dificultando la custodia de

informacion digital.

La legislacion preventiva es limitada.
Se proponen campanas educativas
sobre riesgos digitales, contrasefias
seguras y  evitar  compartir
informacion personal. También se
requiere tecnologia avanzada para

investigaciones digitales.

Las sanciones actuales (penas
privativas y multas) son insuficientes

debido al anonimato de los

delincuentes. Se necesitan bases de
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Ciberdelincuencia Modalidades

Delictivas

Medidas

Preventivas

Cooperacion

Interinstitucional

Capacitacion

Recursos

Medidas

Sancionadoras

y

datos avanzadas 'y programas

informaticos especificos para

identificar delitos complejos.

Los delitos mas comunes son estafa

agravada, fraude informatico,

interceptacion de datos y suplantacion
de identidad, han

los cuales

aumentado con la evolucion digital.

En Tacna se implementan programas

informativos en paginas web y
oficinas fisicas para promover habitos
digitales seguros, como desconfiar de
desconocidos

correos y archivos

adjuntos sospechosos.

Existe cooperacion entre instituciones

judiciales, policiales y privadas

mediante alianzas estratégicas. Sin
embargo, enfrentan desafios
relacionados con la coordinacion

efectiva y recursos limitados.

Aunque hay capacitaciones para

fiscales especializados, no son

suficientes ni accesibles en todas las
regiones. Se requiere formacion
integral para operadores juridicos en

pruebas digitales, phishing y hacking.

Las sanciones incluyen penas

privativas, multas e inhabilitacion,
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determinadas segun la gravedad del

delito cometido.

Propuestas de Impacto en la La ciberdelincuencia ha generado
Mejora Comunidad nuevos delitos que evolucionan con la
Local inteligencia artificial. Se propone

actualizar leyes y difundir medidas

preventivas mas efectivas.

Mejoras al Se sugiere fiscalizar operadoras
Tratamiento telefonicas para evitar suplantaciones
Penal de identidad, facilitar geolocalizacion

precisa e inmediata y supervisar la
venta licita de software para prevenir

delitos informaticos.

El analisis cualitativo revela que el tratamiento penal de los delitos informaticos
enfrenta desafios legislativos, procesales y regulatorios debido a la rapida evolucion
tecnologica. Las modalidades delictivas mas comunes incluyen estafas y
suplantaciones de identidad, mientras que las medidas preventivas actuales son
insuficientes para abordar el problema a fondo. Se destacan propuestas como
mejorar la capacitacion técnica, actualizar leyes especificas y fortalecer la
cooperacion interinstitucional para combatir eficazmente la ciberdelincuencia en

Tacna.



Entrevistado N° 2

Tabla 22
Resultado de entrevistado N° 2:
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Categoria Subcategoria

Detalles

Tratamiento Tratamiento

Penal de los Legislativo
Delitos

Informaticos

Tratamiento

Procesal

Incumplimiento

de Finalidad

Reguladora:
Finalidad

Preventiva

La Ley 30096 permitio tipificar
conductas que vulneran sistemas y
informaticos.

datos Sin embargo,

requiere mejoras como ampliar

tipologias  delictivas  (phishing,
ciberacoso), clarificar conceptos y
armonizar con normativas
internacionales como la Convencion
de Budapest.

Los principales desafios incluyen la
identificacion de ciberdelincuentes
debido al anonimato y la falta de
colaboracion de instituciones
financieras. Se proponen
capacitaciones, cooperacion
interinstitucional e implementacion de
herramientas  tecnoldgicas
avanzadas.

La legislacion  actual  cumple
parcialmente su finalidad preventiva.
Se sugieren medidas como protocolos
internacionales mas efectivos,
revisiones periddicas de la ley y
especializacion en cibercrimen para
adaptarse a nuevas tecnologias y

modalidades delictivas.
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Ciberdelincuencia

Incumplimiento
de Finalidad
Reguladora:
Finalidad

Represiva

Modalidades

Delictivas

Medidas

Preventivas

Medidas

Sancionadoras

Cooperacion

Interinstitucional

Las sanciones actuales (reclusion,

inhabilitaciéon)  buscan  disuadir

conductas  delictivas, pero  se
requieren ajustes como incrementar
penas para delitos graves, establecer
sanciones especificas para nuevas
modalidades y promover acuerdos
internacionales para extradicion.

En Tacna, los delitos mas comunes
son fraude informético y suplantacion
de identidad, los cuales han
evolucionado con el uso inapropiado
de tecnologias digitales.

Se implementan capacitaciones a
funcionarios 'y  campafas de

concientizacion sobre habitos
digitales seguros. Su efectividad se
mediante

evalua estadisticas y

percepcion ciudadana, aunque
requieren constante adaptacion a
nuevas tecnologias.

Las sanciones

incluyen  penas

privativas de libertad y multas,
determinadas segin la gravedad del
delito (naturaleza del delito, impacto
social, reincidencia).

La cooperacién se realiza mediante
protocolos

conjuntos, equipos

multidisciplinarios 'y redes de
informacion compartida. Los desafios

incluyen limitaciones tecnoldgicas y
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dificultades en coordinacion
internacional debido a diferencias
legales entre paises.

Capacitacion y Se proporcionan cursos sobre

Recursos legislacion y técnicas en
ciberdelincuencia, pero se identifican
necesidades como  actualizacion
constante, infraestructura
especializada y programas para

administrar riesgos en sistemas

informaticos.
Propuestas de Impacto en la La ciberdelincuencia genera
Mejora Comunidad preocupacion por pérdidas
Local econdmicas y violacion de privacidad.

Se proponen talleres comunitarios,
campafias en medios locales y
programas educativos en escuelas

sobre seguridad digital.

Mejoras al Se sugiere fiscalizar operadoras
Tratamiento telefonicas para evitar suplantacion de
Penal identidad, facilitar geolocalizacion

precisa e inmediata, supervisar venta
licita de software e implementar leyes
especificas para nuevas formas de

ciberdelincuencia.

La entrevista cualitativa evidencia que el tratamiento penal de los delitos
informaticos enfrenta desafios legislativos, procesales y regulatorios debido a la
rapida evolucion tecnologica. Las modalidades delictivas mas comunes incluyen
fraude informatico y suplantacion de identidad, mientras que las medidas

preventivas actuales son insuficientes para abordar el problema a fondo. Se
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destacan propuestas como mejorar la capacitacion técnica, actualizar leyes

especificas y fortalecer la cooperacion interinstitucional para combatir eficazmente

la ciberdelincuencia en regiones como Tacna.

Entrevistado N° 3:
Tabla 23

Resultado de entrevistado N° 3:

Categoria Subcategoria

Detalles

Tratamiento Penal Tratamiento
de los Delitos Legislativo

Informaticos

Tratamiento
Procesal: Prueba

Digital

La Ley 30096 permiti6 tipificar
conductas que vulneran sistemas y
datos informaticos, pero requiere
mejoras como la ampliacion de
tipologias  delictivas  (phishing,
ciberacoso), clarificacion de
conceptos y armonizacién con
normativas internacionales como la

Convencion de Budapest.

Los desafios incluyen  la
identificacion de ciberdelincuentes
debido al anonimato y la falta de
colaboracion  de  instituciones
financieras. Se proponen
capacitaciones, cooperacion
interinstitucional 'y  uso de
herramientas tecnoldgicas

avanzadas.
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Ciberdelincuencia

Incumplimiento de
Finalidad
Reguladora:

Preventiva

Incumplimiento de
Finalidad
Reguladora:

Represiva

Modalidades

Delictivas

Medidas

Preventivas

La legislacion cumple parcialmente
su finalidad preventiva. Se sugieren
protocolos internacionales mas
efectivos, revisiones periddicas de
la ley y especializacion en
cibercrimen para adaptarse a nuevas
tecnologias y modalidades

delictivas.

Las sanciones actuales buscan
disuadir, pero se requieren ajustes
como incrementar penas para
delitos graves, establecer sanciones
especificas para nuevas
modalidades y promover acuerdos

internacionales para extradicion.

En Tacna, los delitos mas comunes
son fraude  informético vy
suplantacion de identidad, los
cuales han evolucionado con el uso
inapropiado  de  tecnologias

digitales.

Se implementan capacitaciones a
funcionarios 'y campafas de
concientizacion  sobre  habitos
digitales seguros. Su efectividad se
evalia mediante estadisticas y
percepcion  ciudadana, aunque
requieren constante adaptacion a

nuevas tecnologias.
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Propuestas

Mejora

Medidas

Sancionadoras

Cooperacion

Interinstitucional

Capacitacion

Recursos

de Impacto en

Comunidad Local

y

la

Las sanciones incluyen penas
privativas de libertad y multas,
determinadas segun la gravedad del
delito  (naturaleza del delito,

impacto social, reincidencia).

La cooperacion se realiza mediante
protocolos  conjuntos,  equipos
multidisciplinarios 'y redes de
informacion ~ compartida.  Los
desafios  incluyen limitaciones
tecnologicas y dificultades en
coordinacion internacional debido a

diferencias legales entre paises.

Se proporcionan cursos sobre
legislacion y  técnicas en
ciberdelincuencia, pero se
identifican  necesidades =~ como
actualizacion constante,
infraestructura  especializada y
programas para administrar riesgos

en sistemas informaticos.

La ciberdelincuencia genera
preocupacion por pérdidas
econdbmicas y  violacibn de
privacidad. Se proponen talleres
comunitarios, campafias en medios
locales y programas educativos en

escuelas sobre seguridad digital.
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Mejoras al Se sugiere fiscalizar operadoras
Tratamiento Penal telefonicas para evitar suplantacion
de identidad, facilitar
geolocalizacion precisa e inmediata,
supervisar venta licita de software e
implementar leyes especificas para
nuevas formas de

ciberdelincuencia.

La entrevista cualitativa evidencia que el tratamiento penal de los delitos
informdticos enfrenta desafios legislativos, procesales y regulatorios debido a la
rapida evolucién tecnologica. Las modalidades delictivas mas comunes incluyen
fraude informdatico y suplantacion de identidad, mientras que las medidas
preventivas actuales son insuficientes para abordar el problema a fondo. Se destacan
propuestas como mejorar la capacitacion técnica, actualizar leyes especificas y
fortalecer la cooperacion interinstitucional para combatir eficazmente la

ciberdelincuencia en regiones como Tacna.



Entrevistado N° 4:

Tabla 24

Resultados entrevista 4:
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Categoria Subcategoria

Detalles

Tratamiento Tratamiento
Penal de los Legislativo
Delitos

Informaticos

Tratamiento

Procesal: Prueba

Digital

Incumplimiento
de Finalidad

Reguladora:
Preventiva

Incumplimiento
de Finalidad

Reguladora:
Represiva

La Ley 30096 tipifica conductas que
vulneran sistemas y datos
informéticos, pero requiere mejoras
como la ampliaciéon de tipologias
delictivas  (phishing, ciberacoso),
clarificacion ~ de  conceptos y
armonizacion con normativas
internacionales como la Convencion
de Budapest.

Los desafios incluyen la
identificaciéon de ciberdelincuentes
debido al anonimato y la falta de

colaboracion de instituciones
financieras. Se proponen
capacitaciones, cooperacion
interinstitucional y uso de

herramientas tecnologicas avanzadas.

La legislacion cumple parcialmente su
finalidad preventiva. Se sugieren
protocolos  internacionales = mas
efectivos, revisiones periddicas de la
ley y especializacion en cibercrimen
para adaptarse a nuevas tecnologias y
modalidades delictivas.

Las sanciones actuales buscan
disuadir, pero se requieren ajustes
como incrementar penas para delitos
graves, establecer sanciones
especificas para nuevas modalidades
y promover acuerdos internacionales
para extradicion.
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Ciberdelincuencia Modalidades

Propuestas
Mejora

Delictivas

Medidas
Preventivas

Medidas
Sancionadoras

Cooperacion

Interinstitucional

Capacitacion
Recursos

de Impacto en
Comunidad
Local

y

la

En Tacna, los delitos mas comunes
son fraude informatico y suplantacion
de identidad, los cuales han
evolucionado con el  tiempo
adaptandose a nuevas tecnologias
digitales.

Se implementan capacitaciones a
funcionarios 'y  campafias  de
concientizacion sobre hébitos
digitales seguros. Su efectividad se
evalla mediante estadisticas y
percepcion ciudadana, aunque
requieren constante adaptacion a
nuevas tecnologias.

Las sanciones incluyen penas
privativas de libertad y multas,
determinadas segin la gravedad del
delito (naturaleza del delito, impacto
social, reincidencia).

La cooperacion se realiza mediante
protocolos conjuntos, equipos
multidisciplinarios y redes de
informacion compartida. Los desafios
incluyen limitaciones tecnoldgicas y
dificultades en coordinacion
internacional debido a diferencias
legales entre paises.

Se  proporcionan  cursos  sobre
legislacion y técnicas en
ciberdelincuencia, pero se identifican
necesidades como  actualizacion
constante, infraestructura
especializada 'y programas para
administrar riesgos en sistemas
informaticos.

La ciberdelincuencia genera
preocupacion por pérdidas
economicas y violacion de privacidad.
Se proponen talleres comunitarios,
campafias en medios locales y
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programas educativos en escuelas
sobre seguridad digital.

Mejoras al Se sugiere fiscalizar operadoras
Tratamiento telefonicas para evitar suplantacion de
Penal identidad, facilitar geolocalizacion

precisa e inmediata, supervisar venta
licita de software e implementar leyes
especificas para nuevas formas de
ciberdelincuencia.

4.3. Pruebas estadisticas — comprobacion de hipotesis

4.3.1 Comprobacion de la hipotesis general

El tratamiento penal de los delitos informaticos incide en la

ciberdelincuencia en el distrito judicial de Tacna, 2019-2022.

Tabla 25
Coeficiente de determinacion entre tratamiento penal de los delitos informaticos y la
ciberdelincuencia

Logaritmo dela

Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Solo 60,200
interseccion
Final 10,548 50,554 2,000

Los resultados de la Tabla 17, muestran un modelo estadistico basado en el
logaritmo de verosimilitud (-2LL) y el Chi-cuadrado, con un valor significativo
(Sig. = 0.000), lo que indica que existe una relacion estadisticamente significativa
entre el tratamiento penal de los delitos informaticos y la ciberdelincuencia en el
distrito judicial de Tacna durante el periodo 2019-2022. EI modelo final, con un

Chi-cuadrado de 50.554 y 2 grados de libertad, sugiere que las variables incluidas



104

en el andlisis explican una proporcion relevante de la variabilidad observada en la
ciberdelincuencia. Juridicamente, esto respalda la hipotesis general de que el
tratamiento penal (dimensiones legislativa, procesal y reguladora) incide en las
modalidades delictivas y medidas preventivas o sancionadoras relacionadas con

delitos informaticos.

4.3.2 Verificacion de la primera hipdétesis especifica

El tratamiento legislativo de los delitos informaticos incide directamente en

la ciberdelincuencia en el distrito judicial de Tacna, 2019-2022.

Tabla 26
Coeficiente de determinacion entre tratamiento legislativo de los delitos informdticos y la
ciberdelincuencia
Logaritmo de la
Modelo g ,l . Chi-cuadrado gl Sig.
verosimilitud -2
Solo interseccion 61,215
Final 10,124 62,250 2,000

Los resultados presentados en la Tabla 18, muestran un modelo estadistico
significativo para evaluar la relacion entre el tratamiento legislativo de los delitos
informaticos y la ciberdelincuencia en el distrito judicial de Tacna durante el
periodo 2019-2022. El logaritmo de la verosimilitud (-2LL) disminuy6 de 61.215
en el modelo inicial (solo interseccion) a 10.124 en el modelo final, lo que indica
que las variables incluidas mejoran sustancialmente la capacidad explicativa del
modelo. Ademas, el Chi-cuadrado obtenido (62.250) con 2 grados de libertad y una
significancia de 0.000 confirma que el modelo es estadisticamente significativo,
evidenciando una relacion entre el tratamiento legislativo y la ciberdelincuencia.

Juridicamente, estos resultados respaldan la hipdtesis de que las disposiciones
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legislativas inciden directamente en las modalidades delictivas y medidas

preventivas o sancionadoras relacionadas con los delitos informaticos.

4.3.3 Verificacion de la segunda hipdtesis especifica

El tratamiento procesal de los delitos informaticos incide directamente en la

ciberdelincuencia en el distrito judicial de Tacna, 2019-2022.

Tabla 27

Coeficiente de determinacion entre tratamiento procesal de los delitos informaticos y la

ciberdelincuencia
L itmo del

Modelo Ogal:l mo ela Chi-cuadrado gl Sig.

verosimilitud -2

Sdlo interseccion 60,250

Final 17,350 50,210 2 ,000

Segiin la Tabla 19, el andlisis del modelo con tratamiento procesal y
ciberdelincuencia muestra una mejora significativa en el ajuste en comparacion con
el modelo de "solo interseccion”, indicado por una reduccion en el Logaritmo de la
verosimilitud -2 de 60,250 a 17,350 y un valor de Chi-cuadrado de 50,210 con 2
grados de libertad, resultando en una significancia de .000. Desde una perspectiva
juridica, esto implica que el tratamiento procesal de los delitos informaticos tiene
una relacion estadisticamente significativa con la ciberdelincuencia en el distrito

judicial de Tacna durante el periodo 2019-2022.
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4.3.4 Verificacion de la tercera hipdtesis especifica

El incumplimiento de la finalidad reguladora de los delitos informaticos
incide directamente en la ciberdelincuencia en el distrito judicial de Tacna, 2019-

2022.

Tabla 28

Coeficiente de determinacion entre el incumplimiento de la finalidad reguladora de los
delitos informaticos y la ciberdelincuencia

Logaritmo de la

Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Solo interseccion 80,003
Final 10,000 65,320 2 ,000

La Tabla 20, presenta el coeficiente de correlacion entre el incumplimiento
de la finalidad reguladora de los delitos informdticos y la ciberdelincuencia en el
distrito judicial de Tacna 2019-2022. La reduccion del Logaritmo de la
verosimilitud -2 de 80.003 a 10.000 y el valor de Chi-cuadrado de 65.320, con 2
grados de libertad y una significancia (Sig.) de 0.000, indican un modelo
estadisticamente significativo. Juridicamente, esto sugiere que el incumplimiento
de la finalidad reguladora de los delitos informéticos estd relacionado con la
ciberdelincuencia. En otras palabras, cuando las leyes y regulaciones no logran su
objetivo de prevenir o controlar los delitos informaticos, la ciberdelincuencia tiende

a SCT mayor en Tacna.



CAPITULO V

DISCUSION

El tratamiento penal de los delitos informaticos y la ciberdelincuencia en el distrito
judicial de Tacna durante el periodo 2019-2022, suscita interrogantes cruciales
acerca de la efectividad de las leyes vigentes, su aplicacion practica y los retos que
enfrenta el sistema judicial ante un fendmeno en constante transformacion. El
objetivo general de esta investigacion fue analizar en qué medida el tratamiento
penal de los delitos informaticos incide en la ciberdelincuencia en el distrito judicial
de Tacna, 2019-2022. Para ello, se contrastaron los resultados estadisticos
obtenidos con antecedentes nacionales, internacionales y locales, considerando
también los objetivos especificos planteados.

La proliferacion de la ciberdelincuencia en los tltimos afios es innegable, impulsada
por el avance tecnoldgico y la creciente digitalizacion de las actividades econdmicas
y sociales. Como sefiala Vinelli (2021), esta evolucion, si bien ha traido consigo
numerosos beneficios, también ha expuesto vulnerabilidades criticas en los sistemas
informaticos. En el distrito judicial de Tacna, los delitos mas comunes reportados
por las autoridades locales son el fraude cibernético, la estafa y el hurto digital. Esta
realidad refleja una tendencia global, donde el fraude electronico y la suplantacion
de identidad se posicionan como los delitos mas frecuentes asociados al uso de las
tecnologias digitales.

Desde una perspectiva nacional, investigaciones como la de Ventura (2021) revelan
que el sistema penal peruano presenta deficiencias legales significativas para
abordar eficazmente los delitos informaticos. La falta de tipificacion clara de
modalidades como el phishing, smishing y vishing limita la capacidad del sistema
judicial para sancionar adecuadamente estas conductas. Este hallazgo se relaciona

directamente con el primer objetivo especifico de la investigacion: determinar en
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qué medida el tratamiento legislativo de los delitos informaticos incide en la
ciberdelincuencia en el distrito judicial de Tacna, 2021. La evidencia sugiere que la
legislacion actual es insuficiente y no abarca todas las modalidades delictivas
emergentes, lo que contribuye a la persistencia de la ciberdelincuencia.

La Ley 30096 (Ley de Delitos Informaticos) y sus modificaciones representan un
esfuerzo del legislador peruano por regular esta problematica. No obstante, estudios
como el de Pardo (2018) demuestran que su aplicacion es limitada, debido a
interpretaciones ambiguas y a una cobertura que no abarca todas las modalidades
delictivas emergentes. Esta deficiencia legal genera incertidumbre entre los
operadores judiciales y las victimas, obstaculizando la persecucion efectiva de los
delitos informaticos. En Tacna, esta situacién se manifiesta en una percepcion
generalizada de impunidad entre los ciudadanos afectados por ciberdelitos.

En cuanto al segundo objetivo especifico —identificar en qué medida el tratamiento
procesal de los delitos informaticos incide en la ciberdelincuencia en el distrito
judicial de Tacna, 2019-2022, los resultados apuntan a desafios importantes en el
tratamiento de las pruebas digitales. Gallegos (2022) subraya que estas pruebas no
cuentan con un manejo especializado en el sistema juridico peruano, lo que
compromete su admisibilidad y valoracion en juicio. En casos de ciberdelincuencia,
donde la evidencia digital es fundamental para establecer la responsabilidad penal,
esta problematica se agudiza. En Tacna, las limitaciones tecnologicas y
presupuestarias que afectan al Ministerio Publico y al Poder Judicial exacerban esta
carencia.

El Convenio de Budapest sobre ciberdelincuencia ha servido como un referente
internacional para establecer estandares legales y operativos en la lucha contra estos
delitos. Sin embargo, Benavides & SanMartin (2021) sefialan que paises como Pert
aun enfrentan dificultades para implementar plenamente las disposiciones de este
convenio debido a restricciones legales y estructurales. En comparacién con otras
jurisdicciones internacionales que han desarrollado sistemas avanzados para
rastrear y sancionar delitos informaticos, Pert muestra un rezago significativo que

impacta directamente en regiones como Tacna.



109

Un andlisis comparativo con otros paises latinoamericanos revela similitudes en
cuanto al incremento sostenido de los delitos informaticos. Saltos et al. (2021)
destacan que en Ecuador estos delitos han mostrado un crecimiento acelerado
debido al avance tecnologico y a la falta de regulacion adecuada. Este contexto
regional refuerza la necesidad urgente de fortalecer tanto las normativas como las
capacidades operativas para enfrentar este fendémeno transnacional.

El tercer objetivo especifico —establecer en qué medida el incumplimiento de la
finalidad reguladora de los delitos informaticos incide en la ciberdelincuencia en el
distrito judicial de Tacna, 2019-2022— se relaciona con el impacto sociologico del
tratamiento penal de estos delitos. Se observa una desconexion entre las
expectativas ciudadanas y la respuesta institucional. La poblacion percibe que las
medidas adoptadas son insuficientes para garantizar su seguridad digital, lo cual
genera desconfianza hacia el sistema judicial. Estudios como el de Chilcon (2020)
respaldan este sentimiento, sefialando que la seguridad informatica en sectores
publicos clave sigue siendo vulnerable debido a una proteccion inadecuada contra
ataques cibernéticos.

Desde una perspectiva local, el distrito judicial de Tacna enfrenta desafios
especificos relacionados con la implementacion efectiva del marco legal existente.
Las autoridades locales deben lidiar con recursos limitados y una infraestructura
tecnolodgica insuficiente para abordar casos complejos de ciberdelincuencia. La falta
de coordinacion entre instituciones clave como la Policia Nacional del Perti y el
Ministerio Publico dificulta ain més la persecucion penal efectiva.

En términos estadisticos, los datos recopilados durante 2021 muestran un aumento
significativo en las denuncias por ciberdelitos en Tacna. Este incremento puede
atribuirse tanto a una mayor incidencia real como a una mayor conciencia ciudadana
sobre estos delitos. Sin embargo, este aumento también pone en evidencia las
limitaciones del sistema judicial para procesar eficazmente estos casos dentro de
plazos razonables.

En conclusion, el andlisis realizado, permite afirmar que el tratamiento penal de los
delitos informaticos en Tacna incide de manera significativa en la

ciberdelincuencia. Las deficiencias legislativas, los desafios procesales y el
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incumplimiento de la finalidad reguladora de las normas contribuyen a la
persistencia de este fendmeno. Para mejorar esta situacion, es fundamental reforzar
el marco normativo existente mediante la tipificacion clara de todas las modalidades
delictivas relevantes e invertir en tecnologia y capacitacion especializada para los
operadores judiciales. Asimismo, se requiere una mayor cooperacion internacional
para adoptar mejores practicas y herramientas tecnologicas avanzadas que permitan
enfrentar eficazmente este fendmeno globalizado. Solo mediante un enfoque
integral serd posible reducir significativamente la incidencia de la ciberdelincuencia

en regiones vulnerables como Tacna.
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CAPITULO VI
CONCLUSIONES

El tratamiento penal de los delitos informaticos incide significativamente en la
ciberdelincuencia en el distrito judicial de Tacna, 2019-2022 (%> = 50.554, p =.000).
El incremento del 30 % en las denuncias, aunado a la percepcion de ineficacia del
sistema por parte de los operadores judiciales, sugiere que el tratamiento legislativo,
procesal y el incumplimiento de la finalidad reguladora— no logran disuadir ni

controlar la ciberdelincuencia de manera efectiva.

El tratamiento legislativo de los delitos informaticos incide directamente en la
ciberdelincuencia en el distrito judicial de Tacna, 2019-2022 (¥* = 62.250, p =.000).
A pesar de los esfuerzos representados por la Ley 30096, las deficiencias en su
formulacion —tales como ambigiliedades y una cobertura limitada— obstaculizan la
adecuada tipificacion y sancion de delitos emergentes como el phishing y el
smishing. Esta situacion, corroborada por las entrevistas realizadas a operadores
judiciales, limita la capacidad del sistema para abordar eficazmente estas nuevas

formas de criminalidad.

El tratamiento procesal de los delitos informaticos incide directamente en la
ciberdelincuencia en el distrito judicial de Tacna, 2019-2022 (x> =50.210, p =.000).
Este impacto se manifiesta en los obstaculos derivados de la falta de especializacion
en el manejo de pruebas digitales, lo cual se evidencia en la alta tasa de archivos de
casos por insuficiencia probatoria. Esta situacion, agravada por la carencia de
equipamiento tecnoldgico adecuado y la insuficiente capacitacion del personal,

dificulta severamente la persecucion penal efectiva de estos delitos.

El incumplimiento de la finalidad reguladora de los delitos informaticos incide

directamente en la ciberdelincuencia en el distrito judicial de Tacna, 2019-2022 (>
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=62.250, p =.000). Esta conclusion se basa en la manifiesta desconexion entre las
expectativas ciudadanas de seguridad digital y la respuesta institucional efectiva, lo
que genera desconfianza y desalienta la denuncia de estos delitos. La falta de
campafias de concientizacion sobre los riesgos y medidas de proteccion en el
entorno digital exacerba la vulnerabilidad de la poblacion frente a la

ciberdelincuencia.



CAPITULO VII
RECOMENDACIONES

Para abordar de manera mas efectiva la ciberdelincuencia en el distrito judicial de
Tacna, se recomienda encarecidamente la creacién de una comision multisectorial,
liderada por el Ministerio de Justicia y Derechos Humanos, y conformada por
representantes del Poder Judicial, el Ministerio Publico, la Policia Nacional del Peru
(a través de la DIVINDAT), y expertos de la sociedad civil especializados en
ciberseguridad y derechos digitales; esta comision debera encargarse de realizar una
revision exhaustiva del marco legal, procesal y tecnologico relacionado con la
ciberdelincuencia, analizando la efectividad de las leyes vigentes, los obstaculos en
la investigacion y procesamiento de estos delitos, y las necesidades de capacitacion
y equipamiento de los operadores judiciales, con el objetivo de proponer reformas

integrales que permitan un abordaje mas efectivo de esta problematica.

Considerando las deficiencias identificadas en la Ley 30096 y su impacto en la
lucha contra la ciberdelincuencia, se recomienda al Congreso de la Republica del
Perti, a través de su Comision de Justicia y Derechos Humanos, y con el apoyo
técnico del Ministerio de Justicia y Derechos Humanos y expertos en derecho
informatico, llevar a cabo una modificacién integral de dicha ley, eliminando
ambigiiedades, ampliando su cobertura para incluir las nuevas modalidades
delictivas como phishing, smishing, vishing, ransomware, entre otras, y
armonizandola con los estandares internacionales establecidos en el Convenio de
Budapest, garantizando asi una legislacion que permita la adecuada tipificacion y
sancion de los delitos informaticos, facilitando la labor de fiscales y jueces en la

persecucion de estos ilicitos.
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Ante los desafios que plantea el tratamiento procesal de los delitos informaticos, se
recomienda al Poder Judicial (a través de su Consejo Ejecutivo), al Ministerio
Publico (a través de la Fiscalia de la Nacion), a la Academia de la Magistratura, y a
la Policia Nacional del Pert (a través de la DIVINDAT), trabajar de manera
coordinada para desarrollar e implementar protocolos especializados para la
recoleccion, preservacion y analisis de pruebas digitales, garantizando su
admisibilidad y valoracion en juicio; asimismo, se insta a invertir en la adquisicion
de tecnologia forense digital de ultima generacion para la DIVINDAT, el Ministerio
Publico y el Poder Judicial; implementar programas de capacitacion continua y
especializada para fiscales, jueces, policias y peritos en materia de
ciberdelincuencia y prueba digital; y crear unidades especializadas en
ciberdelincuencia dentro del Ministerio Publico y el Poder Judicial, con personal

altamente capacitado y dedicado exclusivamente a estos casos.

Para abordar la desconexion entre las expectativas ciudadanas y la respuesta
institucional en materia de seguridad digital, se recomienda al Ministerio de
Transportes y Comunicaciones (MTC), al Ministerio de Educacion (MINEDU), al
Ministerio del Interior (MININTER), a INDECOPI, y a las organizaciones de la
sociedad civil, disefiar e implementar una Estrategia Nacional de Concientizacion
y Seguridad Digital, que incluya campafias educativas dirigidas a la poblacion en
general sobre los riesgos de la ciberdelincuencia y las medidas de proteccion que
pueden adoptar; incorporar contenidos sobre seguridad digital en los curriculos
escolares de todos los niveles educativos; promover la creacion de alianzas publico-
privadas para la difusion de informacion sobre seguridad digital a través de los
medios de comunicacion y las redes sociales; fortalecer los mecanismos de
denuncia de delitos informaticos, facilitando el acceso de las victimas a la justicia
y brindandoles el apoyo necesario; y crear un portal web con informacion clara y
accesible sobre ciberseguridad, consejos para protegerse de los delitos informaticos,

y los pasos a seguir en caso de ser victima de un ciberdelito.
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PROPUESTA LEGISLATIVA: TRATAMIENTO PENAL DE LOS
DELITOS INFORMATICOS Y LA CIBERDELINCUENCIA EN EL
DISTRITO JUDICIAL DE TACNA (2019-2022)

Formula Legal
1. Modificacion de la Ley 30096 ("Ley de Delitos Informaticos"):

e Articulo 2 (Acceso ilicito): Incrementar las penas privativas de
libertad de 3-6 afios a 4-8 afios para casos de acceso con vulneracion
de medidas de seguridad.

e Articulo 4 (Atentado contra sistemas informaticos): Incorporar
sanciones especificas para ataques a infraestructuras criticas (ej.
hospitales, entidades financieras), con penas de 5-10 afos.

e Articulo 8 (Fraude informatico): Establecer multas proporcionales al
monto defraudado (ej. 20 % del valor afectado) y penas de 5-12 afios
si se afecta el patrimonio estatal.

2. Creacidn de un Protocolo de Investigacion Especializado:

e Implementar procesos judiciales acelerados (Proceso Inmediato)
para casos de ciberdelitos con evidencia digital clara.

o Designar fiscales y jueces especializados en ciberdelincuencia en el
Distrito Judicial de Tacna.

3. Ratificaciéon de Enmiendas al Convenio de Budapest:

o Fortalecer la cooperacion internacional para extradicion de
ciberdelincuentes y homologacion de pruebas digitales.

Exposicion de Motivos

Contexto (2019-2022):

o Segun el Reporte de Ciberdelincuencia (2021), Tacna registr6 un aumento
del 356 % en denuncias por delitos informaticos (de 83 en 2019 a 426 en
2021), principalmente fraudes y ataques a sistemas informaticos.

o« La Ley 30096 presenta vacios en la tipificacion de delitos emergentes
(ej. ransomware, suplantacion de identidad masiva) y en la aplicacion de
sanciones proporcionales al dafio econdémico (ej. pérdidas de S/ 11.7
millones en el sector privado tacnefio en 2021).



Necesidad de Reforma:
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o Actualizacién normativa: Alinear la legislacion peruana con el Convenio de
Budapest para abordar delitos transnacionales (ej. interceptacion de datos,

phishing).

o Efectividad procesal: Reducir la duracion promedio de casos (actualmente
18 meses) mediante procesos especializados y uso de peritajes digitales.

e Prevencion: Combatir la "cifra negra" (subregistro del 60 % en Tacna) con
campaiias de denuncia ciudadana y proteccion de datos.

Analisis Costo-Beneficio

Aspecto Costo Beneficio

(S
Capacitacion a500,000 |Reduccion del 30 % en tiempos de investigacion
operadores judiciales |(anual) |(ahorro de S/ 1.2 millones/afo).
Adquisicion de|200,000 |Incremento del 40 % en resolucion de casos (evita
software forense (inicial) |pérdidas por S/ 5 millones/afo).
Campafias de{150,000 [Disminucion del 25 % en victimas de fraude
prevencion ciudadana((anual)  |informatico (ahorro social: S/ 3 millones/ano).
Total 850,000 |Beneficio neto estimado: S/ 7.2 millones/afno
Conclusion

La propuesta busca fortalecer el marco legal y procesal contra la ciberdelincuencia
en Tacna, priorizando la proteccion de bienes juridicos (datos, patrimonio) y la
eficiencia judicial. La inversion en tecnologia y especializacion reducird costos
sociales y econdmicos, alineandose con los ODS 16 (Paz y Justicia) y 9

(Innovacion).
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ANEXO 01: MATRIZ DE CONSISTENCIA
TiTULO: TRATAMIENTO PENAL DE LOS DELITOS INFORMATICOS Y LA CIBERDELINCUENCIA EN EL DISTRITO JUDICIAL DE
TACNA, 2019-2022
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. DISENO Y TIPO
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ANEXO 02: ENTREVISTA CUALITATIVA A PROFUNDIDAD:
TRATAMIENTO PENAL DE LOS DELITOS INFORMATICOS Y LA
CIBERDELINCUENCIA EN TACNA

Objetivo:

El objetivo de esta entrevista cualitativa es analizar el tratamiento penal de los delitos
informaticos y su incidencia en la ciberdelincuencia en el distrito judicial de Tacna. Se
busca obtener informacion detallada sobre el cumplimiento de normas laborales, las
condiciones de trabajo, y los derechos de los trabajadores, asi como su impacto en el
entorno laboral.

Entrevista Cualitativa
Categoria: Tratamiento Penal de los Delitos Informaticos

1. ;Cdémo considera la tipificacion de la Ley de Delitos Informaticos (Ley 30096)
en el Pera? ;Qué aspectos cree que podrian mejorarse?

2. (Cuales son los principales desafios que enfrenta al momento de procesar y
analizar pruebas digitales en casos de delitos informaticos? ;Coémo se abordan
estas dificultades en su practica judicial?

3. ¢De qué manera cree que la legislacion actual sobre delitos informaticos cumple
con su finalidad preventiva? ;Qué medidas adicionales podrian implementarse
para prevenir estos delitos?

4. ;Cbémo evalua la efectividad de las sanciones actuales para los delitos
informaticos en términos de disuadir futuras conductas delictivas? ;Qué ajustes
considera necesarios en este sentido?

Categoria: Ciberdelincuencia

5. (Qué tipos de delitos informaticos son mas comunes en el distrito judicial de
Tacna? {Como han evolucionado estos delitos en los Ultimos afios?

6. (Qué medidas preventivas se estdn implementando actualmente para combatir la
ciberdelincuencia en Tacna? ;Como se evalla su efectividad?

7. (Qué tipos de sanciones se aplican comunmente a los delincuentes informaticos
en Tacna? ;Como se determina la gravedad de las sanciones en funcion del delito
cometido?

8. (Como se coordina la cooperacidn entre instituciones judiciales, policiales y otras
entidades para combatir la ciberdelincuencia en Tacna? ;Qué desafios enfrentan
en este proceso?



10.

1.
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(Qué tipo de capacitacion y recursos se proporcionan a jueces y fiscales para
manejar casos de delitos informaticos? ;Qué necesidades identifica en este
ambito?

(Como percibe el impacto de la ciberdelincuencia en la comunidad local? ;Qué
medidas cree que podrian tomarse para aumentar la conciencia sobre este tema?

(Qué propuestas tiene para mejorar el tratamiento penal de los delitos
informaticos y la ciberdelincuencia en el distrito judicial de Tacna?



ANEXO 03: Ficha de analisis documental de expediente judicial sobre delitos
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informaticos
Dimension Indicador Si (No
Tratamiento penal de los delitos
informaticos Tipos de delitos
Tipificacion de delitos
Tratamiento legislativo (X1) Actualizacién normativa

Existencia de procesos judiciales
especializados

Tratamiento procesal (X2)

Aplicacion del Proceso Inmediato

Duracién promedio de casos

Incumplimiento de finalidad
reguladora (X3)

Sanciones administrativas

Vacios legales

Efectividad en la prevencion

Ciberdelincuencia

Divergencia en criterios judiciales

Modalidades delictivas (Y1)

Tipos de delitos

Medidas preventivas (Y2)

Tipos de medidas preventivas

Medidas sancionadoras (Y3)

Penas privativas de libertad

Multas y sanciones administrativas
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#**CUESTIONARIO: TRATAMIENTO PENAL DE LOS DELITOS INFORMATICOS Y

LA CIBERDELINCUENCIA, DISTRITO JUDICIAL DE TACNA**

Estimado participante:

El presente cuestionario tiene como finalidad recoger informacidn sobre el tratamiento legislativo,
procesal y regulatorio de los delitos informaticos en el Distrito Judicial de Tacna, asi como la
percepcion sobre las modalidades de ciberdelincuencia, medidas preventivas y sancionadoras
aplicadas.

Las respuestas se registran segun la siguiente escala Likert:

TA = Totalmente de acuerdo
DA = De acuerdo

I = Indeciso

ED = En desacuerdo

TED = Totalmente en desacuerdo

Por favor, marque la alternativa que mejor represente su opinion.

Tratamiento Legislativo

Item Enunciado TED EDI DA TA

1

La legislacion penal peruana define de manera clara los distintos
tipos de delitos informaticos. O 0O oo o

La actual tipificacion de delitos informaticos abarca adecuadamente

la mayoria de conductas ilicitas digitales. O 0000

La normativa penal informatica se actualiza con la rapidez necesaria
frente a los avances tecnologicos. O O oOoo Od

Las definiciones legales sobre delitos informaticos permiten una
correcta aplicacion en los casos practicos. O 0O 00 O

La legislacion vigente presenta vacios que dificultan la persecucion
de delitos informaticos.
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Tratamiento Procesal

Item Enunciado TEDEDI DATA

6 El sistema judicial peruano cuenta con procesos o juzgados
especializados en delitos informaticos. O O od d

7 El Proceso Inmediato es adecuado para abordar casos simples de

ciberdelincuencia. O O OO O

3 La duracién promedio de los procesos por ciberdelitos garantiza una

justicia oportuna. O 0O oo o
9 Los operadores de justicia estan capacitados para manejar
procedimientos relacionados con delitos informaticos. O 0O 00 O

La falta de especializacion procesal retrasa la resolucion de casos de
10 ciberdelincuencia. (Invertido) O O oOod d

Incumplimiento de finalidad reguladora

ftem Enunciado TEDEDI DATA

1 Las sanciones administrativas relacionadas con delitos informaticos
son aplicadas adecuadamente. 0 I R I N O

Existen vacios legales que impiden que la regulacion cumpla su
12" finalidad preventiva. (Invertido) 0O 0O oo g

La normativa penal vigente previene de manera efectiva la comision
13 de delincuencia informatica. O O oO0oogo g

La falta de criterios judiciales uniformes genera inseguridad juridica
14 en casos informaticos. (Invertido) O O oO0oogo g

15 La regulacion penal actual contribuye a reducir la incidencia de
delitos informaticos en el pais. O 0O o0Og 0O
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VARIABLE DEPENDIENTE (Y): CIBERDELINCUENCIA

Modalidades delictivas

Item Enunciado TEDEDI DATA
1 Los ciberdelitos mas frecuentes estan relacionados con el fraude
electronico y la suplantacion de identidad. O 0O 00 O

5 Lots casos d(cie %iberdelitos suelen involucrar acceso indebido a
sistemas o datos.
O 0O 00 O

Los ciberdelincuentes aprovechan vulnerabilidades técnicas para
3 cometer delitos.

. D (L . ., O 0O 00 O
4 Las modalidades delictivas informaticas evolucionan mas rapido

que la capacidad del sistema penal para afrontarlas.

O 0O 00 O

5 La ciberdelincuencia en el Pert ha aumentado enlos ultimos afios. [ O OO O

Medidas preventivas

ftem Enunciado TEDEDI DATA

6 Las entidades publicas implementan medidas preventivas
suficientes para reducir la ciberdelincuencia. O 0O 00 O

7 I&as c,ampalﬁas eguc(ailtilg[as sobre seguridad digital contribuyen a
isminuir los ciberdelitos. 0O Oooo

3 Los usuarios comunes desconocen medidas basicas de prevencion
informatica. (Invertido)

. : . . O 0O 00 O
Las empresas privadas aplican politicas adecuadas de proteccion de

9 datos para prevenir delitos informaticos.

Las medidas preventivas actuales en el Peru son insuficientespara [0 0O OO 0O
10 detener el avance de la ciberdelincuencia. (Invertido)
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Medidas sancionadoras

ftem Enunciado TED EDI DA TA
1 Las penas privativas de libertad en delitos informaticos son
proporcionales al dafio causado. O O ogd od

12 Las sanci%nes echmli_arias (multas) son efectivas para disuadir la
comision de ciberdelitos.
O 0O 40O o

Las sanciones administrativas complementan de manera adecuada
13 Tas sanciones penales.

. . o O oo o
Las penas actuales no generan suficiente efecto preventivo en

14 potenciales ciberdelincuentes. (Invertido)

El marco sancionador en delitos informéticos debe fortalecersepara I 0O OO 0O
15 aumentar su eficacia.

o oOoao o

Gracias por su colaboracion
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UNIVERSIDAD PRIVADA DE TACNA
VALIDACION DEL INSTRUMENTO DE INVESTIGACION POR CRITERIO DE JUECES

L DATOS GENERALES
11 Apedides y nombres del juez: Gloria Katherine Gonzales Garcla
1.2, Cargo e nateucidn donde abora: Fiscal Adgunio Penal - Ministorio Pablico
13, Nambre del instrumen'o evaluado: Tratamiento panal de los delitos informdtices y
o cberdeincuencia en o disiito judicial de Tacna,
Il ASPECTO DE LA EVALUACION
Deficien's | Bajp | Regular | Busna | Muy buera
INDICADORE S CRITERIOS | 2 3 4 §
1 Actualdad | Adecuado ol avance de la X
clenti v teenologl.
2 Apfeacion  |Los  dalos permiten  un X
iratammienta astadision
periinenie
3 Cladad [ Esty formulado con knguaje 1
propiado y compransisle,
4, Coharencla | Enire variables, dimensionvs ¢ X
indicadorss
5. Consiotencia | Pratande  consague  datos 1
biasados en feorlas o madelos
sdrkos.
B Melodelogia | Las astrategias responden f 1
proposito de b invesligacion,
7. Objetiided | Permite  medir  hechos 1
abseevables
8. Qrganizacion | Prasantacidn ardenada. X
9. Perinencis | Pemie consequir dalos de 1
acomdo @ ks obtvos
planteados
10, Suiciencia | Comprende aspecos de ks X
variables en cantidad y caldad
suficinte.
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Realice & contao en cada una de [as cateqorias
de la escala m A 0 ¢ 0 £

Coeficlents o valdez= 1A ¢ 2x B uCodx Dy E=4d

f0

CALIFICACION GLOBAL (Ibique ef cosficints de valdez obtenido en el infenvalo
TESPACNG Y Matque con un aspa en ¢l circula asocisdo)

CATEGORIA INTERVALO
Desaprobado 0,00~ 0,60)
Observado <60 -070)
Aprabado 70100}
OPINION DE APLICABILIDAD:

4 Coniribuye a medirfas dimensiones plantsadas
£ = No contrbuye 8 medit s dimensiones planisadas

V. DATOS COMPLEMENTARIOS:

51 ON

< 4351510

52, Correo electronica-: kethygo17.gg@amall.com

53, Colr

Taeng; ocfubrs dal 2024

R
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