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RESUMEN

La presente tesis tuvo como principal objetivo el disefio de una red de
telecomunicaciones aplicado a telemedicina para el acceso remoto a los servicios
médicos especializados del hospital Regional de Tacna desde los establecimientos de
salud de las zonas rurales de la region de Tacna; los objetivos especificos de la tesis
fueron identificar y definir los servicios de telemedicina requeridos por los
establecimientos de salud rurales, ademas de disefiar la topologia fisica y légica de la
red de telecomunicaciones. El tipo de investigacion fue aplicada. el disefio de la
investigacion que se uso, al abarcar un problema social existente, se definié en el
experimental. La metodologia de disefio utilizada sigue las distintas etapas basadas en
el ciclo de vida de un producto para desarrollo de sistemas de telecomunicaciones, para
lo cual se inici6 con la planeacion y determinacion de requerimientos, seguido del
analisis y definicion del disefio fisico y l6gico, culminando con la simulacion del sistema
a través del software PNetLAB. La utilizacién de redes de telecomunicaciones basadas
en fibra Gptica permite el establecimiento de redes seguras y de alto ancho de banda,
asi mismo permite implementar caracteristicas de redundancia y escalabilidad. La
eleccién de los distintos elementos de la red responde a la necesidad de satisfacer
carencias de zonas rurales en el ambito de la salud, a través del acceso a los distintos

servicios de telemedicina.

Palabras claves: Telemedicina; acceso remoto; tecnologias de ultima milla; red WAN.
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ABSTRACT

The main objective of this thesis was the design of a telecommunications network
applied to telemedicine for remote access to the specialized medical services of the
regional hospital of Tacna from health establishments in rural areas of the Tacna region;
The specific objectives of the thesis were to identify and define the telemedicine services
required by rural health establishments, in addition to designing the physical and logical
topology of the telecommunications network. The type of research was applied. the
design of the research that was used, when covering an existing social problem, was
defined in the experimental. The design methodology used follows the different stages
based on the life cycle of a product for the development of telecommunications systems,
for which it began with the planning and determination of requirements, followed by the
analysis and definition of the physical and logical design, culminating with the simulation
of the system through the PNetLAB software. The use of fiber optic-based
telecommunications networks allows the establishment of secure and high-bandwidth
networks, as well as the implementation of redundancy and scalability features. The
choice of the different elements of the network responds to the need to satisfy
deficiencies in rural areas in the field of health, through access to the different

telemedicine services.

Key words: Telemedicine; remote access; last mile technology; WAN network.



INTRODUCCION

El origen de la telemedicina esta indiscutiblemente ligado a las
telecomunicaciones, siendo que la telemedicina se ha soportado sobre las distintas
tecnologias que han existido a lo largo del tiempo para el establecimiento de la
comunicacion entre pacientes y médicos. A inicios del siglo XIX, se logré establecer
comunicaciones a largas distancias a través del telégrafo, permitiendo el uso de la
telemedicina en el &mbito militar, principalmente usado para consultas bésicas, solicitud

de suministros médicos, comunicar muertos y heridos en batalla.

A finales del siglo XIX, el inventor Alexander Graham Bell patento el teléfono. La
masificacion del teléfono, a inicios del siglo XX, permiti6 a los médicos establecer
comunicaciones directas con los pacientes, ademas de permitir la comunicacién entre

médicos, a fin de compartir conocimiento e intercambiar informacion.

La primera gestacién de la telemedicina, para la transmision de video, imagenes
y datos médicos se produjo en 1959, cuando la Universidad de Nebraska logra la
transmision de imagenes neuroldgicas. Esta tecnologia permitid conectar pacientes
ubicados en zonas remotas con médicos ubicados en zonas urbanas. Desde aquella

época ya se direccionaba el propésito de la telemedicina.

La NASA y sus programas de investigacion en la década de los 60 y 70 generaron
un gran impulso en el desarrollo de la telemedicina. Debido a que los astronautas no
podian viajar con médicos a bordo se desarrollan la transmisién digital de imagenes
radioldgicas, estableciendo a la radiologia como la primera especialidad médica en

ingresar de lleno al ambito de la telemedicina.

Hoy en dia, con el establecimiento del internet y el intercambio de datos a gran
escala, la telemedicina se ha convertido en un pilar importante para los sistemas de
salud del mundo. En los paises mas desarrollados, los servicios de telemedicina
involucran atencion médica en linea de manera inmediata, a través de sofisticadas redes

multimedia.

En el Perl, aunque existen iniciativas para el aprovechamiento de los beneficios
de la telemedicina, siguen siendo pocos los esfuerzos. El inconveniente del sistema de
salud en el Pertu va mas alla y esta asociado a una brecha social que padecen los
pobladores de zonas rurales, problema que se ve reflejado a nivel nacional y que incluye

a la regiéon de Tacna.



El presente proyecto de tesis estd compuesto por 5 capitulos: En el Capitulo | El
problema de investigacion, se refiere a la descripcién del problema, formulacién del

problema, justificacion y objetivos.

En el Capitulo Il Marco teorico, se presentan los antecedentes del estudio, la base

tedrica y definicion de términos asociados a la investigacion.

En el Capitulo Ill Marco metodolégico, se detalla el disefio de la investigacion,
acciones y actividades, materiales y/o instrumentos, operacionalizacion de variables y

el procesamiento y andlisis de datos.

En el Capitulo IV Resultados, se describen los resultados obtenidos en el disefio

de la red de telecomunicaciones aplicado a telemedicina.

En el Capitulo V Discusion, se analizan, interpretan y discuten los resultados en

contraste con distintos autores.



CAPITULO I: EL PROBLEMA DE INVESTIGACION

1.1. Descripcion del Problema

A lo largo de los afios 2 020, 2 021 y en el presente 2 022 la poblacion mundial se
encuentra en estado de alerta y las economias en pausa a consecuencia de la lucha
contra el SARS-CoV-2, que ha ocasionado el surgimiento de un nuevo Coronavirus
denominado Covid-19 y catalogado por la Organizaciéon Mundial de la Salud (OMS)
como pandemia. El Covid-19, de alcance global y facil propagacion, ha llevado a
evidenciar carencias en los sistemas de salud gubernamentales, ademas de un alto
impacto social, econémico y sanitario. El Per(l es uno de los paises mas afectados de
América Latina, la Sala Situacional COVID-19 en el Perq, actualizada al 23 de enero de
2 022, indica el fallecimiento de 204 323 personas con una letalidad de 7,22% lo que
deja al pais con una de las tasas de letalidad per capita relacionada con el Covid-19
mas altas del mundo. La Tabla 1, muestra la sala situacional de Covid-19 de las distintas

regiones del Peru, con datos actualizados al dia 23 de enero del 2 022.

Tabla 1

Sala situacional Covid-19 Perud al 23 de enero 2 022

Regién Total, casos (+) Fallecidos Letalidad (%)
Amazonas 36 021 1295 3,60
Ancash 98 814 6 821 6,90
Apurimac 29930 1542 5,15
Arequipa 150 382 9 808 6,52
Ayacucho 40 217 2184 5,43
Cajamarca 80 452 4226 5,25
Callao 125 469 10198 8,13
Cusco 97 850 4 883 4,99
Huancavelica 18 983 1194 6,29
Huénuco 42 775 2746 6,42
Ica 75 935 8 655 11,40
Junin 103914 7 150 6,88

La libertad 114 470 10 483 9,16




Tabla 1 (Continuacion)

Sala situacional Covid-19 Peru al 23 de enero 2 022

Regién Total, casos (+) Fallecidos Letalidad (%)
La libertad 114 470 10 483 9,16
Lambayeque 84 124 8770 10,43
Lima metropolitana 1202 407 82 869 6,89
Lima regién 93 416 7 361 7,88
Loreto 49 581 4292 8,66
Madre de Dios 15 358 789 5,14
Moquegua 35737 1548 4,33
Pasco 18 772 1057 5,63
Piura 116 622 12 387 10,62
Puno 51 508 4323 8,39
San Martin 54 281 3052 5,62
Tacna 39814 1998 5,02
Tumbes 20 592 1 607 7,80
Ucayali 34 228 3085 9,01
Total 2 831 652 204 323 7,22

Nota. tomado de Instituto Nacional de Salud y Centro Nacional de

Epidemiologia, Prevencién y Control de Enfermedades — MINSA.

El Covid-19 nos ha obligado a replantear nuestras actividades y la manera en la
que convivimas, estas nuevas normas de convivencias conllevan un exhaustivo cuidado
a nivel sanitario, dentro de los cuales se destacan el uso de mascarillas antifluido,

protectores faciales, lavado continuo de manos y distanciamiento social.

En el Pert y América latina, la mayoria de los servicios médicos habituales son de
acceso presencial, esto quiere decir que la atencion en salud se realiza fisicamente en
dependencias hospitalarias de distintos niveles, creando ambientes propicios para la

propagacion del Covid-19.

La pandemia del Covid-19, que padecemos actualmente, ha expuesto los
multiples problemas, deficiencias y vulnerabilidades que padece el sistema de Salud en
el Per(; en ese sentido uno de los problemas més preocupantes es la brecha de médicos
y su distribucion, donde algunos sectores de la poblacién (como los de extrema pobreza)

son atendidos por un menor nimeros de médicos.



Existen enormes retos por resolver en cuanto a la atencion de poblaciones mas
vulnerables y alejadas del pais; segun las cifras del MINSA solo un 11% de los médicos
atienden los sectores de extrema pobreza y rural. La falta de profesionales médicos en
zonas de extrema pobreza y zonas rurales generan que dentro de los establecimientos
de salud se estén brindando servicios médicos basicos y en algunos casos de mala

calidad.

Un claro ejemplo de lo mencionado es la Microred de salud Alto Andino,
conformada por seis establecimientos de salud, ubicados en zonas rurales entre las
provincias de Tacna y Tarata; los servicios brindados por estos establecimientos son los
mas basicos (en las Postas de salud solo ofrecen 4 servicios), teniendo que recurrir al
desplazamiento geografico para el acceso a servicios especializados. La Tabla 2,
muestra los establecimientos de salud ubicados en la Microred Alto Andino y los

servicios que brindan a la poblacion.

Tabla 2

Establecimientos de salud de la Microred Alto Andino - Tacha

Establec. Tipo de ) » o Altitud o )
de salud establec. Ubicacion Distrito (msnm) Servicios brindados
Alto Pert Centro de CPM Alto Palca 4400 Medicina, obstetricia,
salud Peru atencién integral del nifio,
atencién de topico,
internamiento, saneamiento
ambiental, atencién de
urgencias, atencion de
urgencias con observacion,
atencion de parto normal.
Rio Kafio Posta de Anexo Rio Palca 4800 Atencion integral del nifio,
salud Kano atencion de topico,
saneamiento ambiental,
atencion de urgencia.
Ancomarca  Posta de Comunidad Palca 4200 Atencion integral del nifio,
salud Ancomarca atencién de topico,

saneamiento ambiental,

atencién de urgencia.




Tabla 2 (Continuacion)

Establecimientos de salud de la Microred Alto Andino - Tacha

Establec. Tipo de L o Altitud o )
de salud establec. Ubicacion Distrito (m.snm) Servicios brindados
Coracorani  Posta de Anexo Tarata 4800 Atencion integral del nifio,
salud Coracorani atencion de topico,
saneamiento ambiental,
atencién de urgencia.
Chiluyo Postade Anexo Chiluyo  Tarata 2800 Atencion integral del nifio,
salud atencion de topico,
saneamiento ambiental,
atencion de urgencia.
Conchachiri  Posta de CPM Tarata 4500 Atencion integral del nifio,
salud Conchachiri atencién de topico,

saneamiento ambiental,

atencién de urgencia.

Otro factor importante, con respecto a atencion sanitaria en zonas rurales y de
pobreza extrema, es la falta de acceso y uso de las TIC, en los dltimos afios ha
desempefiado un papel importante para la reduccién de la brecha en la atencién de
pacientes a través de la Telemedicina, dotando a ciudadanos de servicios de salud de
calidad en su misma localidad, sin la necesidad de movilizarnos; en ese sentido una red
de telemedicina lograria llevar los servicios de médicos de las diversas especialidades
hasta los pobladores de zonas rurales y no al revés, generando beneficios sociales y

econdmicos.

1.2. Formulacién del Problema

1.2.1.Formulacién del Problema General

¢En qué medida el disefio de un sistema de telecomunicaciones aplicado a la
telemedicina permitird que los establecimientos de salud de las zonas rurales de la
region Tacna accedan de manera remota a los servicios médicos especializados que se

brindan en el Hospital Regional de Tacna?



1.2.2.Formulacion de los Problemas Especificos

» ¢ Qué tecnologia de telecomunicaciones sera la mas adecuada para el disefio de
un sistema de telecomunicaciones aplicado a la telemedicina?

» ¢ Qué servicios de telemedicina son necesarios en los establecimientos de salud en
zonas rurales de la region Tacna?

> ¢Qué pardmetros se deben considerar para realizar el disefio de un sistema de

telecomunicaciones?

1.3. Justificacién e Importancia

Las condiciones sanitarias y la coyuntura actual con respecto a la pandemia del
Covid-19; exigen la utilizacion de métodos y procedimientos médicos que permitan
establecer la comunicacion entre pacientes y profesionales de la salud de manera no
presencial; en ese sentido, el uso de la Telemedicina a través de las tecnologias TICs
permitiria respetar las nuevas normas de convivencia establecidas para combatir la
propagacion del Covid-19. En este contexto, el afio 2 020, se public6é el Decreto
Supremo (D.S.) N.° 013-2 020-SA, en el cual se dispuso que el MINSA establezca los
procedimientos para realizar los servicios de telemedicina con especial énfasis en la
tele-orientacion médica a distancia, telemonitoreo y salud mental durante la Emergencia

Sanitaria" y determine las formas de registros de la atencion.

Un sistema de Telecomunicaciones que interconecte al Hospital Regional de
Tacna con los establecimientos de salud en zonas rurales brindaria beneficio directo a
los pobladores asentados en estas zonas. Es conocido que la medicina es parte esencial
de nuestra sociedad, en ese sentido, algunos de los beneficios directos a nivel social

serian:

Mayor cobertura del sistema de salud en el &mbito geogréfico.
Reduccion de la brecha por desigualdad en el acceso a servicios médicos.
Acceso a capacitaciones para el personal médico de zonas rurales.

Ampliacién de los servicios brindados a los pobladores de zonas rurales.

YV V V V V

Mejor gestidn, seguimiento y monitoreo de pacientes.



Adicionalmente a los beneficios sociales, se destaca los beneficios econédmicos
de la telemedicina, los cuales se logran gracias a su naturaleza digital y de acceso
remoto. Los pobladores y establecimientos de salud de zonas rurales serian

beneficiados con:

» Eliminacion de costos de traslado por acceso a consultas e interconsultas de
distintas especializaciones médicas.
» Reduccion de costos por traslados innecesarios de pacientes crénicos.

Y

Reduccion de costos de traslado por capacitacién de personal médico.

» Reduccion de costos de materiales por gestién virtual de pacientes.

1.4. Objetivos

1.4.1.0bjetivo General

Disefar una red de telecomunicaciones aplicada a la telemedicina para el acceso
remoto a los servicios médicos especializados del Hospital Regional de Tacna desde

los establecimientos de salud ubicados en las zonas rurales de la region Tacna.

1.4.2.0bjetivos Especificos

» ldentificar y definir los servicios de telemedicina requeridos por los establecimientos
de salud de las zonas rurales de la region Tacna.

> Disefiar la topologia fisica y I6gica de la red de telecomunicaciones.

1.5. Hipotesis

El disefio de una red de telecomunicaciones aplicada a la telemedicina permitira
el acceso remoto a los servicios médicos especializados del Hospital Regional de Tacna

desde los establecimientos de salud ubicados en las zonas rurales de la regién Tacna.



CAPITULO II: MARCO TEORICO

2.1. Antecedentes del Estudio

Checca (2017) en su tesis “Disefio de una red de telemedicina y telefonia IP para
el monitoreo de pacientes en los centros de salud del distrito Acora utilizando 802.11AC”
de la escuela profesional de Ingenieria Electrénica de la Universidad Nacional del
Altiplano, Per0; concluye que el disefio propuesto permitio determinar los equipos de
telemedicina que se usarian en la red en beneficio de la poblacién para mejorar la
atencion sanitaria. También se determiné la alternativa mas adecuada para realizar el
radio enlace IP, asi mismo se concluye que las bandas libres serdn usadas
correctamente, siendo la banda de 5.8 GHz la de mejor performance al no estar muy
congestionada. Contando con la ayuda de operadores locales que poseen cobertura en
el distrito se dotara de buen servicio de internet y telefonia fija en los centros de salud
de Acora incluyendo un buen nivel de seguridad de los datos gracias a la

implementacién de firewalls.

Bravo y Lucero (2017) en su tesis “Disefio de una red de telemedicina para
monitoreo de pacientes en el centro poblado de Huayrul del distrito de Incahuasi,
provincia de Ferrefafe, region Lambayeque.” De la escuela profesional de ingenieria
electronica de la Universidad Nacional Pedro Ruiz Gallo, Peru; concluye que el sistema
de red de telemedicina no implicar4 un costo demasiado alto y permitira brindar un
servicio de calidad en beneficio de la poblacion a fin de recibir una mejor atencion
sanitaria. El sistema de radio enlace planteado cubre todo el ancho de banda necesario
para los sistemas de VolP, videoconferencia, equipos de telemedicina y de LAN dentro

del establecimiento, lo que permitira tener servicios de telemedicina con alta eficiencia.

Galarreta y Gil (2018) en su tesis “Diseno de una red de telemedicina para dar
soporte al proceso de telediagnosis en la atencién de los pobladores de la comunidad
El Prado” de la Escuela Profesional de Informatica de la Universidad Nacional de Trujillo,
Peru; concluye que los estudios realizados a la poblacion de El Prado y sus necesidades
tecnolégicas permiten determinar los equipos de telemedicina de la red y determinar la
tecnologia de radio enlace a fin de interconectar dos establecimientos, de esta manera

ayudar a los especialistas a emitir diagnosticos adecuados de las enfermedades.



10

También concluyen que el disefio de la red de telemedicina ayudo a mejorar la reduccién
de tiempo, optimizacion de costos, calidad de servicios, disminucién de riesgos y

traslado innecesario de pacientes de la comunidad de El Prado.

Pérez et al. (2019) en su articulo “Telemedicina en la practica del
otorrinolaringdlogo en el periodo de contingencia del COVID-19 “publicado en la revista
Acorl en su seccidén de Acta de Otorrinolaringologia & Cirugia de la Cabeza y Cuello,
concluyen que es posible implementar la tele-consulta por telemedicina facilmente
habilitada, con el aval de las aseguradoras y la aceptacién de los pacientes con el fin de
poder continuar con sus tratamientos, asi como tener una seleccién adecuada de los
pacientes que pueden ser tratados por este medio y reducir la exposicién del paciente

con el personal médico.

Rivera y Ramirez (2019) en su articulo “Disefo de una red de Telemedicina” de la
Escuela Profesional de Ingenieria Informatica del Instituto Tecnoldgico Superior de
Panacu, México; concluyen que la tecnologia mas econdmica y rapida para ser
incorporada a la red de salud de la zona de Veracruz es la radiofrecuencia. También
determinaron que el éxito de la implementacion de la telemedicina en zonas rurales,
esta intimamente relacionado con la seleccion adecuada de la tecnologia a utilizar,
teniendo que definir un disefio Unico para cada caso. Asi mismo concluyen que su

modelo propuesto se pueda replicar en distintas zonas rurales de Veracruz.

2.2. Bases teoricas

2.2.1.Concepto de Telemedicina

El concepto de telemedicina hace referencia a un sistema de prestacion de
asistencia sanitaria a distancia utilizando las telecomunicaciones. Existen mdltiples
definiciones de telemedicina, pero todas tienen un punto en comun: el uso de las

telecomunicaciones para brindar el servicio sanitario, independientemente del lugar.

Gracias a las Tecnologias de la Informacién y la Comunicacion (TIC), los
profesionales de salud pueden interactuar con los pacientes (y los datos médicos de los

pacientes) tanto en tiempo real, a través de teléfono o videoconferencias, como en
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tiempo diferido, recurriendo a técnicas de almacenamiento y retransmisién de datos

como el correo electrénico, interaccion con interfaces web, etc.

2.2.2.Clasificacion de la Telemedicina por Tipo de Servicio

Dentro de la telemedicina se pueden ofrecer diferentes servicios destinados a

distintos propdésitos, estos son:

2.2.2.1. Tele-consulta

“Consulta a través de sistemas de videoconferencia con un médico de atencion
primaria o de medicina especializada, ayudados o no de pruebas complementarias; por
ejemplo, electrocardiogramas” (INSALUD, 2000, p. 26).

2.2.2.2. Tele-interconsulta

“Es la consulta, orientacion e intercambio de criterios entre especialistas” (Kuzmar,
2016, p. 28).

2.2.2.3. Tele-diagnostico

“Los diagnésticos pueden ser los resultantes de una primera consulta o de una
sucesiva, por el mismo meédico, interconsulta o segunda opinion” (ORAS-CONHU, 2006,
p. 35).

2.2.2.4. Tele-cuidado

“Cuidado de pacientes en casa, asistidos por enfermeras remotas, monitorizados

a distancia por el profesional y con respuesta-boton de panico en caso de alerta en el
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estado del paciente, empleado con frecuencia en personas con impedimentos

sensoriales y ayuda a personas mayores” (ORAS-CONHU, 2006, p. 35).

2.2.2.5. Tele-urgencias

“Es la transmision de signos vitales en linea desde el medio de transporte del

paciente: ambulancia, helicoptero” (Kuzmar, 2016, p. 27).

2.2.2.6. Telemetria

“Permite el monitoreo de signos vitales: ECG, EEG, EMG, PA, temperatura, pulso-
oximetria, espirometrias y exdmenes de laboratorio mediante puncién digital para el
control de enfermedades metabdlicas que requieren monitoreo frecuente” (ORAS-
CONHU, 20086, p. 35).

2.2.2.7. Tele-educacion

“Es el entrenamiento y educacion médica continuada a profesionales, estudiantes,
poblacion en general o a pacientes distantes geograficamente; se puede hacer en
tiempo real o diferido” (ORAS-CONHU, 2006, p. 35).

2.2.2.8. Tele-administracion

“Se aplica a los sistemas de gestion de salud, para realizar a distancia la
administracion de procesos tales como el control de citas, remisiones, derivaciones,
facturacion, control de cartera, inventarios, planeacion estratégica y orientacion al

usuario con el fin de mejorar la calidad” (Kuzmar, 2016, p. 28).
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2.2.2.9. Teleterapia

“Empleando la videoconferencia es posible realizar consulta y tratamientos de
pacientes para: tele-psiquiatria, tele-fisioterapia, tele-rehabilitacion, teleoncologia, tele-
prescripcion” (ORAS-CONHU, 2006, p. 36).

2.2.3.Clasificacién de la Telemedicina por especialidad

La telemedicina, dentro de las distintas especialidades médicas, puede ofrecer
una gran variedad de servicios. Estos tipos de servicios son ofrecidos por médicos

capacitados en cada especialidad y son:

2.2.3.1. Tele-radiologia

La tele-radiologia es una de las especialidades mas utilizadas en
telemedicina. Esto se debe a que en general el radiélogo no tiene contacto
directo con el paciente, lo que hace esta disciplina mas propicia para trabajarla
a distancia. Adicionalmente, algunas modalidades son de por si digitales lo que
facilita el proceso de captura de informacién. Las especialidades radioldgicas
mas usadas son: RX - Radiologia convencional, CT - Escanografia (TAC -
Tomografia Axial Computada), MR - Resonancia Magnética, NM - Medicina
Nuclear, US - Ultrasonido (Ecografia). (ORAS-CONHU, 2006, p. 36)

2.2.3.2. Telenutricién

“Actualmente se ha desarrollado y publicado en la literatura cientifica programas
nutricionales exitosos para el tratamiento nutricional. Consiste en realizar valoraciones
médico-nutricionales, tratamiento, control y seguimiento a los pacientes, apoyados en

las TIC” (Kuzmar, Rizo, & Cortés, Como Crear un Servicio de Telemedicina, 2014).
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2.2.3.3. Tele-patologia

La tele-patologia se trabaja a partir de imagenes, digitales o de video,
obtenidas directamente del microscopio ocular. Las imagenes pueden venir de
estudios de tipo: Anatomico: Frotis, Especimenes de cirugia, Biopsias,
Punciones, Citologia, Autopsias. Pueden acompafarse de otro tipo de
examenes anexos a la historia del paciente y de origen clinico: Banco de sangre,
Citogenética, Hematologia, Microbiologia, Andlisis de orina, etc. (ORAS-
CONHU, 20086, p. 37)

2.2.3.4. Telecardiologia

“A través de mecanismos de comunicacién es posible realizar a distancia
procedimientos tipicos y transmitir sus datos a distancia como: ECG Ecocardiograma
(2D, 3D, fijas, dinamicas), Angiografia, NM, RM Sonidos cardiacos” (ORAS-CONHU,
2006, p. 37).

2.2.3.5. TeleORL - Tele-endoscopia

“En otorrinolaringologia (ORL) se pueden realizar examenes a través de sistemas
de endoscopia de fibra Optica, conectados a un sistema de videoconferencia o de
digitalizacion de imagenes de video que puede servir con fines diagndsticos o
educativos” (ORAS-CONHU, 2006, p. 37).

2.2.3.6. Tele-dermatologia

“La tele-dermatologia consiste en consultas, mas que procedimientos, a distancia.
En ella el dermatologo utiliza mecanismos de videoconferencia para ver al paciente en
tiempo real, o puede recibir fotografias digitales en tiempo diferido” (ORAS-CONHU,
2006, p. 37).
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2.2.3.7. Tele-oftalmologia

La préactica de la oftalmologia se puede realizar en parte a través de
sistemas de oftalmoscopios conectados a un sistema de videoconferencia o de
digitalizacion de imagenes de video para diagndsticos de fondo de ojo, muy utiles
en la prevencion y seguimiento de enfermedades metabdlicas. (ORAS-CONHU,
2006, p. 37)

2.2.4. Redes de datos

En la actualidad existen diversidad de redes de datos de distintas tecnologias y
propdsitos, sin embargo, dentro de las redes mas comunes podemos encontrar: la red
de area local (Local Area Network - LAN), la red de area metropolitana (Metropolitan

Area Network - MAN) y la red de area amplia (Wide Area Network).

Cada red de datos se puede diferenciar por la topologia que usa, la velocidad, el
alcance de los mensajes y otros diversos parametros que intervienen en la
comunicacion de los dispositivos de la red, pero la principal diferencia es la cobertura
geografica que abarca cada una de estas redes. La figura 1 muestra de manera general,

el escalamiento a nivel de cobertura de las redes de datos LAN, MAN y WAN.

Figura 1

Escalamiento por cobertura de las redes de datos

WAN

MAN

Nota. Tomado de LAN vs MAN vs WAN: ¢ Cual es la diferencia?

[Fotografia], 2021, FS Community (www. community.fs.com).
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2.2.5. Topologias de redes de datos

Se refiere a la forma en que estan interconectados los distintos equipos
(nodos) de una red. Un nodo es un dispositivo activo conectado a la red, como
un ordenador o una impresora. Un nodo también puede ser un dispositivo o
equipo de la red como un concentrador, conmutador o un router. (Proafio, 2009,
p. 12)

Las redes de datos LAN, MAN y WAN pueden presentar diversas topologias, la
eleccién de la topologia se define segun los requerimientos de la red y su propdésito. La
figura 2 muestra las distintas topologias de redes de datos, segun la necesidad de la red

se podria usar una combinacion de topologias en distintos tramos.

Figura 2

Tipos de topologias de redes de datos

BUS ANILLO ESTRELLA
MALLA ARBOL HIBRIDA

8 &

Nota. Tomado de Redes IT y sus Clasificaciones

[Fotografia], s. f., Netink ST (www.netinkst.com).

2.2.5.1. Topologia en Bus

“Es una de las topologias méas sencillas que utiliza un anico cable al que se

conectan todos los componentes directamente” (Liberatori, 2018, p. 33).
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Es ampliamente utilizada en redes LAN por su facil implementacién y rapidez al
agregar nodos, sin embargo, presenta deficiencias referentes a la escalabilidad y

redundancia. La figura 2, muestra la topologia basada en bus.

2.2.5.2. Topologia en Anillo

Conecta un elemento con el siguiente y el Ultimo con el primero. En este
tipo de red la comunicacién depende del paso de un paquete especial,
denominado testigo o token, que se utiliza para ordenar la comunicacion y
permitir un acceso equitativo a todos los componentes. Si uno de los
componentes falla o uno de los enlaces cae, la red queda fuera de servicio.
(Liberatori, 2018, p. 33)

Figura 3

Topologia en anillo

Nota. El grafico representa a los ordenadores o nodos
entrelazados, formando un circulo a través de un mismo medio
fisico. Tomado de Redes IT y sus Clasificaciones [Fotografia], s.

f., Netink ST (www.netinkst.com).

Actualmente, la topologia en anillo es ampliamente utilizada para aplicar métodos
de redundancia fisica en redes MAN y WAN, debido a que cada nodo en el anillo permite

tomar 2 0 mas rutas distintas para llegar a su destino.
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2.2.5.3. Topologia en estrella

“Conecta todos los cables con un punto central de concentracion, por el que pasan

todas las comunicaciones” (Liberatori, 2018, p. 33).

La topologia en anillo permite independizar la operatividad de cada nodo de la red
y gestionar el trafico de todos los nodos desde un punto central de la red. La figura 2,
muestra la topologia basada en estrella, la cual es la topologia mas usada en redes de

datos.

2.2.5.4. Topologia en malla

“Cada nodo se conecta con todos los demas, de tal manera que es posible
llevar los mensajes de un nodo a otro por diferentes caminos” (Liberatori, 2018, p.
33).

La implementacién de esta topologia permite mantener una éptima conexién de la
red, esto se debe a que el trafico de la informacion debe pasar por la menor cantidad de

dispositivos para llegar a su destino. La figura 2, muestra la topologia basada en malla.

2.2.5.5. Topologia en arbol

“Se trata de una topologia centralizada, desarrollada a partir de un nodo raiz, a
partir del cual se van desplegando los demas componentes como ramas” (Liberatori,

2018, p. 34). La figura 2, muestra la topologia basada en arbol.

2.2.6. Red de Area Local (LAN)

Una Red de Area Local o LAN (Local Area Network), es una red con cobertura
geografica relativamente pequefia. Se implementan generalmente en domicilios,
oficinas, escuelas, instituciones, entornos corporativos en donde se encuentren
computadoras, servidores, ademas de periféricos con funcionalidades de red como

impresoras, escaneres, proyectores, etc.
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La figura 4, muestra un esquema basico de una red LAN, las conexiones se

realizan en entornos geogréficos pequefios con un alcance de 1 — 5 Km.

Figura 4

Esquema basico de una red de area local (LAN)

Nota. Tomado de LAN vs MAN vs WAN: ¢Cual es la
diferencia? [Fotografia], 2021, FS Community

(www.community.fs.com).

La conexion en una LAN se puede establecer de forma fisica, a través de protocolo
Ethernet, Token Ring y FDDI (Fiber Distributed Data Interface, por sus siglas en ingles).
Por otro lado, también se pueden establecer comunicaciones inaldmbricas para
dispositivos finales (Wi-Fi), los protocolos inaldmbricos mas usados actualmente son:
802.11a, 802.11b, 802.11g y 802.11n.
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2.2.7. Red de Area Metropolitana (MAN)

Una red de area metropolitana o MAN (Metropolitan Area Network), por sus siglas
en ingles), son redes de datos con mayor cobertura geogréafica que una LAN, siendo
esta cobertura un promedio de 50-60 Km. Se considera a las redes MAN como un
conjunto de redes LAN interconectadas entre si, a través de un puente comun (lineas
troncales). Dentro de los protocolos més utilizados en redes MAN se encuentran: RS-
232, Frame Relay, ATM y X-25. La figura 5 muestra la arquitectura béasica de una red
MAN.

Figura 5

Arquitectura basica de una red de area metropolitana (MAN)

Nota. Tomado de LAN vs MAN vs WAN: ¢ Cual es la diferencia?

[Fotografia], 2021, FS Community (www.community.fs.com).

2.2.8. Redes de Area Amplia (WAN)

Es una red de comunicaciones de datos que cubre un area geografica
relativamente amplia y que utiliza a menudo las instalaciones de transmision

proporcionadas por los portadores comunes, tales como compafiias teléfono.
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Las tecnologias WAN funcionan generalmente en las tres capas mas bajas
del Modelo de referencia OSI: la capa fisica, la capa de transmision de datos, y

la capa de red. (Proafio, 2009, p. 12)

La figura 6, muestra la arquitectura basica de una red WAN, las distintas redes
que conforman la red WAN atraviesan fronteras metropolitanas y regionales, en algunos

casos suelen tener alcances internacionales.

Figura 6

Arquitectura basica de una red de area amplia (WAN)

LAN

/I
-

( |

e
'\-r

Nota. Tomado de LAN vs MAN vs WAN: ¢, Cudl es la diferencia? [Fotografia],

2021, FS Community (www.community.fs.com).

—'\
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2.2.9. Tipos de redes WAN

Las redes WAN se caracterizan por su gran extension geografica. Son
redes compuestas por dispositivos especiales, denominados nodos
conmutadores o dispositivos de encaminamiento, en inglés routers. La finalidad
principal de estas redes es el transporte de los datos, por lo que su funcionalidad
primordial se relaciona con el area especifica de enrutamiento, que se ofrece
como servicio de conmutacion. También ofrecen servicios de conexién o acceso.
(Liberatori, 2018, p. 26)

En la figura 7 podemos observar la red de conmutacion de circuitos segun las

fases de una llamada de voz.
Figura 7

Sefializaciéon de una llamada de voz

ABONADO CENTRALES ABONADO
CENTRAL CENTRAL
LLAMANTE INTERMEDIAS LLAMANTE
% 7
Descueigue. ldentificacion
del abonado lamante.
o Tono de invitacién a marcar
[
2 Marcacion del namero
[ abonado lamado _PQ Informacién de direccidn, eic. (encaminamionto)
3 Direccion|completada
T_Qu Tono do lamada Timbre de lamada
=
u"j Notficacisn del abonado lamante Respuesta (descolgar)

Conexion

Intercambio
de datos

Cusigue Libaracion de la conexibn

Cusigue

Cierre
A

Nota. La figura representa las fases de una llama en una red de conmutacion
de circuitos. Tomado de Redes de datos y sus protocolos, por Liberatori, 2018.
EUDEM.
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2.2.9.1. Conmutadas por circuitos

“Se conforman mediante un sistema interconectado de centrales de conmutacion
telefonicas. Se trata de redes ideadas originalmente para la transmision de voz”
(Liberatori, 2018, p. 27).

Su utilizacion por parte de cada usuario se traduce en el cumplimiento de tres

fases, tal como se muestra en la Figura 7:

» “Establecimiento: este camino, también denominado circuito, garantiza recursos de
ancho de banda y permanece establecido durante toda la comunicacién. Se
denomina circuito porque la red se comporta como si los nodos estuvieran
conectados fisicamente” (Liberatori, 2018, p. 27).

» “Intercambio de datos: es en modo full daplex, sobre el camino dedicado a la
comunicacion” (Liberatori, 2018, p. 27).

> “Cierre: es la fase final, cuyo objetivo es la liberacion de los recursos para que

queden disponibles a otros posibles usuarios” (Liberatori, 2018, p. 27).

2.2.9.2. Conmutadas por mensaje

Suele ser un computador que se encarga de aceptar trafico de los
computadores y terminales conectados a él. El computador examina la direccién
que aparece en la cabecera del mensaje hacia el DTE que debe recibirlo. Esta
tecnologia permite grabar la informacion para atenderla después. El usuario
puede borrar, almacenar, redirigir o contestar el mensaje de forma automética.

(Jimenez, s.f.)

2.2.9.3. Conmutadas por paguetes

“Disefiadas especialmente para el transporte de paquetes, permitiendo compartir
el ancho de banda disponible entre mdultiples sesiones de comunicaciéon” (Liberatori,
2018, p. 28). La figura 8 representa una red conmutada por paquetes, las cuales son

las redes dominantes en la actualidad.
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Figura 8

Red de conmutacion por paquetes

o

Nota. La figura representa los distintos elementos de una red de
conmutacién de paquetes. Tomado de Redes de datos y sus protocolos,
por Liberatori, 2018. EUDEM.

“Conmutadas por paquetes sin conexién: Cada paquete es encaminado de manera
independiente, segun la informacion de direccionamiento de destino que se cargue
en su propio encabezado” (Liberatori, 2018, p. 29). La figura 9 muestra una red de

conmutacién por paquetes orientada a la no conexion.
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Figura 9

Conmutacién de paquetes orientado a la no conexién

Nota. La figura representa el trafico en una red de conmutacion de
paquetes orientada a la no conexién, en donde los nodos buscan la
entrega de paquetes a través de distintas rutas. Tomado de Redes de

datos y sus protocolos, por Liberatori, 2018. EUDEM.

» “Conmutadas por paquetes orientados a la conexién: La red inicia una conexién y
pre-asigna recursos en cada nodo involucrado en el camino entre transmisor y
receptor” (Liberatori, 2018, p. 30). La figura 10, muestra la conmutacion por

paquetes orientada a la conexion.
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Figura 10

Conmutacién por paquetes orientada a la conexion

Nota. La figura representa el trafico en una red de conmutacion por
paquetes orientada a la conexion, en donde se establece una ruta
virtual entre los nodos para establecer la comunicacion, envio y
entrega de paquetes. Tomado de Redes de datos y sus protocolos,
por Liberatori, 2018. EUDEM.

2.2.10. Tecnologias de ultima milla (acceso)

Segun una plataforma para la difusién de conocimientos dentro del &mbito
de las redes informaticas, la tecnologia de ultima milla viene a ser la parte de las
redes de telecomunicaciones que conecta a los usuarios finales (residenciales o
corporativos) a las redes de las operadoras de telecomunicaciones. (Santos,
2012)

Se desarrolla en clientes residenciales y empresas u organismos con escasas

necesidades de conectividad.
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2.2.10.1. Tecnologias de acceso mas extendidas

Son aquellas tecnologias que suelen darse en nulcleos urbanos, con

infraestructura cableada.
Entre estas encontramos ASDL, HFC y FTTH.

» “ASDL.: Consiste en una linea digital de alta velocidad apoyada de un par trenzado
de cobre que lleva la linea telefonica convencional o linea de abonado” (Pefia,
Quero, & Garcia, 2007, p. 8).

» “HFC: Son redes mixtas de cable de fibra Optica y coaxial” (Sendin, 2008, p. 142).

» “Red de acceso FTTH (Fiber-To- The-Home): Son sistemas compuestos
fundamentalmente por fibra 6ptica que llegan hasta los usuarios” (Tinoco, 2011, p.
6).

2.2.10.2. Tecnologias de acceso minoritario

Son aquellas tecnologias que suelen darse en ndcleos urbanos y en zonas

aisladas, con infraestructura cableada y a través de sefales inalambricas.

En zonas aisladas se incluyen WIMAX y WIFI con infraestructura inalambrica y
satélite sin infraestructura. En ndcleos urbanos también se considera a WIMAX y WIFI

con infraestructura inaldmbrica.

> “WIMAX: Es el nuevo estandar tecnologico IEEE 802.16 de comunicaciones
inalambricas de acceso de banda ancha, que utiliza las ondas de radio en las
frecuencias superiores a 2,3GHz” (Calvillo, 2013, p. 5).

» “Satélite: Es un equipo sofisticado de tecnologia puesto en el espacio, el cual tiene
el proposito de recibir las sefiales microondas enviadas desde una estacion
terrestre y retransmitidas a otro satélite o de vuelta a los receptores terrestres”
(Hernandez, 2000, p. 13).

» Wi-Fi: Una red Wi-Fi es una red de comunicaciones de datos, que permite la
conectividad de distintos dispositivos de red, como computadores, impresoras,
servidores, etc., tiene la particularidad de gestionar el trafico a través de medios
inalambricos. Es ampliamente usada en redes domesticas por la facilidad de

acceso.
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2.3. Definiciéon de términos

2.3.1. Telemedicina

Provision de servicios de salud a distancia en los componentes de promocion,
prevencion, diagnéstico, tratamiento, recuperacion, rehabilitacion y cuidados
paliativos, prestados por personal de la salud que utiliza las TIC, con el propoésito
de facilitar el acceso a los servicios de salud a la poblacion. (D.L. N°1490, Decreto
Legislativo que fortalece los alcances de la Telesalud, 09 de mayo de 2 020).

2.3.2. Acceso remoto

"Dominio conceptual que engloba métodos, técnicas y herramientas de la
Informética aplicados, o con la concurrencia, de las posibilidades de las
telecomunicaciones por cable, o por red" (Zapata, 1997, p. 57).

2.3.3. Tecnologia de altima milla

“Tecnologia utilizada en el tramo final de una linea de comunicacién, ya sea

telefénica o un cable éptico, que da el servicio al usuario” (Stallings, 2002, p. 127).

2.3.4. Red WAN

“Una red de area extensa (Wide Area Network, o WAN) es una red privada de
telecomunicaciones geogréaficamente distribuida que interconecta multiples redes de
area local (LAN)” (Rouse, 2016).
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CAPITULO lIl: MARCO METODOLOGICO

3.1. Disefio de lainvestigacion

En el marco de la investigacion propuesta, se identificé6 una gran diferencia entre
los servicios a los que puede acceder la poblacion situadas en zonas urbanas y los
servicios a los que pueden acceder los pobladores ubicados en zona rural. El problema
recae en el incumplimiento de uno de los derechos fundamentales, el derecho a la
proteccion de su salud, asi como el acceso equitativo a los servicios de salud, siendo

puntos de importancia en la presente investigacion.

La propuesta busca definir y llevar a cabo las actividades relacionadas al disefio
de una red de telecomunicaciones que permita llevar los servicios de salud brindados
en el Hospital Regional de Tacna hasta los establecimientos de salud ubicados en zonas
rurales de la region de Tacna a través de la Telemedicina, y de esta manera acortar la
brecha de acceso a los servicios de salud, en ese sentido el disefio de la presente

investigacion se justifica como experimental.

Figura 11

Propuesta de la investigacion

Servicios médicos — DISENO DE UNA RED Telemedicina en

La investigacién se centrara en identificar y definir los puntos necesarios para el
disefio de la red de telecomunicaciones, considerando una etapa de validacién de los

procedimientos seguidos.
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3.2. Accionesy actividades

Las acciones y actividades responden a las necesidades del problema planteado.

La busqueda de la solucién al problema constara de tres etapas, basandose en la

metodologia de ciclo de vida de un producto.

» Determinacion de requerimientos y planeacion
» Andlisis y disefio

> Simulacion del Disefio

A continuacion, se detallan las acciones y actividades de cada etapa:

Determinacion de requerimientos y planeacion

Planeacion

Se describe las actividades de la etapa:

> Determinar el sistema de telecomunicaciones a disefiar.

A\

Determinar los servicios que prestara el sistema de comunicaciones.

» Determinar los requerimientos iniciales del sistema de comunicaciones: Disefio
Fisico y Disefio Légico.

» Determinar los requerimientos iniciales de equipamiento del sistema de
comunicaciones: hardware y software.

» Determinar que ciclo de vida del producto es el més apropiado para su disefio:

ejemplo en cascada.

Requerimientos

En esta etapa se establece la lista de requerimientos del sistema:

» Parametros de operacion: En este item se deben consignar todos los aspectos

relacionados con las especificaciones técnicas que tendria el sistema de
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comunicaciones, tales como velocidad de transmision, ancho de banda, potencia
de transmisién, sensibilidad del receptor, etc.

» Requerimientos para el disefio fisico: Se debe consignar la infraestructura fisica que
de soporte al sistema de comunicaciones. Planos de ubicacién de los diferentes
componentes del sistema.

» Requerimientos para el disefio l6gico: Se debe consignar la configuracién légica de
como los usuarios accederan a los recursos del sistema de comunicaciones.

» Composicion de hardware: La lista debe contener el equipamiento tecnolégico del
sistema de comunicaciones, tales como switchs, routers, cableado y otros
componentes.

» Composicion del software: La lista debe contener el software necesario para el

funcionamiento y configuracién de los equipos del sistema de comunicaciones.

Andlisis y disefio

En base a los requerimientos definidos en la etapa anterior, en esta etapa se busca
disefiar en detalle el sistema de comunicaciones, para lo cual se hace necesario realizar

primero el disefio fisico del sistema de comunicaciones.
Actividades a realizar:

» Desarrollo de los planos en detalle de la ubicacion de los elementos del sistema de

comunicaciones, basado en las normas nacionales e internacionales.
A continuacién, se hace en detalle el disefio l6gico del sistema de comunicaciones.
Actividades a realizar:

» Determinar la estructura logica del sistema de comunicaciones: segmentacion
l6gica, politicas de restricciones entre segmentos y acceso a los servicios que se
presta, rango de direccionamiento, tipo de direccionamiento, etc.

» Listado de comandos de configuracion de los equipos componentes del sistema de

comunicaciones.
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Simulacién del disefio

Se realizo la simulacién del disefio l6gico de la red a través del software PNETLab.

3.3. Materiales y/o instrumentos

El principal instrumento a utilizar se basa en un software que nos permita simular
los dispositivos de la red y asi a través de las caracteristicas del software replicar él

envio de paquetes entre los usuarios de la red.

El software a usar es el PNETLab (Packet Network Emulator Tool Lab) v.4.2.10,
el cual permite emular equipos de telecomunicaciones como routers, switch, firewall,
PC, conexiones ethernet, fibra 6ptica, inalambricas, envié de paquetes, ademas de
posibilidad de configuracion de los equipos en base a sistemas operativos de distintos

fabricantes (Cisco, Juniper, Arista, etc.).

3.4. Operacionalizacion de variables

» Variable independiente:
Red de telecomunicaciones aplicada a la telemedicina.
» Variable dependiente:

Acceso remoto a los servicios médicos especializados del Hospital Regional de

Tacna desde los establecimientos de salud ubicados en las zonas rurales de Tacna.

La Tabla 3, muestra la descripcion de la Variable independiente.



Tabla 3

Variable independiente
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V.1

Definicion

Parametros

Definicion

Indicador

Red

de Red

de

telecomunicacione telecomunicacion

e Topologia

fisica de la

e Topologia fisica:

Identifica cémo se

e Ubicacion de

los nodos de

S aplicada a es que red. interconectan la red.
telemedicina. interconecta el fisicamente los
Hospital Regional ) dispositivos de la e Conexiones
e Topologia _
de Tacna con las . red de virtuales dela
o l6gica de la o
postas médicas d telecomunicacione  red.
red.
de las zonas S.
rurales de la e Topologia Iogica:
regién Tacna. Describe el flujo de
datos a través de
la red de
telecomunicacione
S.
La Tabla 4, describe la variable dependiente.
Tabla 4
Variable dependiente
V.D. Definicion Pardmetros Definicion Indicador
Acceso remoto  Acceso, desde un Tecnologia de Gestion del Tecnologiaa

a los servicios
médicos

especializados

punto lejano, a los
multiples servicios
médicos haciendo
de

telecomunicaciones

uso las

tltima milla.

transporte de datos
hasta los
establecimientos de
salud en zonas
rurales de la region

Tacna.

usar.
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3.5. Procesamiento y andlisis de datos

En esta etapa se esta4 considerando la realizacion de una validacion de los
procedimientos seguidos y del funcionamiento del sistema, a través de una lista de

verificacién realizada en funcion a los requerimientos del sistema de comunicaciones.

» Realizar pruebas del sistema en funcion de la lista de requerimientos.

» Evaluacion detallada del sistema y pruebas funcionales.
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CAPITULO IV: RESULTADOS

4.1. Descripcion del Proceso

El disefio se desarrollé siguiendo la metodologia del ciclo de vida de un producto,

las etapas que se consideraron son:

» Determinacion de requerimientos y planeacion
» Andlisis y disefio

> Simulacion del disefio

4.2. Determinacién de Requerimientos y Planeacién

En este apartado, se describi6 los requerimientos iniciales que necesito la red de
telecomunicaciones a nivel de hardware, software, infraestructura, aplicaciones y

servicios, asi como también se definié los lugares y nodos de la red.

4.2.1. Planeacién

4.2.1.1. Determinar el Sistema de Telecomunicaciones a Disefar

La investigacion se realiz6 en el ambito geografico departamental de Tacna,
siendo el objetivo la comunicacion entre los establecimientos de salud en zonas rurales
y el Hospital Regional de Tacna a fin de brindar servicios de telemedicina, definimos el
punto de partida en el Hospital Regional de Tacna, desde el cual se recibiran,
procesaran, analizardn y almacenaran los distintos datos médicos. El Hospital Regional
de Tacna es un Hospital Docente Asistencial de Nivel 1I-2, esta ubicado Calle Blondell

S/N en el distrito de Tacna, Provincia Tacna.
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Figura 12

Ubicacion del Hospital Regional de Tacna

- e .7
FHospitalripolito Unanueid
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Nota. Tomado de Google Earth

La regién Tacna cuenta con 71 establecimientos de salud divididos en centros de
salud y postas de salud, los cuales se encuentran agrupados en nueve Microredes de
Salud distribuidas por cercania geografica. La tabla 5 muestra los establecimientos de

salud de la region Tacna.

Tabla 5

Microredes de salud de la region Tacna

ftem Red de salud Centros salud Postas de salud Total
asignados asignadas
1 Metropolitana 5 2 7
2 Cono Sur 1 4 5

3 Cono Norte 3 4 7




Tabla 5 (Continuacion)

Microredes de salud de la regién Tacna
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item Red de salud Centros salud Postas de salud Total
asignados asignadas

4  Litoral 2 7 9
5 Jorge Basadre 2 7 9
6 Frontera 1 7 8
7  Tarata 1 9 10
8 Candarave 1 9 10
9  Alto Andina 1 5 6

TOTAL 71

Los siguientes puntos por interconectar son los establecimientos de salud

repartidos en laregion Tacna en los cuales se brinda un servicio médico de nivel precario

o insuficiente, en este sentido son los establecimientos de salud ubicados en zonas

rurales los mas afectados. La regiéon Tacna cuenta con un total de 50 establecimientos

de salud con clasificacion rural. La tabla 6 muestra los centros de salud ubicados en

zonas rurales.

Tabla 6

Centros de salud ubicados en zonas rurales de Tacha

item Nombre del centro de Microred Distrito Ubicacion
salud
1 C. S. Alto Peru Alto Andino Palca Alto Peru
2 C. S. Candarave Candarave Candarave Candarave
3 C. S. Tarata Tarata Tarata Av. 28 de Julio Nro. 132
4 C. S. llabaya Jorge Basadre llabaya Gral. Iglesias S/N
5 C. S. 28 de agosto Litoral Tacna Coop. 28 de agosto
6 C.S. Ite Litoral Ite Pampa alta




La Tabla 7, muestra los puestos de salud ubicados en zonas rurales.

Tabla 7

Puestos de salud ubicados en zonas rurales de Tacha

item Nombre del puesto de salud Microred Distrito

1 . S. Rio Kafio Alto Andino Palca

2 . S. Ancomarca Alto Andino Palca

3 . S. Coracorani Alto Andino Tarata

4 . S. Chiluyo Alto Andino Tarata

5 . S. Conchachiri Alto Andino Tarata

6 . S. Santa cruz Candarave Candarave

7 . S. Ancocala Candarave Cairani

8 . S. Aricota Candarave Quilahuani

9 . S. Totora Candarave Candarave
10 . S. Camilaca Candarave Camilaca

11 . S. Huaytiri Candarave Candarave
12 . S. Quilahuani Candarave Quilahuani
13 . S. Cairani Candarave Cairani

14 . S. Curibaya Candarave Curibaya

15 . S. Tarucachi Tarata Tarata

16 . S. Chucatamani Tarata Chucatamani
17 . S. Chipispaya Tarata Chucatamani
18 . S. Susapaya Tarata Susapaya
19 . S. Yabroco Tarata Susapaya
20 . S. Talabaya Tarata Estique

21 . S. Estique Pampa Tarata Estique Pampa
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Tabla 7 (Continuacion)

Puestos de salud ubicados en zonas rurales de Tacna

item Nombre del puesto de Microred Distrito
salud

22 P. S. Ticaco Tarata Ticaco

23 P. S. Sitajara Tarata Sitajara

24 P. S. Pachia Frontera Pachia

25 P. S. Vilavilani Frontera Palca

26 P. S. Palca Frontera Palca

27 P. S. Toquela Frontera Pachia

28 P. S. Caplina Frontera Pachia

29 P. S. Higuerani Frontera Pachia

30 P. S. Sama Inclan Jorge Basadre

31 P. S. Coruca Jorge Basadre Sama Inclan

32 P. S. Mirave Jorge Basadre llabaya

33 P. S. Huanuara Jorge Basadre Huanuara

34 P. S. Cambaya Jorge Basadre llabaya

35 P. S. Boroguefia Jorge Basadre llabaya

36 P. S. Las Yaras Jorge Basadre llabaya

37 P. S. Los Olivos Litoral Tacna

38 P. S. Santa Rosa Litoral Tacna

39 P. S. Los Palos Litoral Tacna

40 P. S. Vila Vila Litoral Sama las
Yaras

41 P. S. Pampa Baja Litoral Ite
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En base a lo expuesto, se planted la propuesta para enlazar 47 establecimientos
de salud ubicados en zonas rurales con el Hospital Regional de Tacna. La obtencién de
datos médicos se lograra a través de distintas aplicaciones ejecutadas desde estaciones
de telemedicina equipadas con el hardware necesario, la informacion debera
encontrarse centralizada en instalaciones del Hospital Regional de Tacna, en donde
también se encontraran las estaciones de andlisis de datos médicos para ejecutar

acciones por parte de los profesionales de la salud.

En el marco del disefio de una red que une el Hospital Regional de Tacna con los
Establecimientos de Salud ubicados en zonas rurales para ofrecer servicios de
Telemedicina se debe considerar las siguientes caracteristicas:

» Concurrencia: Posibilidad de varias consultas en simultaneo desde distintos puntos
rurales (Establecimientos de Salud) hacia el punto principal (Hospital Regional de
Tacna).

» Escalabilidad: Posibilidad de incrementar la dimensién de la red con nuevos equipos
de comunicaciones, nuevos equipos de telemedicina y estaciones de telemedicina
manteniendo los recursos de hardware controlados y sin necesidad de cambios de
software o sistema.

» Transparencia: Posibilidad de atender eventualidades de forma transparente a los
usuarios de la red.

» Confiabilidad: Minimizacién de fallas y operatividad de la red en presencia de

problemas a través de un disefio confiable, seguro y robusto.

4.2.1.2. Determinar los Servicios que Prestara el Sistema

Los servicios que soportara el sistema de telecomunicaciones estan basados en
la satisfaccion de las necesidades de los establecimientos de salud ubicados en zonas
rurales y, consecuentemente, las necesidades de los pobladores de dichas zonas en

materia de salud.

Para lograr satisfacer las necesidades de los establecimientos de salud de zonas
rurales se pretende dar a los pacientes el acceso a los servicios que ofrece el Hospital
Regional de Tacna de manera remota (a través de las TICs) sin dejar de lado la

satisfaccion del usuario final.
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Elinforme final de la Gltima encuesta nacional de satisfaccion de usuarios en salud
— ENSUSALUD 2015, realizada por el INEI, indica que existe un tiempo promedio de
104,2 minutos con respecto a la espera para ser atendidos por consulta médica. En ese
sentido, brindar el servicio de tele consulta, tele-administracién y la gestién de historia
clinica electrénica permitira optimizar el proceso por el cual pasan todos los pacientes,
ademas de reducir los tiempos de espera a través de citas programadas y/o gestionadas
remotamente.

Asi mismo, el informe en mencion, a traves de la Tabla 8, muestra los datos del
conocimiento del diagnostico que le dio el medico al usuario en el servicio de consultas
externas, se puede evidenciar que existe un desconocimiento del diagnéstico obtenido
por parte del paciente y en algunos casos la ausencia de diagndéstico, lo que puede

derivar en casos médicos de gravedad o alcanzar la fatalidad.

Tabla 8

Conocimiento del diagnéstico (consultas externas)

o Sub-sector
Conocimiento del i
) o Minsa-gr Essalud SSFFAAPP Csp Total
diagndstico
Abs. % Abs. % Abs. % Abs. % Abs. %
Si 7922444 61,7 6746739 68,4 2163149 857 2712397 76,8 19544729 68
No 611 796 4,8 442858 45 39004 1,5 65839 1,9 1159587 4

No le dio ninglin diagnéstico 986 360 7,7 1237817 12,5 118456 4,7 174 395 49 2517027 8,8

No hubo diagnéstico (control,

resultado de andlisis, etc.) 3314659 258 1439054 14,6 203696 8,1 581084 16,4 5538493 19,3
Total 12835259 100 9866468 100 2524395 100 3533715 100 28759836 100

Nota. la tabla muestra la cantidad de consultas externas que se realizaron en los distintos

establecimientos publicos y privados en el afio 2 015, ademas de indicar el porcentaje del

conocimiento del diagndstico para cada caso.

La tabla 8, muestra a los establecimientos de salud del MINSA y EsSalud como
los principales puntos de desconocimiento del diagndstico médico, en algunos casos los
usuarios afirman que no les dieron diagnostico (7,7% MINSA-GR y 12,5% EsSalud) o
no hubo diagnoéstico (25,8% MINSA-GR y 14,6% EsSalud).

A través de los servicios de tele-interconsulta se pretende llegar a un diagndéstico
preciso, derivando las atenciones hasta los profesionales indicados y especializados en

cada materia, ademas de generar sesiones de apoyo, orientacion, capacitacion y
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retroalimentacién destinadas a los profesionales médicos de zonas rurales por medio

del servicio de tele-orientacion.

La utilizacion de un sistema de telecomunicaciones permitird que profesionales
médicos especializados ubicados en el Hospital Regional de Tacna puedan brindar el
soporte necesario para el acceso a los siguientes servicios en los establecimientos de

salud en zonas rurales:

Tele-consulta
Tele-interconsulta
Telemonitoreo
Tele-radiologia
Tele-terapia
Tele-prescripcion

Tele-administracion

YV V. V V V V V VY

Historia clinica electrénica.

La captura y envio de la informacién médica se lleva a cabo a través de distintas
aplicaciones que permitiran al personal médico la correcta interpretacion de los datos e
interaccion con pacientes y/o personal médico situados en zonas geograficamente

distintas. Las aplicaciones que se utilizaran son:

Videoconferencia
Teleconferencia
Transferencia de archivos
Chat / Mail

Acceso Web

V V VYV V V

La tabla 9 muestra la relacidn existente entre los servicios brindados a los usuarios

de laredy las aplicaciones a utilizar para llevarlas a cabo.



Tabla 9

Servicios de telemedicina y aplicaciones usadas
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Servicios\aplicaciones Video Teleconferencia  Transferencia de Chat/  Acceso
conferencia archivos Mail web
Historia Clinica Electrénica X X
Tele-cardiologia X X X X
Tele-dermatologia X X X X X
Tele-pediatria X X X X
Tele- Tele-traumatologia X X X X
consulta Tele-neumologia X X X X
Tele-oftalmologia X X X X X
Tele-
otorrinolaringologia X X % X
Tele-interconsulta X X X X
Tele-orientacion X X X
Telemonitoreo X X X X X
Tele-radiologia X X
Tele-psicologia X X X
Tele- Tele-psiquiatria X X X
terapia
Tele-fisioterapia X X X
Tele-administracion X X X
Tele-prescripcion X X X

Las aplicaciones mas requeridas son las de video conferencia (establece la

comunicacion entre paciente y profesional medico) y la transferencia de archivos (envi6é

de datos o evidencia medica).

4.2.1.3. Requerimientos Iniciales del Sistema de Comunicaciones

El punto de partida para el disefio es la Red Dorsal Nacional de Fibra Optica, a la

cual nos referiremos como “RDNFO”, que desde el afio 2018 completo el despliegue al

100% del tendido de fibra a nivel nacional.

La culminacion de la Cuarta Entrega de la RDNFO permitio el despliegue de 1

nodo de agregacion ubicado en la Provincia de Tacna y 03 nodos de distribuciéon
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ubicados en las capitales de provincias. La tabla 10 muestra los nodos de la RDNFO de

la regién Tacna.

Tabla 10

Listado de nodos de la RDNFO en la region Tacha

N° Provincia Distrito Centro Tipo de nodo
poblado/localidad
1 Candarave Candarave Candarave Distribucion
2 Jorge Basadre Locumba Locumba Distribucion
3 Tacna Tacna Tacna Agregacion
4 Tarata Tarata Tarata Distribucion

La figura 13, muestra los nodos de la RDNFO de la region Tacna.

Figura 13

Ubicacién de los nodos de la RDNFO de la regién Tacna
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La utilizacion de la RDNFO existente proporciona gran soporte para el disefio

e

propuesto, siendo la principal funcién de esta el transporte y enrutamiento de sefiales
con un alto nivel de confiabilidad y de alta velocidad. En base a este andlisis, se propone
usar la red RDNFO como red de transporte y culminar el disefio de la red de acceso con
tecnologias de ultima milla. La figura 14 muestra a la RDNFO como soporte para lograr

la comunicacién de la red.
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Figura 14

Esquema de la red con soporte de la RDNFO
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Las vias de acceso a las comunidades y la ubicacion geogréfica de estas obligan
a definir la forma en la que los distintos establecimientos de salud lograran acceder a la
red, esto sera a través de nodos de acceso interconectados entre si, los cuales formaran

anillos fisicos a través de distintas rutas geograficas.

La cercania geogréfica de las comunidades pertenecientes a la misma Microred
de salud justifica la realizacién de un anillo que conforme a todos sus establecimientos
de salud, sin embargo, se debe considerar conexiones entre dos puntos cercanos
pertenecientes a distintas Microredes de salud, generando asi anillos fisicos alternos
entre elementos de diferentes Microredes. La figura 15, muestra el esquema de la

topologia de anillo de la red.
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Figura 15

Esquema basico de la topologia fisica
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La eleccidn de la Topologia de anillo se basa en la proteccién con redundancia de
la red, lo que permite mantener el trafico de datos a través del anillo fisico en caso de
cortes de fibra, ademas de mantener la operatividad de la red en caso de falla de un

nodo.

Cada establecimiento de salud ubicado en zona rural establecera comunicacién
l6gica directamente con el Hospital Regional de Tacna, lugar en donde se concentra a

los profesionales Médicos que daran soporte a la Red de Telemedicina.

A través de un sistema de gestion de la red de datos, servicios y almacenamiento
centralizado en el Hospital Regional de Tacna se define de esta forma una Topologia
Légica en Estrella. La figura 16, muestra la forma l6gica de como se comunicara cada

nodo de la red con el Hospital Regional de Tacna.
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Figura 16

Esquema basico de la topologia légica de la red
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4.2.1.4. Requerimientos Iniciales de Equipamiento del Sistema

En esta etapa se determiné los requerimientos iniciales de la red a nivel de

hardware y software.

Los requerimientos iniciales del sistema, a nivel de hardware, se determinaron a

través de cada etapa de la red:

Estaciones de Telemedicina

Esta etapa sera la encargada de generar y digitalizar los datos médicos en zonas
rurales y de analizar y gestionar los datos médicos desde el Hospital Regional de Tacna,
se requiere estaciones equipadas con el hardware necesario para soportar las

aplicaciones de telemedicina.

Cada una de las estaciones ubicadas en los establecimientos de salud en zonas

rurales deben contar con los siguientes equipos:
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Equipos médicos para la adquisicion y digitalizacion de datos.
Sistema de video conferencia.

Teléfono IP.

YV V V V

PC equipada con el hardware y software necesario para ejecutar las aplicaciones

de telemedicina.

Las estaciones ubicadas en el Hospital Regional de Tacna deben contar con los

siguientes equipos:

» Teléfonos IP.
» Sistema de video conferencia.
» PC equipadas con el hardware y software necesario para ejecutar las aplicaciones

de telemedicina.

Red Basada en Fibra Optica

La distancia entre las distintas comunidades, ademas de obstaculos como el
terreno y condiciones climaticas facilitan la utilizacién de una red basada en fibra 6ptica

para la interconexion de los nodos.

La fibra Optica asegura la transmisién de datos a alta velocidad, con un ancho de
banda amplio y necesario para la transmision de datos, video y sonidos de alta calidad.
Con la caracteristica de no sufrir interferencias y combinados a topologias que ofrezcan

redundancias se logran redes seguras y confiables ante fallas fisicas.

La naturaleza de los datos médicos a transmitir exige que se brinde un sistema
rapido y seguro, por lo que la utilizacion de una red basada en fibra Optica es ideal para

satisfacer necesidades de poblaciones rurales. En base a lo expuesto se requiere:

» Fibra o6ptica monomodo.
» Cable auto soportado de 24 hilos.

» Despliegue en postes dedicados y torres de energia eléctrica.
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Nodo de Acceso

Son los lugares en donde se concentran fisicamente los equipos de comunicacion
en zonas rurales y que permiten el envio y recepcién de datos. Los equipos contaran
con un sistema de respaldo de energia para garantizar la continuidad de las

operaciones. Se debe considerar:

Distribuidor de fibra 6ptica.
Mux/Demux Optico.
Router para la conexion entre nodos.

Switch para la conexion de los usuarios.

YV V VYV V V

Sistema de respaldo de energia: grupo electrégeno, rectificador/cargador y banco
de baterias.

El espacio fisico debe ser suficiente para montar el total de los equipos de
comunicaciones, equipos de respaldo de energia eléctrica y aun asi tener espacio libre

para futuras modificaciones o nuevas instalaciones de equipos de comunicaciones.

Centro de Operaciones de Red (NOC)

Responsable del monitoreo, control, operaciones y mantenimiento de la red de
acceso, desde donde se monitorean las fallas, alarmas y cualquier aspecto relacionado
al rendimiento de la red. El NOC comprendera también elementos de gestion y

almacenamiento para el soporte de los servicios de Telemedicina.

El NOC estara ubicado fisicamente en el Hospital Regional de Tacna y

comprendera los siguientes elementos:

» Gestion de equipos de datos. A cargo de las siguientes tareas:
e Operacién y Mantenimiento de los equipos que conforman la red de datos.
e Gestion y Administracion de todos los servicios de la red de datos.

» Gestion de la red de fibra éptica. A cargo de las siguientes tareas:
e Supervision, monitoreo y pruebas de enlaces oOpticos de la red de acceso.

e Gestion de alarmas por corte de fibra o atenuacién en tramo.
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Las tareas relacionas al centro de operaciones son las principales de toda la red,
por lo que se requiere tener un NOC gue implemente un sistema de redundancia. Los

equipos requeridos en el NOC son:

02 router para el acceso a la RDNFO.
02 router para salida a internet.

2 switch capa 3 para distribucion.

1 firewall.

Switchs de acceso para los usuarios.

YV V. V ¥V V V

Servidores de alta capacidad para albergar DNS, web, contenido, gestion, etc.

Ademas de estos equipos se deben considerar PCs dedicadas a la gestion de

toda la red de datos, red de fibra éptica, y gestidon de servicios.

Los requerimientos de software se determinan a partir de las aplicaciones y

servicios brindados, de esta manera, podemos identificar los requisitos iniciales:

Sistema de videoconferencia

Los distintos servicios de telemedicina requieren la interaccion entre paciente y
personal médico, con el uso de las TICs se puede lograr que esta interaccion se realice
en tiempo real, a través de la gestion de citas médicas programadas. Para llevar a cabo
esta tarea se requiere un software de videoconferencia con las siguientes

caracteristicas:

Alto performance de audio y video.
Capacidad de asignar grupos de trabajo.
Capacidad de cifrado de trafico.

Capacidad de operar con distintos estandares como SIP y H.323.

V V V V V

Capacidad de operar con distintos sistemas operativos y navegadores.

Sistema de Transferencia de Archivos

La mayoria de los datos médicos que se generaran en el sistema serdn de
naturaleza visual, las distintas imagenes médicas seran analizadas por los especialistas

de cada especialidad, sin embargo, se requiere un sistema que permita gestionar y
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ordenar la informacion. Para ello se debe considerar un sistema de transferencia de

archivos con las siguientes caracteristicas:

YV V V VY

YV VvV

Modelo de trabajo cliente/servidor.

Compatibilidad con estandares y formatos DICOM, RIS/PACS.

Capacidad de autenticacion por usuarios para la generaciéon de datos.
Almacenamiento gestionado por software server compatible con estandares
DICOM.

Control de acceso a la informacion a través de autenticacion por usuarios.
Visualizacion de imagenes a través de software cliente con compatibilidad con
estandares DICOM.

Sistema de Correo Electronico

Para la gestion del servicio de correo electrénico se requiere un hosting de correo

electrénico con las siguientes caracteristicas:

A\

Modelo de trabajo cliente/servidor.

Capacidad de ejecutar el software cliente con todas sus caracteristicas a través de
interfaz web.

Capacidad de compatibilidad con otras aplicaciones de escritorio como MS Outlook,
Apple malil, etc.

Capacidad de soporte IMAP/POPS.

Capacidad de compatibilidad con servidores de codigo abierto.

Flexibilidad y bajo mantenimiento.

Sistema de Gestién de la Informacion (médulo web)

Para llevar a cabo la ejecucion de muchos de los servicios de telemedicina, asi

como también la gestion, ingreso y acceso a la informacion médica, se considerd

aplicaciones basadas en web. El moédulo web debe tener las siguientes caracteristicas:

>
>

Aplicativo web de facil mantenimiento y con medidas de seguridad.
Capacidad de operar con distintos navegadores web con independencia del

hardware.
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» Capacidad de autenticacion de usuarios (médicos, enfermeros, pacientes,
administrativos etc.).

» Capacidad de enlace con distintas bases de datos internas.

4.2.1.5. Determinar el ciclo de vida del producto

El ciclo de vida de la investigacién se determind considerando al producto como
el disefio de un sistema de telecomunicaciones y esta conformado por las siguientes

fases principales:

Planeacion
Determinacién de requerimientos

Andlisis y disefio

YV V V VY

Simulacién

La figura 17 muestra la secuencia a seguir para el desarrollo de la investigacion
basado en el ciclo de vida de un producto.

Figura 17

Ciclo de vida del proyecto

requerimientos
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4.2.2. Requerimientos

4.2.2.1. Parametros de Operacion

Ancho de Banda Requerido por la Red

El célculo de ancho de banda requerido por la red se determind en base a las

aplicaciones que se usaran.

» Video Conferencia: Sistema de video conferencia en HD para la comunicacion entre

médicos y pacientes.
BWhvibeoconrerencia: 4Mbps
» Tele-conferencia: Teleconferencias con teléfonos IP y protocolos ya establecidos.
BW+eLeconrerencia: 100Kbps

» Transferencia de archivo: Envié y recepcion de archivos multimedia con datos

médicos.

BWrransFeRENCIA DE ARcHIVOs: 2Mbps

» Web: Acceso a los médulos web de gestion de la telemedicina y demas usos

comunes para navegadores web.
BWacceso wes: 500KbpS

» Correo: Uso de mensajeria y correo electrénico con interaccion con archivos

multimedia.
BWcorreo: 300Kbp3

Se ha determinado el calculo considerando una utilizacion al 100% de las
aplicaciones. Se considera la utilizacion de 2 PC establecidas para telemedicina, con un
ancho de banda de 6,8Mbps cada una y 3 PC administrativas, con un ancho de banda
de 2Mbps.

Ancho de Banda requerido:
6,8Mbps x 2 PC + 2Mbps x 3 PC

19,6 Mbps
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Ancho de Banda de lared

El ancho de banda de la fibra 6ptica ADSS elegida, ademas de la seleccion de los
dispositivos de la red, establecieron un gran ancho de banda de la red de 1Gbps. La
posibilidad de los equipos de operar incluso a velocidades de 10Gbps garantizan el
ancho de banda suficiente para satisfacer las necesidades de los establecimientos de

salud, ademas de considerar la escalabilidad a otras redes.

Potencia

Se realizo los calculos para determinar el calculo de potencia del enlace o6ptico,
monomodo, considerando el peor de los casos (teniendo como ejemplo el anillo éptico
formado por la Microred Alto Perl) se ha seleccionado el tramo entre el puesto de salud
Chiluyo y el puesto de salud Alto Peru, con una distancia de 45,2 Km. Para realizar el

calculo se consideraron las siguientes variables o parametros de entrada.

» Pérdida por conectores: para este apartado se consideran solo dos pares de
conectores dada la naturaleza de la red, en donde los enlaces son por tramos y
entre nodos, en enlace entre cada uno de los nodos se considera un enlace punto
a punto. Se establecio, segun el estandar IEC 61300-3-7, una Pérdida maxima de

0,5dB por cada conector.
Pérdida por conectores: 0,5dB x 2 = 1dB

» Pérdida por empalmes de fusion: Se establecid, segun el estandar IEC 61300-3-7,
una pérdida maxima de 0,1dB por cada empalme, para el caso en mencién se

consider6 9 empalmes
Peor caso: 0,1dB x 9 = 0,9dB
» Longitud del enlace 6ptico:
Longitud del tramo: 45,2 Km
» Longitud de onda usada:
Longitud de onda: 1550nm

» Pérdida de la fibra Optica: Segun el estdndar IEC 60793-2-50, las pérdidas deben

tener un valor maximo de 0,25dB/Km

Pérdida de la fibra éptica: 0,25dB/Km x 45,2Km = 11,3dB
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» Potencias de transmision:
Potencia de transmision: 2dBm
» Sensibilidad y potencia maxima del receptor:
Sensibilidad del receptor: -24dBm
» Penalizacion de potencia:
Penalizacion de potencia: 2dB
Margen de reparacion: 0.3dB x 2 empalmes = 0.6dB
Penalizacion total de potencia = 2,6dB
» Atenuacion total del sistema de cableado éptico:
Atenuacién total del sistema = P. conectores + P. empalmes + P. fibra ptica
= 1dB + 0,9dB + 11,3dB = 13,2dB

> Ganancia del sistema: Se determin6 a través de la diferencia entre los valores de

transmision y sensibilidad de receptor.
Ganancia del sistema = 2dBm — (- 24dBm) = 26dBm = -4dB

» Pérdida total por enlace: Se determiné a través de la diferencia entre la ganancia

del sistema y la penalizacion total de potencia:
Pérdida total del enlace = -4dB — 2,6dB = -6dB = 26 dBm

» Margen de desempefio del sistema: Se determiné a través de la diferencia entre los

valores de pérdida total del enlace y la atenuacion total del sistema.

Margen de desempeiio del sistema = -6dB — 13,2dB =-19,2dB = 10,8dBm

Los célculos indican que, para el tramo mas distante dentro de la Microred Alto
Peru, se logré tener un margen de desempefio del sistema de 10,8dBm, teniendo un

valor por encima de la sensibilidad del receptor (-24dBm).
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4.2.2.2. Requerimientos para el Disefio Fisico

A continuacion, se detalla la infraestructura fisica que da soporte al sistema de

comunicaciones:

Planta Externa — Despliegue

El tendido de fibra Optica debe realizar rutas tomando referencias tramos de

carreteras, asi como también rutas eléctricas de media y alta tension.

El despliegue de fibra dptica a través de la Red Vial se realizara a través de postes,
los cuales deben ser “dedicados”, cuyo material debe ser hormigén de doce metros de
altura, deben contar con pintura reflectiva, ademas de cumplir con los requisitos de

fijacion nacional e internacional.

Planta Externa — Fibra 6ptica

El tipo de cable de fibra éptica adecuado para este uso debe ser totalmente
dieléctrico y autosoportado ADSS nucleo seco (Dry CORE), los tubos que alojan los
hilos de fibra deben contar con un gel de relleno para evitar la humedad, ademas de
contar con doble cubierta para soportar la carga de traccion. El cable debe soportar las
condiciones ambientales de cada regién, considerando una velocidad de viento

promedio de 60 Km/h y cargas adicionales de capa de hielo (10 mm).
La fibra debe cumplir con los siguientes requisitos técnicos:

» Debe ser una fibra éptica Monomodo que cumpla con el estandar de la Unién
Internacional de Telecomunicaciones ITU.T-G652D.

» El cable debe ser de 24 hilos.

» la maxima atenuacion del cable de fibra en dB/Km instalado:
e Para 1310 nm debe ser <=0.35 dB/Km
o Para 1550 nm debe ser <=0.25 dB/Km

» Ladispersion por modo de polarizacion (PMD) del cable de fibra instalado.
e PMD <=0.1 ps/nm.km

» Resistencia Mecanica 3000N/100mm

» Temperatura de Rendimiento en la Instalacion, Operaciéon y Almacenaje:
e -40°C hasta + 70°C
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» Longitudes del Tramo (Vano); pueden ser de 100m, 200m, 400m y 600m

» El Cable de fibra 6ptica debera ser instalado a una distancia minima de 1.5 m desde
la linea de poder de 33 kV

» lavida util del cable debe ser como minimo de 20 afios.

Planta Externa — Herrajes y Ferreteria

Herraje Terminal: El herraje para el soporte debe ser especificamente para cables
de fibra éptica autosoportado, especificado para el vano y diametro del cable a soportar.
Este tipo de herraje debe ser usado al inicio del tramo, al fin del tramo, en cambios de
direccion en el recorrido del cable, en cada cierto nimero de postes, en cruces de rios

y carreteras, cada cierto nimero de postes. Estan compuestos por dos elementos:

» Protector preformado: cubre directamente al cable de fibra éptica de la retencion
preformada distribuyendo el esfuerzo y ofreciendo proteccién en el tendido.
» Retencion preformada: elemento que ejerce el anclaje, esta aplicado sobre el

protector preformado.

La figura 18, muestra los dos elementos de un herraje terminal para cables ADSS
por separados (lado izquierdo) e instalados en un poste (lado derecho). Estos herrajes

también llamados herrajes de tension.

Figura 18

Herraje terminal

Tension ADSS

——————

- )

Nota. Tomado de Fibras Opticas y herrajes [Fotografia], s.f., Technowired

(www.tecnowired.net)
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Herraje de suspensién: Se implementa para soportar el cable en tramos
intermedios, debe ser del tipo para cables de fibra 6ptica auto soportados, especificados
para cada vano y diametro de cable a soportar. La Figura 19, muestra el herraje de
suspension para cables ADSS (lado izquierdo) y el herraje instalado sobre un poste

(lado derecho).

Figura 19

Herraje de suspension

Suspension ADSS

Nota. Tomado de Fibras Opticas y herrajes [Fotografia], s.f., Technowired

(www.tecnowired.net)

Amortiguador de vibracién: Sera utilizado en tramos donde hay presencia de
vientos con el fin de atenuar las vibraciones edlicas. La figura 20, muestra un
amortiguador de vibracion de espiral preformado sobre un cable de fibra Optica ADSS.
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Figura 20

Amortiguador de vibracién de espiral preformado

Nota. Tomado de Amortiguador de vibracion espiral para cable ADSS
[Fotografia], s.f, CRT Tele (www.crttele.com)

Cruceta guarda cable de fibra dptica: a través de la instalacion de la cruceta se
dejara recogida la reserva de cable de fibra dptica, garantizando el radio de curvatura
minima del cable de fibra 6ptica. La holgura del cable debe ser como minimo de 25 a
30 metros. Se instalaran separadas a 500m entre si. La figura 21, muestra la cruceta
guarda cable instalada en un poste.

Figura 21

Cruceta guarda cable ADSS

Nota. Tomada de Kit reserva de cable [Fotografia], s.f, Electromecanica
JYD, (www.electromecanicajyd.com)
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Caja de empalme: La caja de empalme debe ser hermética, ademas de asegurar
la proteccién contra corrosion, impacto, etc. Debe ser de facil sustitucién (sin interrumpir
la comunicacién) y debe permitir configuraciones con distintos cabezales Opticos. La

figura 22, muestra la caja de empalmes para exteriores.

Figura 22

Caja de empalme para exteriores

Nota. Tomado de Caja para exteriores, empalmes y derivaciones [Fotografia],

s.f, Conectrénica (www.conectronica.com)

Nodo de Acceso — Instalaciones

Cada Establecimiento de Salud debe garantizar que los espacios fisicos en donde
se albergaran los equipos de la red (Nodos de acceso) sean del tamafio suficiente,
ademas de considerar una expansion de equipos de comunicaciones de por lo menos
el cincuenta por cierto (50%). Para tal efecto se requiere un area minima de 30 m2, tal

como se muestra en la Figura 23, debe contar con 3 espacios:

» Sala de equipos.
» Ambiente para grupo electrégeno.

> Bafo.
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Figura 23
Distribucion del nodo de acceso

5000 mm

GRUPO
ELECT ROGENO

RECTIFICADOR

\TERIAS

6000 mm

BASTIDOR
PARA
EQUIPOS

ODF . DISTRIBUIDOR DE FO

DDF - DISTRIBUIDOR DIGIIAL ENLACES

Como se muestra en la figura 23, el espacio fisico ocupado por el grupo
electrogeno debe estar separado del ambiente en donde se encuentran los demas

equipos.

Centro de Operaciones de Red (NOC) — Instalaciones

Dentro del Hospital Regional de Tacna se debe garantizar tres espacios fisicos,
uno de ellos albergara los equipos de comunicaciones, el siguiente espacio fisico debera
ser un espacio destinado a albergar la PCs para la gestion de la red de datos, gestion

de la red de fibra dptica y gestion de los servicios brindados, el ultimo espacio estara

destinada a albergar las distintas estaciones de telemedicina.
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» Centro de operaciones de red (NOC): se considerdé un espacio fisico con las
dimensiones necesarias para albergar la totalidad de los equipos, ademas de
considerar una expansion de equipos de comunicaciones de por lo menos cincuenta
por ciento (50%).

» Sala de gestion: espacio fisico desde donde se ubicaran las PCs destinadas a
gestionar la totalidad de la red y sus servicios.

» Estaciones de telemedicina: se consider6 un espacio fisico que albergue la totalidad
de PCs y equipamiento para las estaciones de telemedicina, las cuales seran
usadas por los profesionales médicos para el acceso a la informacion de los

pacientes.

Red de Acceso

Como ya se menciond, los establecimientos de salud se unirdn a la red través de
nodos de acceso y anillos fisicos de Fibra Optica, los nodos pertenecientes al anillo
fisico de fibra dptica que se encuentren mas cercanos geograficamente a los nodos de

distribucion de la RDNFO son los que permitiran acceder a la etapa de transporte.

La Red Dorsal Nacional de Fibra Optica, a través de su infraestructura ya
establecida, llevara a cabo la funciéon de transporte de datos hasta el nodo de
distribucion ubicado en la provincia de Tacna, desde donde se establecera el enlace
optico hasta el Hospital Regional de Tacna. La figura 24, muestra el anillo generado por
los nodos ubicados por establecimientos de salud de la Microred Alto Perd. Los nodos
mas cercanos al nodo de distribuciéon de la RDNFO son los que permiten el acceso a la

red de transporte.



Figura 24

Topologia fisica de la red de acceso
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4.2.2.3. Requerimientos para el Disefio Logico
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La red propuesta se basa en distintas etapas para lograr la conexion de los

establecimientos de salud rurales con el Hospital Regional de Tacna, para llegar a

establecer la comunicacion se considerd una etapa de acceso a la red en zona rural,

una etapa de transporte (RDNFO) y una etapa de gestién en campus (comprende el

CORE, distribuciéon y acceso de usuarios).

Etapa de Acceso a la Red (nodos de acceso en zona rural)

En esta etapa se desarrollaran los procesos para permitir el acceso a la red de

los establecimientos de salud ubicados en zonas rurales y el intercambio de informacion

entre los distintos nodos de acceso. Se identifican dos fases:

> Fase de acceso: en esta fase los usuarios ubicados en zonas rurales podran

acceder a la red, ya sea desde las estaciones de telemedicina (pacientes) o desde

PCs administrativas (personal de salud), diferenciandose con distintas VLANS entre

ambos ambientes. Para esto lo haran mediante una conexioén ethernet hasta un
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switch local, el switch local se conectara al router del nodo de acceso de la red de
fibra éptica mediante ethernet.

» Fase comunicacién anillo: como se ha mencionado, la topologia en anillo brindara
redundancia fisica entre los nodos repartidos entre las zonas rurales, a su vez, los
nodos de acceso servirdn para gue otras redes puedan hacer uso de la fibra 6ptica
desplegada, por tal motivo se considera que la mejor manera de realizar el
intercambio de informacién entre los nodos de acceso (que forman parte de los
anillos de la red de fibra Optica) es a través del enrutamiento basado en sistemas

autonomos mediante el protocolo de enrutamiento BGP (Border Gateway Protocol).

Etapa de Transporte (RDNFO — WAN)

Esta etapa se lleva a cabo desde la RDNFO, actuando como una WAN por la cual
se transportaran los datos de zonas rurales. Los router de acceso mas cercanos a los
nodos de distribucién de la RDNFO usaran protocolo BGP para el enrutamiento y

conexion a la WAN.

Etapa de Gestion en Campus

Esta fase esta encargada de gestionar el tréfico generado en el Hospital Regional

de Tacna, y se logra a través de tres fases principales:

» Fase CORE: Esta fase estd a cargo de gestionar el trafico entre la red de
distribucion (Switch de capa 3) y la WAN (RDNFO), para ello se requiere un cluster
de dos router, a fin de implementar HSRP (Hot Stanby Router Protocol), dotando a
la red de tolerancia ante fallos y generando alta disponibilidad en la misma. El
intercambio de informacién entre los router de la fase CORE y la RDNFO se hara a
través de BGP (Border Gateway Protocol), mientras que la comunicacion hacia
equipo internos se dara a través de protocolo OSPF.

» Fase de distribucion: Esta fase sera la encargada de enrutar el trafico de la red de
acceso (enrutamiento entre VLANSs a través de dos switch de capa tres), para ello
se conectara a los switch de acceso, considerando dos niveles de redundancia; el
primero a nivel de capa de enlace de datos, a través de un etherchannel (enlaces
fisicos paralelos que trabaja como un solo enlace logico) con LACP (Link
Aggregation Control Protocol) y la segunda a nivel de capa tres, a través de un
cluster de dos router (uno trabajando como router maestro y otro como respaldo)

aplicando HSRP (Hot Stanby Router Protocol). Para permitir el enrutamiento entre



65

VLANSs se debe configurar las interfaces en Port Channel Modo Trunk, ademas de
tener en cuenta el enrutamiento bajo protocolo OSPF para los enlaces con el router
CORE.

» Fase de acceso: En esta fase se brindara el acceso a todos los usuarios de la red
dentro del Hospital Regional de Tacna. Para lograr la comunicacion, se considerara
VLANSs distintas para los usuarios de las estaciones de telemedicina, PCs de
administracion, servidores, almacenamiento en red, gestion de la red de fibra 6ptica,

operacién y mantenimiento de la red de datos y gestion de los servicios de la red.

Ademdas de considerar las tres etapas principales, se ha considerado mas

elementos de la red que permitiran el 6ptimo funcionamiento del sistema:

» Salida a internet: se consideré la comunicacion con routers de ISP (Internet service
Provider) para la salida de a internet. La conexion se establecera en la fase CORE.

» Firewall: se consideré la instalacion de firewalls para salvaguardar la red de
servidores. Los firewalls se conectaran a los switches de la fase de distribucion a
través de rutas IP (Internet Protocol) estéticas y tendran la principal funcién de
limitar las consultas recibidas por los servidores, permitiendo Gnicamente origenes
autorizados.

> Servidores: los servidores de correo, contenido, DNS, FTP, DICOM, etc., estaran

protegidos directamente por un firewall local.

Debido a que en la RDNFO se concentran gran cantidad de redes y trafico de
distintos origenes, se sustenta la implementacién de Protocolos de Pasarela Exterior

(Exterior Gateway Protocol por sus siglas en ingles EGP).

4.2.2.4. Composicién de hardware

Esta seccion se detalla la composicion de la red a nivel de hardware, para tal

efecto se describe a través de distintas secciones.
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Nodo de Conexién

Distribuidor de fibra Optica (ODF): También conocido como bandeja de
distribucién, serd el primer equipo en tener contacto con la fibra 6ptica desplegada,
siendo responsable de ordenar e identificar cada fibra. La naturaleza de la topologia en
anillo obliga a tener distintas salidas de fibra en direcciones distintas hacia otros nodos,

por lo que se debe considere un ODF por cada salida de fibra Optica.

Caracteristicas:

» Capacidad para 24 fibras.

A\

Montaje aplicable en racks y gabinetes de 19” (EIA 310-D).

» Accesos para cables de fibra de 25mm de didmetro de diferentes tipos (Tight Buffer,
ADSS, Loose Tube, Armadas, etc).

» Para uso en interiores con proteccion I1P20.

» Compatibles con diferentes opciones de acopladores.

> Puertos enumerados.

Multiplexor/Demultiplexor DWDM: También conocidos como Mux/Demux épticos,
cumpliran la funcién de ampliar la capacidad de la fibra existente al insertar en un solo
hilo la sefial de mudltiples canales distintos a diferentes longitudes de onda. La
implementacién de este equipo dotara de posibilidades de expansiéon a la red,
aprovechando al 100% las posibilidades de transporte de la fibra Optica. Se debe

considerar un Mux/Demux para cada salida de fibra 6ptica.

Caracteristicas:

Capacidad para multiplexar 8 canales en una sola fibra.

Montaje aplicable en racks y gabinetes de 19” (EIA 310-D).
Capacidad para expandir el nimero de canales multiplexados.
Compatible con DWDM ITU-T 1G/10G/25G/40G/100G.
Transparente/adaptable con Ethernet 10/1G, SONET/SDH, FTTx, etc.

Aplicable a redes DWDM de larga distancia, metropolitanas y regionales.

YV V. V V V V
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Modulo Transceptor DWDM: EIl transceptor sera el dispositivo encargado de
transmitir la sefial en una determinada longitud de onda (DWDM), dejando la sefial

Optica lista para ser multiplexada.

Caracteristicas:

Factor de forma SFP.

Enlace hasta 40 Km con fibra monomodo.
Velocidad de 1Gbps.

Conector LC.

Sensibilidad del receptor de <-24dBm.

V V V V V V

Cambio en caliente.

Router: Este dispositivo seré el equipo principal del nodo de acceso, desde el cual
se gestionard el trafico desde el establecimiento hacia la red de fibra Gptica y viceversa.
Al tener la denominacién de nodo de acceso se requiere que el dispositivo sea robusto
y permita la incorporacion de nuevas redes, con lo cual se pretende lograr el

aprovechamiento al maximo de la fibra éptica.
Caracteristicas:

» Controlados por software.

A\

Factor de forma SFP.

> Interfaces de 10Gbit/seg y 1Gbit/seg para enlaces de subida y conexidn a otros
nodos.

» Interfaces de 1Gbit/seg para enlaces de bajada y recopilar trafico de otras redes.

Protocolos: IPv4, IPv6, OSPF, EIGRP, BGP, ISIS, ECMP, BDF, VRRP, SNMP.

» Sistema de redundancia para fuentes AC.

A\

Switch: La principal funcién de este equipo es conectar los equipos dentro del
nodo de conexiones, tales como el grupo electrégeno, rectificador/cargador, sistema de

aire acondicionado, a fin de poder supervisar los equipos remotamente.
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Caracteristicas:

Controlado por software.
Factor de forma SFP.
Interfaz SFP para conexién a router.

YV V V VY

Interfaces 10/100/1000 RJ45 PoE+ para conexiones de equipos a monitorear.

Sistema de respaldo de energia: todos los nodos deben considerar sistemas de

respaldo de energia tipo |, comprende los siguientes elementos:

» Grupo electrogeno: Fuente de energia en caso la energia comercial sufra alguna
interrupcion, entrega la alimentacion necesaria para la operatividad de los equipos,
asumiendo la carga de forma automética. Debe tener capacidad de 20KvA y tanque
de combustible suficiente para alimentar a los equipos instalados en planta de
manera ininterrumpida por tres dias. Trabaja directamente con el Tablero de
Transferencia y Control Automético (TTA) para realizar las operaciones de
arranque/parada y la transferencia de carga.

» Rectificador / Cargador (R/C): Alimenta a los equipos de datos y fibra dptica con
voltaje DC (-48Vvdc).

» Banco de Baterias: Asume la carga de los equipos asociados al R/C en caso de
falla de la red comercial. Brindara autonomia de 8 horas para la operatividad de los

equipos hasta el restablecimiento de la energia AC.

La Figura 25, muestra la arquitectura interna del sistema de respaldo de energia

y sus elementos.
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Figura 25

Sistema de respaldo de energia
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Nota. En la figura, TTA hace referencia a “Tablero de transferencia automatica”, DC a

“Corriente Directa” y AC hace referencia a la “Corriente Alterna”.

Los nodos de acceso ubicados en zonas rurales también podran recibir redes
externas a los establecimientos de salud, por tal motivo se realizé la eleccién de

dispositivos en base a necesidades de escalabilidad de redes.

En el nodo de acceso, a través de una red escalable, se podria recibir de trafico
de informacion proveniente de otras instituciones del estado o incluso de proveedores

de servicios, lo que beneficia directamente a los pobladores.

La Tabla 11, describe los dispositivos seleccionados para los nodos de acceso.



Tabla 11

Dispositivos del Nodo de Acceso

item

Dispositivo Marca

Modelo

Cantidad Caracteristicas principales

1

Odf Daytai

Mux/demux Fs

Tranceptor DWDM  Fs

Router Cisco

Switch Cisco

Grupo electrégeno  Yanmar

Rectificador/Cargador Zigor

dt-odf-dt24b

fmu-mdO8ea

dwdm-sfp4g-

ZX

n540x-6218g-

sys-a

¢1000-8p-2g-I

4tnv84tbggeh

zgr mit ng

2

Certificacion CE, ISO, RoHS, GS.
Compatible con conectores SC,
FC, ST, LC. Montaje en rack 19"
1U.

8 canales DWDM 100GHz C21-
C35 ITU. Expantion port,
LC/UPC, single fiber. Pérdida de
insercion <= 4.6dB.

Factor de forma SFP Interfaz LC
40 km. Longitud de onda
1563.86nm - 1528.77 nm.
Potencia TX 0-5dBm, sensib. <-
18dBm.

NCS540 18x1G SFP + 6x1/10G
SFP+ Dual-AC. Enrutamiento
IPv4 e IPv6, OSPF, BGP, ISIS,
ECMP, BDF, VRRP, IRB, GRE.
8 10/100/1000 RJ45 PoE+.
2 SFP/ RJ-45 combo
Gigabit ethernet switch capa 2.
Potencia nom. 19,1kW prp; 21kW
standby. 330L en depésito
(version gran capacidad).
Dimensiones 2.1m x 1.5m x 9.7
m.

Tension  (In)  230V+10-15%
50/60Hz+5%. Tension (Out)
12/24/48/110/125/220V.

Puerto Ethernet para

monitorizacion.
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El centro de operaciones de red concentrara los equipos de mayor trafico de la

red, se encontraran fisicamente en un ambiente dedicado dentro del Hospital Regional

de Tacna y comprenderan los siguientes elementos:

>

de operaciones de Red (NOC).

02 router que brinden redundancia y permitan la salida a la RDNFO con capacidad

1Gbps. Deben contar con interfaces SFP para conexion a la WAN.

2 router con salida a internet.

02 switch de CORE que brinden redundancia y permitan direccionar el tréfico a las

distintas areas de la red.

02 rack o bastidores metalicos para montaje de los equipos de comunicaciones,

considerar ambiente para la instalacién de los servidores de la red.

Firewalls para configuracion de la seguridad.

Sistema de aire acondicionado.

La Tabla 12, describe los dispositivos seleccionados para operar desde el Centro

Tabla 12

Dispositivos de NOC

item Dispositivo Marca Modelo  Cantidad Caracteristicas principales

1 Odf Daytai dt-odf- 3 Certificacion CE, 1ISO, RoHS, GS.

dt24b Compatible con conectores SC, FC,
ST, LC. Montaje en rack 19" 1U.

2  Mux/demux Fs fmu- 1 8 canales DWDM 100GHz C21-C35
md08ea ITU. Expantion port, LC/UPC, single

fiber. Pérdida de inserciéon <= 4.6dB.

3 Tranceptor Fs dwdm- 4 Factor de forma SFP Interfaz LC 40

DWDM sfp4g-zx km. Longitud de onda 1563.86nm -
1528.77 nm. Potencia TX 0-5dBm,
sensib. <-18dBm.

4  Router Cisco n540x- 2 NCS540 18x1G SFP + 6x1/10G
6z180- SFP+ Dual-AC. Enrutamiento IPv4 e
sys-a IPv6, OSPF, BGP, ISIS, ECMP, BDF,

VRRP, IRB, GRE.

5  Switch Capa3 Cisco C9200L- 2 24 x 10/100/1000 download links
24T-4G 4 x 1G fixed uplink, compatibilidad

con capa 3: OSPF, EIGRP, ISIS, RIP

6  Firewall Cisco ASA- 2 Salida de Firewall 1 Gbps.

5508-X Rendimiento IPS / IDS 250 Mbps.

100K conexiones firewall, 10k
conexiones firewall por seg.
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Oficina de Gestion de la Red

Desde estas instalaciones, ubicadas dentro del Hospital Regional de Tacnha, se

considero:

> 05 PCs para la gestion de la red de Fibra Optica, orientadas a la supervision,
monitoreo y pruebas de enlaces Opticos, gestidbn de alarmas por corte de fibra,
gestion de alarmas por atenuacion en tramo, gestion de mantenimientos.

» 05 PCs para Operacion y Mantenimiento de la Red de Datos, orientadas a
supervisar y configurar remotamente los equipos de comunicaciones de la red,
gestion de fallas y troubleshooting, gestion de mantenimientos y/o escalamientos a
niveles superiores.

» 05 teléfonos IP y 05 PCs para la gestién y administracion de los servicios de la red,

orientadas a la interaccion con los usuarios, altas y bajas de los servicios.

La Tabla 13, describe los dispositivos seleccionados para operar en la oficina de

gestion de la red.

Tabla 13

Dispositivos de la oficina de gestion de la red

item Dispositivo Marca Modelo Cantidad Caracteristicas principales
1 Computador HP ProDesk 15 Procesador Intel CORE i5
400 G7 10ma G. Disco Duro

Sata 1TB 7200 rpm.
Windows 10 Proy 8 Gb RAM.

2 Monitor Samsung LF24T35 15 24" LED resolucion Full HD
OFHLXP 1920x1080, IPS, HDMI / VGA,
E brillo 250CD/M2, respuesta
5ms, 75 Hz.
3 Teléfono IP Cisco CP-7811- 5 Control de ganancia
K9 automatico, reduccion de ruido

dinamico, SIP, codecs G.711a,
G.722, G.729a/b.
5  Switch Cisco ¢1000- 1 8 10/100/1000 RJ45 PoE+.
8p-2g-I 2 SFP/ RJ-45 combo.
Gigabit ethernet switch capa 2.

Estaciones de Telemedicina

Para las estaciones de telemedicina se ha identificado 2 tipos de estaciones:
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Estacion de generacién de datos (paciente): son las estaciones que se encuentran
en los establecimientos de salud ubicados en zonas remotas, orientadas a ejecutar las
aplicaciones de telemedicina, comunicar a los pacientes con los profesionales de la
salud en tiempo real, generar y enviar los datos médicos de los pacientes. Cada estacion

de generacion de datos esta compuestas por:

01 PC

01 teléfono IP

01 equipo de video conferencia
Otoscopio digital con pantalla USB
Ecégrafos basados en Tablet portatil
Electrocardiografo digital
Ultrasonido digital

Retinografo portatil

YV V. V V V V V V VY

Camara de examinacion general

Estacién de analisis de datos (médico): son las estaciones que se encuentran en
el Hospital Regional de Tacna, orientadas a comunicar en tiempo real a los profesionales
de la salud con los pacientes y de acceder a los datos médicos generados en zonas
remotas para el andlisis, diagndstico, respuesta, etc. Se consideraron los siguientes

equipos:

> 01PC
> 01 teléfono IP

» 01 equipo de video conferencia

Se debe considerar 05 PC adicionales (sin sistema de video conferencia) para
desarrollar labores de telemedicina en donde no se requiera interaccion en tiempo real
de los involucrados, tales como respuestas por correo electronico, llenado de datos y/o

formularios, etc.

4.2.2.5. Composicion de Software

Los elementos de software del sistema fueron seleccionados a partir de las

aplicaciones necesarias para llevar a cabo los distintos servicios de la telemedicina, la
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interaccion entre paciente y profesional de la salud se llevaran a cabo principalmente a
través del uso de la videoconferencia como canal de comunicacién en tiempo real
(método por el cual se pretende resolver el problema del paciente), sin embargo, este
procedimiento estara apoyado de mas acciones para el acceso, intercambio y gestion
de la informacion, a través de un modulo web. Adicionalmente se establecera métodos
alternativos de comunicaciones como es el correo electrénico y la comunicacién directa

por teléfonos.

Videoconferencia

Uno de los componentes de software mas importantes es el de videoconferencias,
debido a que permitira llevar a cabo la interaccion en tiempo real entre el paciente y el
profesional de la salud; para llevar a cabo esta tarea se requiere una experiencia de
videoconferencia que integre un alto nivel de audio, acompafiado de un buen

rendimiento de video.

Se ha seleccionado la plataforma de video conferencia BlueJeans, perteneciente
a telecomunicaciones Verizon para el soporte del canal de videoconferencias. Las

principales caracteristicas del software de videoconferencia BlueJeans son:

Claridad visual y auditiva, Dolby Voice + Video HD

Asignacion de hasta 75 grupos de trabajos

Vista de galeria (hasta 25 asistentes en pantalla)

Colaboracién interactiva: compartir pantalla, anotaciones y pizarra digital
Cifrado del contenido en transito (AES-256 GCM)

Interoperatividad de hardware, pudiendo trabajar eficazmente con distintos

V V.V V VYV V

fabricantes, tanto en estandar SIP como en H.323
» Interoperatividad de software, operando con independencia del sistema operativo
(Linux, Windows, macOS), navegador (Edge, Firefox, Chrome, Opera, Safari) o

dispositivo usado (Android, iOS)

El acceso de los pacientes a las videoconferencias se llevard a cabo de forma
asistida, siendo el personal técnico de los establecimientos de salud de zonas rurales

las personas encargadas de manipular y ejecutar las distintas aplicaciones médicas. La
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finalidad del uso del software BlueJeans es brindar una solucién simple e intuitiva, que

permita establecer las comunicaciones de la manera més rapida y segura.

La posibilidad de crear distintos grupos de trabajos a través de BlueJeans facilitara
la implementacion de los servicios de tele-orientacion, asi como también las

retroalimentaciones respectivas al personal de salud en zonas rurales.

La Figura 26, muestra la interfaz de usuario de la aplicacion de escritorio

BlueJeans.

Figura 26

Interfaz de BlueJeans Meeting

o @ Shsjears  ODOLEY VOKE Mike's Meoting - 1D 323 $73 %660

Whiteboard Annotation
stens) B
nm ®

Fecebook Live Workplsce
D s
Breakout Session
«B

Nota. Tomado de Introducing BlueJeans Virtual Breakout Sessions [Fotografia],

2019, BlueJeans (www.bluejeans.com).

Médulo web

La ejecucion de muchos de los servicios se llevara a cabo a través de aplicativos
basados en web, debido a que son de facil instalacion, mantenimiento, seguros e
intuitivos. Los aplicativos webs podran ser ejecutados desde las PC de las estaciones
de telemedicina, a través de un navegador y servirdn para llevar la gestion de los

pacientes de manera digital.
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El acceso al moédulo web debe considerar medidas de autenticacion para

diferenciar el acceso de los profesionales de salud, de los pacientes y de personal

administrativo. Cada usuario debera ingresar e interactuar con datos correspondiente al

rol que desempefian.

Los pacientes interactuaran en el sistema con asistencia del personal de salud

correspondiente a su establecimiento de salud; a través del médulo web podran realizar

las siguientes funciones:

YV V. V ¥V V V

Consultar informacion del paciente, acceso a la historia clinica electrénica
Consultar informacion del personal médico

Actualizar datos médicos

Generar lista de problemas médicos pendientes

Lectura de diagnésticos y recomendaciones

Acceso a prescripciones médicas

Los profesionales de la salud, encargados de brindar los distintos servicios de

telemedicina, también usaran el médulo web como herramienta para realizar las

siguientes actividades:

>

YV V. V V V VY

Tentativa de resolucion del problema de un paciente
Consulta y actualizacion de informacion de un paciente
Consulta de la lista de problemas pendientes
Programar monitorizacion

Informar resultados de monitorizacion

Emitir prescripciones y descansos médicos

Participar en sesion individual de tele-orientacion

A través del médulo web también se gestionaran las tareas administrativas, de

esta forma se podra realizar un control y seguimiento de los pacientes de manera

remota. Las actividades para el personal administrativo son:

YV V. V V V

Generar y gestionar historias clinicas electrénicas
Gestionar pagos y facturacion

Consultar y actualizar informacion del paciente
Seguimiento de pacientes

Consultar y actualizar la informacion del personal médico
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» Programar tele-consultas, teleinterconsultas
» Programar sesiones individuales y grupales de tele-orientacién

» Altas / bajas de usuarios

Correo electrénico

En la actualidad no es posible imaginar una institucion o empresas que no tengan
implementados soluciones de correo electronico, la comunicacion a través de correos
electrénicos supone para muchas empresas el eje primordial para la planeacion y

ejecucién de actividades diarias.

La implementacion de este importante método de comunicacién para el sistema
de telemedicina ayudara a tener otro método alterno a los ya mencionados, ademas de

poder planificar actividades y poder enviar comunicados con caracter formal.

El hosting de correo electrénico Zimbra permitira ayudar a los distintos usuarios
de la red de telemedicina a gestionar de manera eficaz sus buzones de correo. Los

beneficios de la implementacion de Zimbra son:

Envid y recepcion de correo electrénico

Envié y recepcion de mensajeria digital (chat)

Creacion y programacion de calendarios (fechas de entrega, citas y plazos)
Busqueda, clasificacién y almacenamiento de documentos

Manejo del spam a través de filtros

YV V. V V V V

Copias de seguridad de correos electronicos

Los diferentes beneficios descritos serdn de gran ayuda para el establecimiento
de la comunicacion entre el personal que labora en los establecimientos médicos
(doctores, enfermeros, administrativos, mantenimiento), quienes a través del correo

electrénico podran realizar las siguientes funciones:

Programar e informar citas de pacientes

Envid y lectura y solicitud de informacién médica de pacientes
Solicitudes de distinto tipo con caracter formal

Envi6 de boletines informativos

Programar sesiones de capacitacion a personal médico (tele-orientacion)

Solicitudes de tele-interconsulta

V V V V V V V

Envié de reportes
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El software de hosting de correo electronico Zimbra posee las siguientes
caracteristicas:

» Cliente web (Ajax): incluye correo electronico, calendario, contactos, chat,
aplicaciones, auditoria de documentos web.

» Compatible con aplicaciones de escritorio: facilita la sincronizacion con Entourage,
Apple mail, iCal, ZCS, Microsoft Outlook; soporte IMAP/POP3.

» Compatible con servidores basados en Linux y Mac OS X: consola de
administracién web basada en Ajax, base de datos, directorio, antivirus, antispam,
agente de transporte de correo (MTA) y herramientas de migracion.

» Flexibilidad y bajo mantenimiento: permite personalizar Zimbra segun las

necesidades de la organizacion a través de una gestion completamente sencilla.

Zimbra posee una interfaz de escritorio potente, dindmica e intuitiva, desde la cual
se puede interactuar simultdneamente con la bandeja de correos y el chat, tal como se
puede apreciar en la Figura 27.

Figura 27

Interfaz de correo electrénico Zimbra

R Hmbeo 5. HEN

e Contacts  Colondr  Ths  Biwfcme  Oovw  Poferencns &
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¢

’

Nota. Tomado de Servidores de correo empresarial ZIMBRA — Interfaz Web

[Fotografia], 2020, internet ya (www.internetya.com).
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4.3. Analisis y Disefio

4.3.1. Disefio Fisico

Para lograr el disefio fisico se determinaron las distintas etapas de la red, asi como

también su ubicacion.

La Figura 28, muestra el panorama general del disefio, donde se puede identificar
el anillo fisico conformado por nodos ubicados en establecimientos de salud de zonas
rurales (el ejemplo pertenece a la Microred de salud Alto Peru), la conexion con nodos
de la RDNFO, hasta llegar al Hospital Regional de Tacna.

Figura 28

Arquitectura fisica de la red (Microred Alto Per()
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Como se ha mencionado, los anillos fisicos son los que dotaran a la red de
capacidad de redundancia y alta disponibilidad. La figura 29, muestra el ejemplo de la

Microred Alto Peru, conformada por 6 establecimientos de salud.

Figura 29

Distribuciéon de nodos en la Microred Alto Per
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Los establecimientos de salud ubicados més cerca geogréaficamente a los nodos
de distribucién de la RDNFO son los encargados de cerrar el circuito de anillo de fibra

Optica, ademas de brindar el acceso a la red de transporte.

Desde la perspectiva de las zonas rurales se tiene 3 etapas asociadas. La primera
es la red de acceso, que comprende los equipos que se encuentran en el
establecimiento de salud en zona rural como el switch de acceso y las PCs usadas para

telemedicina y de administracion.

En la segunda etapa se definio6 los anillos fisicos que conforman los distintos nodos
de lared, cada nodo representa un establecimiento de salud de zona rural y se conectan

con los nodos geogréficamente cercanos.
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La tercera etapa se defini6 como la de transporte. Gracias a la RDNFO se puede
utilizar los dispositivos de dicha red para transportar datos, el despliegue a nivel regional

y nacional permiten que la RDNFO cumpla funciones de una red WAN.

La Figura 30, muestra las etapas mencionadas.

Figura 30

Etapas de acceso a la red, anillo y transporte

e ETAPAS DE ACCESO A LA RED - ANILLO -

= i TRANSPORTE

administrativa telemedicina

Switch local -
establecimiento de
salud zona rural

e

TRANSPORTE - RDNFO

Router local -
establecimiento de
salud zona rural

)
BG&@,J’GP RDNFO

acceso

COMUNICACION EN EL
ANILLO

Nota. La figura muestra la distribucion de los equipos desde el acceso a la red hasta el

transporte en la RDNFO, pasando por la etapa de anillos fisicos.

Cada establecimiento ubicado en zona rural operara sobre la red a través de los
usuarios administrativos y de las estaciones de telemedicina. La Figura 31, muestra la

distribucion de equipos dentro de un establecimiento de salud rural.



Figura 31

Distribucion de dispositivos en zona rural
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La etapa de transporte de la RDNFO se extiende hasta el Hospital Regional de

Tacna, desde donde se gestiona la red. Se identificaron distintas etapas, las cuales se

describen a través de la Figura 32. La agrupacién de las etapas de CORE, distribucion,

firewall y servidores se concentran en la instalacion del NOC (Centro de operaciones de

emergencia).



Figura 32

Etapas de transporte y gestion de la red en campus
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Dentro de los usuarios en campus del Hospital regional se consider6 PC para la

gestion de la red de fibra, O&M de la red de datos y la gestion de los servicios de la red.

La Figura 33, muestra la distribucién de los dispositivos dentro de la red.

Figura 33

Distribucion de dispositivos de gestion de red
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Al igual que en las zonas rurales, se consideré estaciones de telemedicina para el
Hospital Regional de Tacna, desde los cuales accederan los profesionales de la salud.
La Figura 34, muestra la distribucion de los dispositivos de telemedicina.

Figura 34

Distribucion de dispositivos — Estaciones de telemedicina
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La Figura 35, muestra la distribucion de los equipos de toda la red de
telecomunicaciones y sus diferentes etapas.

Figura 35

Distribucion de dispositivos por etapas
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4.3.2. Disefio Logico

Para lograr el disefio l6gico de la red se separd la misma en distintas etapas,
teniendo en consideracion las necesidades de comunicacion y de protocolos de cada

tramo. La figura 36, muestra el disefio l6gico de la red y sus distintas etapas.

Figura 36

Topologia logica de la red de telecomunicaciones.
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Los router que se encuentran en los nodos de acceso, asi como los router de
CORE del NOC deben ser configurados con el protocolo BGP (Border Gateway

Protocol), debido a que desde estos puntos se tendra acceso a la RDNFO.

La etapa de transporte estara a cargo de la RDNFO que, para conceptos practicos

a la investigacion, cumplira la funcién de una red WAN.

En el NOC, se considero la implementacion de una red jerarquizada por etapas
de CORE, distribucion y acceso; ademas de considerar etapas de firewall para
proteccion de los servidores y una etapa de proveedor de servicios externos para la

conexién a internet.

A continuacion, se describe las configuraciones para los distintos equipos. Para
diferenciar las distintas etapas se asigné abreviaciones a cada elemento de la red, los

cuales de muestran en la figura 37.



Figura 37

Elementos de la red de acceso, transporte y CORE.
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i ™y
RED DE TRANSPORTE -
RDNFO |
~" R2.PROV R1.PROV '
\ J .

R-SUC (Router de establecimiento de salud en zona rural)

La figura 38, muestra las interfaces configuradas para los router ubicados en

establecimientos de salud en zonas rurales, se utiliz6 el nombre R-SUC o sucursales.

Figura 38

Interfaces R-SUC

arnet0/?2
Ethernet0/3
Loopback0
R-SUC-01#
R-SUC-01#
R-SUC-01#
R-SUC-01#

Miafanl+ =

IP-Address
10.10.10.1
10.10. NVRAM

method status
NVRAM

NVRAM
NVRAM
manual up

P .. .
administrativel

Protocol

y down down
administratively down down

up

Por su parte, la figura 39 muestra la tabla de ruteo configurada en R-SUC.
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Figura 39
Configuracién de ruteo R-SUC

R-SUC-01#sh ip route
Codes: L - local, € - connected - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF int area
N1 - O5PF NSS ﬁtFrﬂa1 type 1, N2 - OSPF NSSA ernal type 2
/ rnal t 2
¥, Teve , L2 - IS-IS level-2
ia - IS inte r C date default, U - per-user static route
- ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
a - application route
+ - replicated route, - next hop override

Gateway of last resort is not set

] 'ubnvttvd 2 subnets, 2 masks
d. Loopb
, Loopb
o , 5 subnet
a lD 10.100. 30,
_Gﬂnectpg

2 is directly ¢

/24 is subnetted, 1 Jubnutg

.0.0 /0] via lD 10.100. 30,

33.0.0.0/24 is subnetted, 1 subnets

. .0 [20/0] wia 10.10.100. 30,
192.168. D 0/23 [20/0] via 10.10.100.30,
192.168.2.0/24 [20/0] via 10.10.100. 30,
 -SUC-01#

Default | =

R2-PROV (router Nodo de distribucién RDNFO)

La figura 40, muestra las interfaces configuradas para los router ubicados en la
etapa de transporte (RDNFO), siendo este dispositivo el equipo de entrada a la WAN.
Se utilizé el nombre R2-PROV.

Figura 40

Interfaces R2-PROV

12-PROV#show ip int brief

Tnterface IP-Address (? Method Status Protocol
GigabiteEthernetl/ 10.10.100.30 YES NVRAM up
Gigabitethernet0/1 10.10.100. 34 YES NVRAM up up
GigabitEthernet0 unaa;1gnvd YES NVRAM administratively down down
Gigabitethernet0/3 11.0. YES NVRAM up up

oopback0 33.33.33.33 YES manual up up

Por su parte, la figura 41 muestra la tabla de ruteo configurada en R-SUC.
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Figura 41
Configuracién de ruteo R2-PROV

R2-PROV#sh ip route
codes: L - local, € - connected - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGR al, 0 - OSPF, IA - OSPF inter area
N1 - OSPF al type 1, N2 - OSPF N55A external type 2
El - OSPF \ rnal 2
i - IS-IS, & L ¥, L1 - I5-I5 Tlewvel-1, L2 - IS-IS level-2
ia - IS-IS inter area, - candidate default, U - per-user static route
o - ODR, P - periodic nloaded static rout H - NHRP, 1 - LISP
a - application rout
+ - replicated route - next hop override, p - overrides from PfR

Gateway of last resort is not set

-0.0.0/24 1is subnetted, 1 subnets
3.3.3 W . 04:59:55
10.0.0.0/8 s i :ubnuttud subnets, 4 masks
10.10.0.0, / a 11.0.0.1, GigabitEthernet0/3
10.10.10.0/ f '1a lD 10.100.29, 05:00:25
10.10. . GﬂﬂPFth_ GigabiteEther
10.10. . is di o aected, GigabitEthe
10.10. i C ] GigabitEthe
10.10. is di acte ‘1gabﬁtEthutﬂet
.0.0.0/8 1 ' 2 subn 2 masks
11.0.0. 4 is di / d, u1gab1tEthv
i i / , Gigabitethe
2 subnets, 2 masks
, Loopback0
.33.3 ected, Loopback0
192. . via ll 0.0.1, GigabitEthernet
192. . : / via 11.0.0.1, cigabitethernet
12 -PROV#E

[l g FAaCEfmn m

Awnwmrn

Default =

Se considero la implementacion de protocolo BGP para el establecimiento de las

comunicaciones entre distintas redes, tal y como lo muestra la Figura 42.

Figura 42

Protocolo BGP en R2-PROV

R2-PROV#show bgp sum
BGP router entifie 3.33.33, local As
BGP table » 8. main routing tabl
7 networ tries using 1008 bytes of mem
ing 560 bytes of memo

stpath attribute entries using 456 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory
0 BGP route-map cac ntries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 2048 t© 7 of memory
BGP activity = s, scan interval 60 secs

Neighbor J | sgRcvd MsgSent Thlver InQ outqQ U own ST
10.10.100.29 £ 77 377 B 0 0 05:39:23
R2-PROV#

R2-PROV#

Default =
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R1-PROV (router Nodo de distribucion RDNFO)

La contraparte del R2-PROV es el router R1-PROV, ambos router en conjunto
estan destinados a replicar el funcionamiento de la RDNFO. La Figura 43, muestra las
interfaces y tabla de ruteo de R1-PROV.

Figura 43

Interfaces y tabla de ruteo de R1-PROV

Interface IP-Address OK? Method Status Protoco]l
Gigabitether / 10.10.100.22 YES NVRAM up up
Gigabiteth / 10.10.100. 26 YES NVRAM up u
GigabitEth / unassigned YES NVRAM administratively down down
GigabitEther / 11.0.0.1 YES NVRAM up up
Loopback0 e s I e s s YES NVRAM up up
R1-PROV#sh ip route
codes: L - local, € - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP , 0 - O5PF, IA - OSPF inter area

N1 - OSPF N ernal typ N2 - OSPF N55A external type 2

E1l - OSPF rnal type 1 external Type 2

i - Is-1IS - IS-IS ; Is level-1, L2 - IS-IS lewvel-2

ia - IS-IS inter area, El date default, U - per-user static route

o - ODR, P - periodic static route, H - NHRP, 1 - LISP

a - application route

+ - replicated route - next hop override, p - overrides from PfR

Gateway of last resort is not set

10.0.0.0/8 1 ariably subnetted, 13 subnets, 4 masks
B 0 O N e O 1] wvia 10.10.100.21, 06:45:58
10.10.10.0/24 [ ] wia 11.0.0.2, Gigabitethernet0/
10.10.11.0/24 [ ] via 11.0.0.2, Gigabitethernet0
10.10.12.0/24 [ ] via 11.0.0.2, GigabitEthernet0

Wi w

10.10.100.0/30 [20/11] wia 10.10.100.25, 02:38:2
10.10.100.4/30 [20/11] 10.10.100.21,
3 ]

10.10.100.
10.10.100.
10.10.100.
10.10.100.
10.10.100.
10.10.100.
10.10.
.0.0.0/
11.0. 4 is Yy C d, Gigabitethernet0d
11.0.0. is C Gigabitethernet0
11.11.11.0/24 1= , Loopback0
e A e I s E: Yy C acted, Loopback0d

192.168.2.0/ / 10.10.100.21, 06:45:58

11 -PROV#

.100.

FrOoFAEEE@EIENWN@E

Amrrorn

Se considero la implementacion de protocolo BGP para el establecimiento de las

comunicaciones entre distintas redes, tal y como lo muestra la Figura 44.
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Figura 44

Protocolo BGP en R1-PROV

11.11.11.11, Tocal As numk
11, main routing tab
using 1440 b of memory
7 path e sing 1360 b memo
4 BGP y tpath attribute entri using 760 bytes of memory
ntri using 48 bytes of memor
0 BGP route-map c entr i
0 BGP filter-Tlist cache entr
BGP using 3608 total by of memor
0 paths, scan interval 60

Neighbor v AS MsgRcvd MsgSemt  Thlver InQ outQ Up/Down Stat
10.10.100.21 455 454 11 0 0 06:4 1
10.10.100.25 : 243 245 11 0 0 03:34:29
R1-PROV#

CORE-01 (router CORE principal NOC)

Se establecio la configuracion para el primer router del NOC, se configuro
protocolo BGP para comunicacion hacia la WAN y OSPF para la comunicacion dentro

de la red. La Figura 45 y la Figura 46, muestran las configuraciones de router.

Figura 45

Interfaces y configuracién de ruteo CORE-01

IP-Address Method Status Protocol
100.18 YES NVRAM up u

gned ‘ES NVRAM administratively down down
Ethernet( .10.100.14 Y| NVRAM  up up
Ethernet( . .100.21 ‘ES NWRAM up up
LoopbackO 1.1, ‘ES NWVRAM up up

h ip route
L - local, € - conn ic, R tIP, M - mobile,
D - EIGRP, EX - GRP e B OSPF inter
N1 - OSPF NSSA exte 3 ernal typ
E1l - OSPF = 2
i - IS-IS S R S-IS ave , L2 - 1s5-15 1
idate default, U - per-use route
static route, H — NHRP,
a - app]l
+ - replicated rout - next hop override

r of last resort is not set

2 subnets, 2
d, Loopb 0
1.1.1. i 3 ed, Loopb
10.0.0.0 is i 13 subnet
10.1 \

via 10.10.100.13
10. . . 4 .10.100.22,
10.10. . 4 i .10.100.22,
10.10. . vi .10.100.22,
10.10. .10.100.
10.10. . .10.100.
10.10. R .10.100.13, Ethernet
10.10. . i i =
10.10. i 2
10.10. . . 0
10.10. . i , 0
10.10. i . 3
10.10. . i Jalgl=T, E]
192.168.2. 4 ’ ia 10.10.100.1 4 Ethernet0
via 10. 49 : , Ethernet0/2
CORE-0O1#
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Figura 46

Configuracién BGP y OSPF del CORE-01

sh ip bgp sum
2 sh ip bgp summary
BGP rou identifi 1.1.1.1, Tocal AS number 1
BGP tab i 11, main routing tabl s1i 11
10 networ u;1ng 1400 bytes of memory
i es 880 byt of memor
attribu es using 576 bytes of memory
rtes of memory
0 BGP rout g /tes of memory
0 BG ist C 5 s of memory

EuP a<t1'1t) lD ‘0 pre , 11/0 path;. scan interval 60 secs

Neighbor ] AS MsgRcvd MsgsSent Thlver InQ outqQ up/

11 455 456 11 0 0 06

sh ip osp
1#sh ip ospf neig
CORE-01#sh ip ospf neighbor

Pri State Address
1 FULL/BDR 10.10.100.13
1 FULL/BDR : : 10.10.100.17

CORE-02 (Router CORE secundario NOC)

La figura 47, muestra la configuracién de interfaces y la tabla de ruteo del router
de CORE secundario CORE-02.

Figura 47

Interfaces y tabla de ruteo de CORE-02

IP-Address * Method Status Protocol
10.10.100.10 YES NVRAM up u
unassigned YES NVRAM administratively down down
10.10.100 YES NVRAM up up
Ethernet0, 10.10.100. 25 YES NVRAM up up
Loopback0 2.2.2.2 YES manual up up
CORE-02#
CORE-02#
CORE-0Q2#
CORE-024 ip rou
codes: L - loc C s i - RIP, M - mobile,
D - EIGRP, E G , 0 - quF IA - OSPF inte
N1 - OSPF N vpe , N2 - OSPF N5S5A external Ty
I—;l - OS5PF e 1 e
3
ia - IsS-IS5 inte C i e per-user
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LIqP
a - application route
+ - replicated route, - next hop override

Gateway of Tast resort is not set

2 subnets
Loopb
Loopbac

13 subnets

[=]

.10.100.
ia 10.10.100.26
ia 10.10.100.26
ia 10.10.100.26

.10.100.

ia 10.10.100. . .
ia 10.10.100.5, Ethernet
onr 2 4
conr /
.10.100. , Ethernet
Ethernetl(

ornNnoorNrNoEEm
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Asi mismo, el router secundario se considerd para actuar exactamente igual al
CORE-01, por lo que se implementd protocolo BGP para la comunicacion con la WAN
y OSPF para la conexién dentro de la red (hacia switch distribuciéon). La figura 48
muestra la configuracion BGP y OSPF del router CORE-02.

Figura 48

Configuracién BGP y OSPF del CORE-02

CORE-02#sh ip bgp sum

BGP router identifier 2.2.2.2, local AS number 2

BGP table 11, main routing tab1~ rsi 11

10 network using 1400 bytes of ;

16 path entries using 1280 by of y

4/3 BGP path/bestpath attribute entries using 576 bytes of memory
2 BGP AS-PATH entries u31ng 48 b\t«; of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-Tist cache entries using 0 bytes of memory

BGP using 3304 total bytes of memory

BGP activity 10/0 pref s, 16/0 paths, scan interval 60 secs

Neighbor \ AS MsgRcvd MsgSent  Thlver InQ outq Up ‘Down State/PfxRcd
10.10.100. 26 4 11 247 245 11 0 0 03:36:52 9
CORE-02#

CORE-02#

CORE-02#

CORE-02#sh ip ospf nei

CORE-02#sh ip ospf neighbor

Neighbor ID ri 2 Dead Time  Address Interface
00:00:30 10.10.100.5 Etherne
00:00:32 10.10.100.9 Etherne

Default =

La Figura 49, muestra las etiquetas para las etapas de CORE, Distribucion,

Acceso y Firewall.

Figura 49

Elementos de la red CORE, distribucién, acceso y firewall

CORE-01 @— = 'EI g /

% SW-DIST-01

CORE-02 e - EI |
ég:j?;‘ SW-ACC

SW-DIST-02
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DIST-01 (Switch de distribucién Capa 3 NOC)

La configuracion corresponde al Switch principal de la etapa de distribucion. La

Figura 50, muestra la tabla de enrutamiento del switch DIST-01.

Figura 50

Enrutamiento del switch DIST-01

SW-DIST-01#SH IP RPUTE

Invalid input detected at "A' marker.

qrmmu
, R - RIP, M — mobil
D - EIGRP, EX - EIGR ¢ , 0 — OSPF, IA - OSPF inte
N1 - OSPF NSSA , N2 — OSPF NSSA ernal Ty
E1l - OSPF t , E 5 ternal ty 2
- IS-IS 5 L1 - IS-IS level=1, L2 - Is-IS 1 1-2
- — candidate default, U - per-user static route
, c downloaded static route, H - NHRP, 1 - LISP
a - application rout
+ - replicated route - next hop override

Gateway of last resort is not set

10.0.0.¢ i s 5 13 subnets, 4 mas

10.10.0. : 1 , V1an200

10.10.0. I i o aed, v1anz200
10.10.10. 4 i .10. .18,

10.

P L P L
n

10. GigabitEthern
:05, GigabitEtherne
, GigabitEthernetl
10.10. .1, / , Gigabiteth
10.10. .y GigabitEthe
10.10. .5, is = o =] [1gab1tEthurnut
, Vlanl50
Vv1anz200
05, vlanls0
05, V1an200
u1gab1tEt
GigabitEt
G gab1tEthurnutl
2 subnets,
connected, vlanls0
9 connected, vlanls0
W-DIST-01#

La Figura 51, muestra la configuracién y conexiones OSPF del switch DIST-01.
Figura 51

Configuracién OSPF del switch DIST-01

Interface

v1anz0o
E] vlanls0
18 GigabitEthernet0/0
6 GigabitEthernet0,/1

.3
9 L2,
10.10.100.

2.22.22.22 / : H H 10.10.100.
-DIST-01#

SW-DIST-01#

Ademas de la configuracion enrutamiento, se considerd la configuracién de alta

disponibilidad.
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Figura 52

Configuracién HSRP del SW-DIST-01

SW-DIST-01#sh stan
SW-DIST-01#sh standby jef
indicates configured to preempt.

Interface Grp Pri state Active 4 virtual IP
V1150 150 255 ! local 92. : 2. 192.168.2.1
v1200 200 255 AC e Tlocal 10.10. 10.10.0.1
SW-DIST-01#
DIST-01#
DIST-01#
-01#
-01#
-01#

DIST-02 (Switch de distribucién Capa 3 NOC)

El Switch DIST-02, cumplira labores de respaldo para el switch DIST-01, para
lograr dicha funcién, ambos cuentan con la misma configuracion l6gica. La Figura 53
muestra la tabla de ruteo del switch de distribucion DIST-02, asi como también sus

interfaces configuradas.

Figura 53

Tabla de enrutamiento e interfaces del switch DIST-02

SW-DIST-02#5SH IP ROUTE

Codes: L - local, € - connected
D - EIGRP, EX
N1 - OSPF NS5A

- _candidate s route
, Toaded static route,
a - application rout
+ - replicated route, - next hop o ride

w of last resort is not =

10.0.0.0 is w i subnetted, 12 subnets,
10.10. is i connected, wvlan200
10.10. is i r connected, v1an200
10.10. . 4 .10.100.14, 04 44 Gigabitethernet0O,
[ § .10.100. , 03 4 cigabitetherr
10.10. .0/ .10.100. , 04 , Gigabitetherr
.10.100. 03:33: sigabitetherr
10.10. .0/ § .10.100. 04 G'i gabitetherr
§ .10.100. , 03 4, Gigabitetherr
10.10.100.0 ‘ia 192.168.2.2, 14 vianls50
ia 10.10.0.2, H v1an200
.100.4 ‘Ia 192.168.2.2, 34, vianliso
10.10 JHEL N ‘v"l ar‘IZDD
.100.
.100.
.100.
.100.
.100.
ia lD 10
ubnet
conne

sStatus Protocol

Gi gab'ltEtI i ) up up
GigabiteEtherr ig up up
Gigabitetherr .10.100. YES i up up
GigabiteEtherr -10.100. 1" YES { up
GigabiteEtherr
GigabitEtherr
GigabitEtherr
GigabitEtherr
Loopback0

channel2

192.168.2.3 3
10.10.0. 3 I‘JVRAM

SW-DIST-02#
SW-DIST-02#
SW-DIST-02#
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Asi mismo, al igual que el switch DIST-01, se configuro las conexiones OSPF y la

alta disponibilidad a través del protocolo HSRP.

Figura 54

Configuracién OSPF y HSRP del switch DIST-02

SwW-DIST-02#sh ip ospf nei
SW-DIST-02#sh ip ospf neighbor

ighbor ID Pri 5 e Dead Time  Address Interface

.1.1 ‘BDR 00:00:30 10.10.0.2 v1an200

1.1 ] 00:00:32 192.168.2.2 vlanl50
11.11.11.11 : 00:00:38 10.10.100.14 GigabitEthernet
22.22.22.22 /DR 00:00:35 10.10.100.10 GigabitEthernet
SW-DIST-02#
SW-DIST-02#
SW-DIST-02#
SW-DIST-02#
SW-DIST-02#sh stand
SW-DIST-02#sh standby

indicates configured to preempt.

Interface Grp Pri Sstate  Active standby virtual IP
V1150 150 100 standby 192.168.2.2 local 192.168.2.1
v1200 200 100 p standby 10.10.0.2 local 10.10.0.1
SW-DIST-02#

SW-ACC (Switch de Acceso)

Este dispositivo es el encargado de brindar el acceso a los usuarios. La Figura 55,

muestra las interfaces del switch de acceso.

Figura 55

Interfaces del switch de acceso SW-ACC.

SW-ACC#sh ip int brief
Interface IP-Address Method sStatus Protocol
i i /0 unassigned se up up
Gigabiteth igned Y se up up
Gigabiteth igned up up
GigabitEth igned up up
GigabitEth igned up up
GigabitEth igned up up
GigabitEth ] igned unset down down
GigabitEthernetl/3 igned unset down down
Port-channel2 igned unset up up
Port-channell igned unset up up
Tanl50 unassigned unset up up
Tan200 unassigned YES unset up up
SW-ACCH#

Asi mismo, se configuro la seguridad a nivel de capa 2 a través del protocolo
LACP, estableciendo enlaces paralelos con etherchannel, como se muestra en la Figura
56.
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Figura 56
Configuracién de portchannel del switch de acceso SW-ACC

SW-ACC#show etherchannel summ
SW-ACC#show channel summary
Flags: r P - bundled in port-channel
stand-alone s - suspended
Hot-standby (LACP only)
Layer3 5 - Layer2
= N - not in use, no aggregation
failed to allocate aggregator

not in use, minimum Tinks not met

not in use, port not aggregated due to minimum 1inks not met
unsuitable for bundling

waiting to be aggregated

default port

formed by Auto LAG

Number of channel-groups in use: 2
Number of aggregators: 2

Group Port-channel Protocol Ports
—————— +____
1 Pol(sU) LACP

Po2(sU LACP

CISCO ASA (Firewall)

La Figura 57, muestra las interfaces configuradas en el ASA.

Figura 57

Configuracién de interfaces del CISCOASA.

sa# show interface 1ip
H Incomplete command
asa# show interface ip ?

brief Bri configuration
i asa# show interface ip brief
face IP-Address method status Protocol
et 10.10.100.2 CONFIG up

192.168.0.1 CONFIG up up
unassigned ‘ES unset administratively down up
unassigned unset administratively down up
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Se agrupo la informacién de direcciones IP en la Tabla 14, desde donde se

muestra la asignacion de direcciones IP por ambientes.

Tabla 14

Asignacion de direccion IP por ambiente

Ambiente Ip Mascara Vlan
Servidores 192.168.0.0 255.255.254.0 vlan 100
Telefénica 192.168.2.0 255.255.255.0 vlan 150
Usuarios 10.10.0.0 255.255.254.0 vlan 200
Sucursal 1 10.10.10.0 255.255.255.0 vlan 210
Sucursal 2 10.10.11.0 255.255.255.0 vlan 220
Sucursal 3 10.10.12.0 255.255.255.0 vlan 230
SW-DIST to FW-DC 10.10.100.0 255.255.255.252 NA
SW-DIST-01 to CORE-02 10.10.100.4 255.255.255.252 NA
SW-DIST-02 to CORE-01 10.10.100.8 255.255.255.252 NA
SW-DIST-02 to CORE-02 10.10.100.12 255.255.255.252 NA
SW-DIST-01 to CORE-01 10.10.100.16 255.255.255.252 NA
CORE-01 to R1-PROV 10.10.100.20 255.255.255.252 NA
CORE-02 to R1-PROV 10.10.100.24 255.255.255.252 NA
R-SUC-01 to R2-PROV 10.10.100.28 255.255.255.252 NA
R-SUC-02 to R2-PROV 10.10.100.32 255.255.255.252 NA

La Tabla 15, muestra el registro de las direcciones de red por interfaces de los

dispositivos de la red.
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Registro de direccionamiento de red
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Dispositivo Interface Ip Mascara Descripcién
e0/0 10.10.100.18 255.255.255.252 to SW-DIST-01
Core01l e0/1 to INTERNET
e0/2 10.10.100.14 255.255.255.252 to SW-DIST-02
e0/3 10.10.100.21 255.255.255.252 to WAN
e0/0 10.10.100.10 255.255.255.252 to SW-DIST-01
Core02 e0/1 to INTERNET
e0/2 10.10.100.6  255.255.255.252 to_ SW-DIST-02
e0/3 10.10.100.25 255.255.255.252 to WAN
GO0/0 10.10.100.17 255.255.255.252 to CORE-01
GO0/1 10.10.100.5 255.255.255.252 to CORE-02
SW-DIST- GO0/2 NA NA PortChannel01
01 GO0/3 NA NA PortChannel01
G1/0 10.10.100.1  255.255.255.252 to FW-DC
intvlan 150 192.168.2.2  255.255.255.0 Telefonica
int vlan 200 10.10.0.2 255.255.255.0 Usuarios
GO0/0 10.10.100.9 255.255.255.252 to CORE-01
GO0/1 10.10.100.13 255.255.255.252 to CORE-02
SW-DIST- GO0/2 NA NA PortChannel02
02 GO0/3 NA NA PortChannel02
G1/0 NA 255.255.255.252 to FW-DC
intvlan 150 192.168.2.3 255.255.255.0 Telefonica
int vian 200 10.10.0.3 255.255.255.0 Usuarios
GO0/0 10.10.100.22 255.255.255.252 to CORE-01
R1-PROV Go0/1 10.10.100.26 255.255.255.252 to CORE-02
GO0/3 11.0.0.1 255.255.255.0 to WAN PROV
GO0/0 10.10.100.30 255.255.255.252 to_SUC 01
R2-PROV  G0/1 10.10.100.34 255.255.255.252 to_SUC 02
GO0/3 11.0.0.2 255.255.255.0 to WAN_PROV
R-SUC-01 e0/1 10.10.100.29 255.255.255.252 to_ WAN
e0/0 10.10.10.0 255.255.255.0 to LAN
R.SUC.02 €01 10.10.100.33 255.255.255.252 to_WAN
e0/0 10.10.11.0 255.255.255.0 to LAN
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4.4. Simulacion

La simulacion del disefio de la red de telecomunicaciones se realiz6 mediante el
software PNetLab, desde el cual hemos podido imitar el comportamiento de una red real
utilizando una cantidad reducida de dispositivos. La Figura 58, muestra la interfaz que
ofrece el software PNETLab, sobre el cual se simulo los elementos légicos que contiene

la red de telecomunicaciones.

Figura 58

Disefio I6gico de la red en la Interfaz PNETLab

a
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A nivel de simulacion se ha utilizado la palabra Sucursal (y su abreviatura Suc.)
para hacer referencia a los establecimientos de salud ubicados en zonas rurales, la
abreviatura R-PROV para hacer referencia a los router de frontera de la WAN (RDNFO),
la abreviatura CORE, Dist, Acc y ASA para hacer referencia a los router de CORE,
Switch de distribucion, switch de acceso y firewall respectivamente. La figura 59,
muestra a las sucursales conectandose a los nodos de conexién de la RDNFO (descritos
como R1-PROV y R2-PROV).
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Figura 59

Conexion desde Sucursal - RDNFO en PNETLab

=~
i 0/0
- =
Sonten R-SUC-01
Gi0/0

—

cihih) R2-PROV

@ Sk D

R-SUC-02

Para lograr imitar el comportamiento de la red WAN (RDNFO), se realiz6 la
simulacién de dos router (designados como R1-PROV y R2-PROV) con el fin de imitar
los dispositivos de frontera que se comunican con los deméas elementos de la red de

telecomunicaciones. La figura 60, muestra los dispositivos R1-PROV y R2-PROV.



101

Figura 60

Dispositivos para simulacién de la WAN (RDNFO) en PNETLab

Gi0/0 -
(Gi0/0] PR Gi0/0

Gi0/M R1-PROV{EILL

La figura 61, muestra los dispositivos seleccionados para la simulacién de las
etapas de CORE, Distribucion y ASA.

Figura 61

Dispositivos en etapas CORE, Distribucién y Asa en PNETLab
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Las configuraciones de interfaces, ruteo, protocolos, alta disponibilidad, etc.,
fueron descritas en la seccién de disefio l6gico, por lo que se realizé las pruebas de

conectividad de la red en el software PNETLab.

De la Tabla 14, sabemos que la direcciéon IP 10.10.10.10 pertenece a un usuario
dentro de la red Sucursal 1 (establecimiento de salud en zona rural), ademas podemos
identificar que la direccién 10.10.0.10 pertenece a las direcciones disponibles para los
usuarios dentro del Hospital Regional de Tacha. La figura 62, muestra la prueba de
conectividad desde un usuario de la Sucursal 1 hasta un usuario del Hospital Regional

de Tacna.

Figura 62

Prueba de conectividad Sucursal 1 (rural) — Usuarios (Hospital)

=
SEBPSELOOT
[z Administrator: G:\Windows\system32\cmd.exe -[o] x|

Ping statistics for 18.168.8.18: Ections ¥l
Packets: Sent = 4, Received = 4, Lost = B {(Bx loss>.

Approximate round trip times in milli—seconds: L _
Minimum = 16ms, Maximum = 24ms,. Average = 1%ms j: > [ @&

C-wUserssuserl>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . :

Link-local IPv6 Address . . . . : feB@:=:8882:abed:136c:YefBxil
IPv4 Address. . . . . . . . . . 1A.18.18.18

Subnet Mask . . . . . . . . . .

Default Gateway . . . . . . - . . = .18.18.1

Tunnel adapter isatap.{8C7FD320-1640-4A%?3-8FAF-EGFE377EABD?>:

Media State . . . . . . . . . . . & Media disconnected
Connection—specific DNE Suffix

Tunnel adapter Teredo Tunneling Pseudo-Interface:

Media 8tate . . . . . . . . . . . & Media disconnected
GConnection—specific DNS Suffix H

C-wUserssuserd>ping 18_.16.8.18

Pinging 18.18.8.18 with 32 hytes of data:
Request t@med out .

.B8.18: bytes=32 time=23ms TTL=59%
Reply from 18.18.8.18: bhytes=32 time=2Zms TTL=5%

Ping statistics for 18.160.8.18:

Packets: Sent = 4, Received = 2, Lost = 2 (582 loss).
Approximate round trip times in milli-seconds:

Hinimum = 22Zms, Maximum = 23ms. Average = 22ms

C:sUserssuserl

- . ow3EM
[L7start| | i i f o w
| U LIRS

De igual manera, se realizd la prueba de conectividad en sentido contrario,
ejecutandose desde un usuario de la red en el Hospital Regional de Tacna hasta un

usuario de la Sucursal 1 (Establecimiento de salud rural).



Figura 63

Prueba de conectividad Usuario (Hospital) — Sucursal 1 (rural)

WPC5> 5H IP
Bad command: "SH IP". use ? for help.

VPCS> show ip

NAME
IP/MASK
GATEWAY
DNS

MAC

LPORT
RHOST: PORT
MTU

VPCS> ping 10.

84 bytes from
84 bytes from
84 bytes from
84 bytes from
84 bytes from

WPC 5S>

1 vPCs[1]

10.10.

10.10

00:50:7

20000
127.0
1500

10.10.

10.10.
10.10.
10.10.
10.10.
10.10.

.0.1:30000

10

10.
10.
10.
10.
10.

icmp_s
icmp_se
icmp_se
icmp_s
icmp_seq=5

ttl=123
trl=123
tt1=123
ttl=123
tt1=123

time=39.
Time=28.
time=21.
time=27.
time=19.

103
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CAPITULO V: DISCUSIONES

El disefio propuesto, en conjunto con la eleccion de dispositivos y de protocolos
usados permitieron la obtencién de resultados eficientes para el propdsito que se

dispuso para el sistema.

En el disefio se considerd la utilizacion de una red basada en fibra optica, sin
embargo, no es la Unica manera de implementar la telemedicina, tal y como lo
demuestra Checca (2017) quien logro un disefio utilizando el estandar 802.11AC en la
banda de 5.8 GHz. La diferencia radica en el alcance de la red de telecomunicaciones
y consecuentemente la red de telemedicina, la utilizacion de la red basada en fibra éptica
permite alcanzar largas distancias manteniendo una red segura a través de métodos de
redundancia y alta disponibilidad. Checca (2017) también concluye que requiere la
ayuda de operadores locales para habilitacion de los servicios en los centros de salud
del distrito de Acora, la diferencia con la red que planteamos radica en que el gran
soporte para el transporte del trafico se da a través de la Red Dorsal Nacional de Fibra
Optica, determinando que la red propuesta no requiere la utilizacion de redes

empresariales externas.

Otro punto de gran consideracion es la escalabilidad de la red de comunicaciones,
la cual fue pensada para soportar servicios y aplicaciones de telemedicina, sin embargo,
al estar basada en fibra 6ptica, la caracteristica de escalabilidad genera la posibilidad
de acceso a otras redes diferentes. Bravo y Lucero (2017) logran cubrir el ancho de
banda de la red de telemedicina que proponen a través de un sistema de radio enlace,
sin embargo la problematica de los pobladores de las zonas rurales de la regién de
Tacna va mas alla del acceso a servicios médicos de calidad, en ese sentido los nodos
de la red de comunicaciones se disefiaron para la admision de otras redes que podrian
satisfacer requerimientos de otras instituciones como la Policia Nacional del Perl o

colegios, logrando acortar ain mas la brecha social.

Los resultados de distintos autores, tales como Galarreta y Gil (2018), Pérez et al.
(2019) sumados al nuestro, indican que el disefio de la red de telemedicina ayuda a la
correcta gestion de los servicios médicos, generando reduccién de tiempos,
optimizacion de los costos, diagnésticos consensuados y a la vez brindar servicios

médicos de calidad.
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Para culminar, los resultados indican que es posible la implementacién de una red
basada en fibra, sin embargo, la determinacién de la tecnologia a usar depende mucho
de la zona geogréfica, el acceso a la localidad y los recursos tecnoldgicos con los que
se cuenta, tal como lo indican Rivera y Ramirez (2019) quienes indican que para tales

casos se requieren disefios Unicos.
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CONCLUSIONES

Se realizo el disefio de una red de telecomunicaciones, definiendo componentes,
arquitectura, topologia fisica y légica a fin de poder llevar los servicios de telemedicina

a los establecimientos de salud de la zona rural.

Se definié los servicios de telemedicina que requieren los pobladores de las zonas
rurales, quienes, segun los datos mostrados, conviven con servicios médicos de mala
calidad. Asi mismo se determiné las aplicaciones necesarias para llevar a cabo las

tareas de telemedicina.

Se define la red basada en tecnologias 6pticas como medio de transporte 6ptimo
para la transmision de sefales, ademas de dotar a la red de caracteristicas importantes
tales como lo son la escalabilidad, alto ancho de banda, velocidad e inmunidad a

interferencias por condiciones ambientales.

La Red Dorsal Nacional de Fibra Optica, a través de su infraestructura, permite
que usuarios de distintos puntos a nivel nacional puedan acceder a una red WAN de

alta velocidad, confiabilidad y segura.

A través de la correcta eleccién de dispositivos y las caracteristicas de la fibra
Optica, se determina una red de telecomunicaciones escalable y disponible a nuevas
redes, pudiendo conectar instituciones del estado como municipalidades, colegios,

comisarias o proveedores de servicios.

A través de la simulacion, se verifica la conectividad ente los usuarios de la red
propuesta, demostrando la correcta eleccién de dispositivos de la red, topologias y

configuraciones, respaldando la viabilidad del disefio propuesto.

Se determiné que la telemedicina en Tacnay a nivel nacional no recibe la atencion
requerida, a pesar de ser un area del sector salud con mucho potencial y determinante
al momento de acortar brechas sociales, ademas de dotar de servicios médicos de

calidad a la poblacion de zonas rurales del pais.
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RECOMENDACIONES

La coyuntura actual, con respecto a nuestras vivencias, nos exigen estar al tanto
de los cambios tecnoldgicos y el campo de las TICs no es la excepcion. Los mdltiples
beneficios sociales, econdémicos y tecnoldgicos que logran el establecimiento de las
comunicaciones a través de las tecnologias de la informacion requieren que prestemos
atencion a las necesidades de la poblacién y que, a través de ellas se logren cubrir
vacios tecnologicos, servicios, conocimientos, seguridad, informacién para un sector de

la poblacién que desde siempre ha vivido marginado, como lo son las zonas rurales.

Es necesario impulsar la telemedicina a nivel nacional, ademas de capacitar y
concientizar a la poblacién al uso y acceso a la tecnologia, a fin de poder satisfacer

necesidades basicas.
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ANEXOS

Anexo 1 Matriz de Consistencia
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“Disefio de un sistema de telecomunicaciones aplicado a la telemedicina para el acceso remoto a los servicios médicos especializados

del Hospital Regional de Tacna desde los establecimientos de salud ubicados en las zonas rurales de laregién Tacna”

manera remota a los
servicios médicos
especializados que se
brindan en el Hospital

Regional de Tacna?

especializados  del
Hospital Regional de
Tacna desde los
establecimientos de

salud ubicados en las

especializados del
Hospital Regional de
Tacna desde los
establecimientos de

salud ubicados en las

DEPENDIENTE

Acceso remoto a los
servicios médicos
especializados del
Hospital Regional de

Tacna desde los

Planteamiento de Hipotesis Objetivo Variable Indicador Método
problema

¢En qué medida el disefio | EI disefio de un | OBJETIVO GENERAL | VARIABLE Ubicacion de | TIPO DE
de un sistema de | sistema de Disefar un | INDEPENDIENTE los nodos de | INVESTIGACION
telecomunicaciones telecomunicaciones sistema de | Sistema de la red.
aplicado a la telemedicina | aplicado a la | telecomunicaciones telecomunicaciones Aplicada
permitira que los | telemedicina aplicado a la | aplicado a la Conexiones )
establecimientos de salud | permitira el acceso | telemedicina para el | telemedicina. virtuales de la DISENO DE LA
de las zonas rurales de la | remoto a los servicios | acceso remoto a los red. INVESTIGACION
regibn Tacna accedan de | médicos servicios médicos | VARIABLE

Investigacion

experimental




zonas rurales de la

region Tacna.

zonas rurales de la

regién Tacna.

OBJETIVOS
ESPECIFICOS
Identificar y definir los
servicios de
telemedicina

requeridos por los
establecimientos de
salud de las zonas
rurales de la region

Tacna.

Diseflar la topologia
fisica y légica del
sistema de

telecomunicaciones.

establecimientos de
salud ubicados en las
zonas rurales de

Tacna.
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Anexo 2 Configuraciéon de nodos

“Parametros OSPF/BGP”

Configuracion OSPF/BGP

CORE-01 CORE-02
lo0 1.1.11 255.255.255.0 lo0 2.2.2.2 255.255.255.0
router ospf 1 router ospf 1
router id 11.11.11.11 router id 22.22.22.22
router bgp 1 router bgp 2
router area 1 router area 2
R1-PROV
lo0O 11.11.11.11 255.255.255.0 lol 22.22.22.22 255.255.255.0
router bgp 11 router bgp 11
router area 11 router area 11
R-SUC-01 R-SUC-02
lo 3.3.3.3 lo 4444
router bgp 101 router bgp 102
router area 101 router area 102
R2-PROV
lo0 33.33.33.33 255.255.255.0 lo1l 44.44.44 .44 255.255.255.0
router bgp 201 router bgp 202
router area 201 router area 202
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