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RESUMEN

Hasta la fecha, los legisladores vienen haciendo su mejor esfuerzo por ir de
la mano con el mundo cambiante de la esfera del derecho y el comercio; no
obstante, no se puede cubrir todos los temas que son de vital importancia en la vida
cotidiana, siendo asi que la presente investigacion, se enfoca en la acreditacion de
las partes frente a la posibilidad que actos juridicos plurilaterales y patrimoniales
futuros cuenten con una relacion directa con los lineamientos, tanto los
mecanismos de acreditacion como los lineamientos deben ser desarrollados por el
legislador peruano a fin de otorgar seguridad juridica.

La seguridad juridica nos garantiza que los actos juridicos a celebrar nos
den certeza juridica de su eficacia. Con el avance de la tecnologia informatica, se
pretende un trabajo de homologacion entre los principios del derecho y el ambito
de las contrataciones electronicas de bienes y servicios. Se puede observar que el
mercado virtual facilita las transacciones, pero introduce también toda una serie de
inseguridades.

La presente investigacion se desarrolla desde una dptica Descriptiva-
Correlacional, intenta demostrar la necesidad de incluir mecanismos o lineamientos
en la acreditacion de las partes que garanticen una adecuada seguridad juridica en
las contrataciones electrénicas en el Per(, desarrollando aportes técnicos de
organismos competentes, conceptos y doctrina sobre algunas instituciones del
Derecho. Concluye que la acreditacion de las partes se relaciona significativamente

a lineamientos que otorguen seguridad juridica en las contrataciones.

Palabras clave: Contrataciones electronicas, medios informaticos,

comercio de bienes y servicios, acreditacién, lineamientos, seguridad juridica.
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ABSTRACT

To date, legislators have been doing their best to keep up with the changing
world of law and commerce; However, it is not possible to cover all the topics that
are of vital importance in daily life, and this research focuses on the accreditation
of the parties in the face of the possibility that future plurilateral and patrimonial
legal acts have a relationship directly with the guidelines, both the accreditation
mechanisms and the guidelines must be developed by the Peruvian legislator in
order to provide legal certainty.

Legal certainty guarantees that the legal acts to be concluded give us legal
certainty of their effectiveness. With the advancement of computer technology,
work is intended to harmonize the principles of law and the field of electronic
contracting of goods and services. It can be seen that the virtual market facilitates
transactions, but it also introduces a whole series of insecurities.

This research is developed from a Descriptive-Correlational perspective,
it attempts to demonstrate the need to include mechanisms or guidelines in the
accreditation of the parties that guarantee adequate legal security in electronic
contracting in Peru, developing technical contributions from competent
organizations, concepts and doctrine on some institutions of law. It concludes that
the accreditation of the parties is significantly related to guidelines that provide
legal security in contracting.

Keywords: Electronic contracts, computer media, trade in goods and

services, accreditation, guidelines, legal certainty.
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INTRODUCCION

La presente investigacion prioriza la importancia relevante que tiene la
acreditacion de las partes como mecanismos de seguridad juridica en la contratacion
electrénica en el Perd; Es muy importante que los actos juridicos futuros sean
acreditados digitalmente estableciéndose procedimientos y mecanismos que tengan
base legal garantizando la seguridad juridica en las contrataciones electronicas; Por
otro lado, en lo concerniente a lo juridico se estudia la normativa orientada a
proteger a los participes del acto juridico, destacando a los usuarios en su condicion
de consumidores.

Es asi que la presente investigacion se realiza en un estudio de cinco
capitulos de los fundamentos juridicos: normativos y doctrinales de las
contrataciones electrénicas para determinar la relacion directa entre la acreditacion
de las partes y los mecanismos con procedimientos que gocen de sustento legal
garantizando de esta manera la seguridad juridica en las contrataciones electrénicas.

En el primer capitulo se plantea el problema en el que se describe lo
observado por el investigador y que lo lleva a plantearse la interrogante principal y
las secundarias: Siendo la interrogante principal: ¢Es necesario mediante la
acreditacion de las partes incluir mecanismos o lineamientos que garanticen una
adecuada seguridad juridica en las contrataciones electronicas en el Peru, afios
2020-2021, a fin de evitar fraudes informaticos?

Las interrogantes secundarias: 1) ¢Existe relacion directa entre las
tecnologias biométricas y la seguridad en las contrataciones electronicas en el
Per0?, 2) ¢Es viable una propuesta normativa respecto a la acreditacion digital de
las partes en la celebracion de contratos por medios electrénicos y la seguridad
juridica en las contrataciones electronicas en el Per(?, 3) ¢Cual es la relacion entre
los mecanismos de acreditacion digital de las partes en la celebracidn de contratos
por medios electronicos y la seguridad juridica contractual en el Per(?, de estas
preguntas de investigacion surgen el objetivo general y los objetivos especificos:

Objetivo general: Demostrar la necesidad de incluir mecanismos o lineamientos en
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la acreditacion digital de las partes que garanticen una adecuada seguridad juridica
en las contrataciones electronicas en el Peru, afios 2020-2021

De los objetivos especificos: 1) Determinar la existencia de una relacion
directa entre las tecnologias biométricas y la seguridad en las contrataciones
electronicas en el Per(; 2) Determinar la relacion entre la propuesta normativa
respecto a la acreditacion de las partes en la celebracidn de contratos por medios
electronicos y la seguridad juridica en las contrataciones electrénicas en el Pera y
3) Determinar la relacion entre los mecanismos de acreditacion de las partes en la
celebracidon de contratos por medios electrénicos y la seguridad juridica contractual
en el Per(; asi como, la justificacion del estudio que también se puede encontrar en
este capitulo.

Con el objeto de verificar el estado del problema juridico, se desarroll6
como instrumento un cuestionario de preguntas en el nimero de 24 que a su vez se
utiliz6 como muestra, este cuestionario fue desarrollado por 17 jueces y 66
abogados. Para efectos préacticos sefialaremos que este total de abogados y jueces
se hizo en los distritos judiciales de Ica con aproximadamente 7,200 abogados
colegiados y el distrito judicial de Tacna con 3,960 abogados colegiados

En el segundo capitulo se ha expuesto en funcion al marco teorico, los
antecedentes nacionales e internacionales de la investigaciéon incluyendo bases
teoricas de las variables que sirven para conocer profundamente los fundamentos
tedricos, asi como juridicos que respaldan los resultados empiricos.

En el tercer capitulo se ha desarrollado el marco metodoldgico, que entre
otras plantean las hipotesis y variables del estudio; &mbito, tiempo social, poblacion
y muestra, asi como instrumentos y técnicas que ponen en evidencian los
procedimientos metodologicos con propositos investigativos.

En el cuarto capitulo se realizd la tabulacion, procesamiento y
representacion estadistica de los todos los datos, cuyos resultados se analizaron e
interpretaron en forma descriptiva, asi como estadisticamente. La hipGtesis
verificada es un aspecto culminante del trabajo de investigacion para lo cual los
resultados cualitativos y cuantitativos mediante tablas y graficos fueron

debidamente analizados y explicados.
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Por ultimo, en el capitulo quinto se exponen las conclusiones y
recomendaciones luego de determinar el nivel de influencia significativa entre la
acreditacion digital de las partes y la posibilidad que en los procesos futuros de
acreditacion digital se establezcan procedimientos que tengan base legal
garantizando la seguridad juridica en las contrataciones electrdnicas en el en el Perd,
afios 2020-2021.

Por lo que, la presente tesis recomienda establecer mecanismos o
lineamientos conducentes a otorgar seguridad juridica a las personas que realicen
contrataciones electronicas. Los mismos que deben ser desarrollados por el
legislador peruano o a través de un proyecto de Ley por iniciativa legislativa por
parte del Poder Ejecutivo que tenga por objeto la creacion de La Oficina Nacional
de Acreditacion del Estado, asi como simultaneamente la aprobacion del CUA

(Certificado Unico de Acreditacion)



20

CAPITULO I. EL PROBLEMA

11 PLANTEAMIENTO DEL PROBLEMA

Debido al gran avance de la tecnologia en el mundo y los acontecimientos
en estos Ultimos afios tales como la propagacion del virus COVID-19 en la ciudad
de Wuhan China, los individuos han tenido que adecuar sus actividades y
procedimientos de comercio de bienes y servicios plasmados en acuerdos
comerciales a los que denominaremos contratos por medios electrénicos utilizando
plataformas informaticas e incluso redes sociales; estas actividades encontraron “el
afio 2020 un incremento a 60% del total de actividades comerciales desarrolladas
en el Pert versus el 30.7% de los afios 2009 al 2019” (Indecopi, 2021, pag. 22)
incrementos dado por las restricciones de la pandemia que tenian por objeto evitar
la propagacién del virus a las demas personas por su roce personal; este incremento
superior en un solo afio no solo ha traido beneficios al uso del comercio electrénico
sino también sus l6gica controversia entre usuarios presentado sus reclamos ante
el Indecopi como organismo competente en la proteccion de derechos de los
consumidores, este organismo presento un documento de gestion denominado
“Propuestas para la proteccion del consumidor en el comercio electronico y la
seguridad de productos” (Indecopi, 2021) como un aporte técnico y significativo
que aclara toda la temética respecto a los contratos por medios electrénicos en una
Optica de proteccion al consumidor o usuario final que tendrad que ser discutida y
aprobada por el Congreso de la Republica.

Para poder encontrar la génesis del comercio electronico podriamos
partir de la interpretacion de sus vocablos, la misma que es simple y no llama a
mayor comentario, pero lo conveniente para efectos de poder entender nuestro
problema es entender el concepto que organismos internacionales del comercio le
conceptualizan los términos comercio electronico. La OCDE ( Organizacion para

la Cooperacion y el Desarrollo Econémicos o UNCTAD (La Conferencia de las
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Naciones Unidas sobre Comercio y Desarrollo ), indican estos términos “Comercio
Electrénico” a entender los contratantes sabrén cuando su contratacion es o0 no
comercio electronico; cuando los contratantes realizan comunicaciones a través de
Facebook, tic top o wasap para realizar una transaccion, creen equivocadamente
que estan dentro del comercio electronico; por cuanto consideraron la forma de
pago y condiciones de entrega en otro lugar distinto al de las comunicaciones de
negociacion por cuanto no podrian alegar que la controversia si la existiese en el
marco de esas comunicaciones es comercio electronico (Indecopi, 2021, pag. 32)

Segln INDECOPI “Comercio Electronico son las relaciones comerciales
estructuradas a partir de la utilizacién de uno o mas mensajes de datos o de cualquier
otro medio digital o similar” (Indecopi, 2021, pag. 55); Por lo que este tipo de
contratacion no requiere la presencia simultanea ni fisica de ambas partes para la
celebracidn de actos juridicos, sino tener los mismos intereses.

Teniendo en cuenta esos antecedentes podremos afirmar que el comercio
electronico es aquel acuerdo de voluntades con las mismas finalidades entre dos o
mas personas ya sean naturales o juridicas, en las que se utilice plataformas
informaticas donde se plasmen todos los requisitos de una contratacion presencial
con la salvedad que estos acuerdo deben necesariamente estar plasmados en estos
medios no presenciales; pero debe de tenerse en cuenta que debe fijarse la forma
de pago y ademas el pago mismo y condiciones de entrega dl producto o servicio.

Al haberse impuesto medidas de excepcion por la Pandemia del COVID-
19 por el Gobierno Peruano, el uso de los medios telematicos para la contratacion
de bienes o servicios se masifica; sin embargo en la practica se observa que no
existen mecanismos de proteccion para que se garantice la oferta de productos y
servicios adquiridos por medios electronicos via internet, afectando la
manifestacion de voluntad del consumidor, asimismo se observa que existen
personas inescrupulosas quienes suplantan la identidad de los individuos para tener
una ventaja econémica de ello.

Al adecuarse los consumidores a esa nueva realidad por efectos de la
pandemia del COVID-19 en la contratacion de un servicio o bien con la utilizacion

de medios telematicos, debemos sefialar que nuestro ordenamiento juridico no ha
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regulado adecuadamente el comercio electronico; asimismo no existe un ente
coordinador para la correcta acreditacion digital de las partes en este tipo de
contratos. Se tiene como antecedente la tesis acerca del perfeccionamiento de la
compra-venta a través de medios electrénicos y las condiciones de oferta que deben
ser cumplidas de productos y servicios hecha por Huancachoque, (2018), quien
sefiala que constantemente los individuos celebran contratos por internet y como
no existe una regulacion dada por el Estado, hace que los contratos por medios
electronicos caigan en ineficaces lo que conlleva a la nulidad o anulabilidad de los
contratos por medios electronicos. Justamente esta situacion se da por una nula o
inexistente acreditacion a falta de un ente que coordine el manejo de la data conjunta
de los distintos organismos estatales que son competentes en informacion precisa y
publica; este problema requiere ser analizado ya que debido a los hechos
acontecidos en nuestro pais debido al COVID -19, las personas celebran contratos
electronicos de forma més habitual con la utilizacion de medios telematicos, sin
embargo constantemente se dan fraudes informaticos mediante suplantacion, robo
de informacién e incluso estafas con identidad propia por lo que resulta necesario
que el Estado otorgue una proteccion eficaz a los usuarios consumidores.

Lo que pretendemos realizar con el presente estudio es establecer
mecanismos legales ante la desproteccion que tienen los individuos al celebrar este
tipo de contratacion mediante medios telematicos, identificando las
vulnerabilidades comunes a todas las tecnologias biométricas; asimismo debe
crearse un ente estatal para una correcta acreditacion digital de las partes en los
contratos por medios electronicos. Por otro lado, establecer lineamientos
sumandonos a lo hecho por el Indecopi sobre alcances de la Propuesta para la
proteccion del consumidor en el comercio electronico y la seguridad de productos
plasmados en una propuesta técnica que inclusive tiene un Proyecto de Ley para
su discusién y aprobacion por el Congreso de la Republica, claro desde la 6ptica de
defensa del consumidor Indecopi, (2021), hacemos mencion de esta propuesta ya que es
lo nico o por lo menos o mas proximo a actuaciones hechas por el Estado dentro de las
obligaciones que sus instituciones tienen para tratar el tema del comercio electronico, para

evitar entre otra sanciones de tipo administrativo, civil y/o evitar la comision de delitos y
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evitar la nulidad o anulabilidad de actos juridicos propios de las transacciones por
medios electronicos, mediante una correcta acreditacion de las partes.

El avance significativo de la biometria y sus actividades técnicas ha puesto
en evidencia el incremento de la forma maés usual para una adecuada autenticacion,
incorporando nuevas tecnologicas biométricas masivas reflejadas en el uso
cotidiano de las personas tanto en celulares como hadwares fijos y controles
ciudadanos de identificacién. En ese sentido, algunos expertos indican que
combinando técnicas biométricas y reconocimiento tenemos un alto porcentaje de
éxito para una adecuada autenticacién, por lo que se colige que deberia otorgarse

un tratamiento normativo especial.

1.2 FORMULACION DEL PROBLEMA

En esta investigacion, se formuld las siguientes interrogantes

1.2.1 Interrogante principal
¢Es necesario mediante la acreditacion de las partes incluir
mecanismos o lineamientos que garanticen una adecuada seguridad juridica
en las contrataciones electrénicas en el Peru, afios 2020-2021, a fin de evitar

fraudes informaticos?

1.2.2 Interrogantes secundarias

e (Existe relacién directa entre las tecnologias biométricas y la
seguridad en las contrataciones electronicas en el Per(?

e (Es viable una propuesta normativa respecto a la acreditacion de las
partes en la celebracion de contratos por medios electronicos y la
seguridad juridica en las contrataciones electronicas en el Per(?

e Cual es la relacion entre los mecanismos de acreditacion de las
partes en la celebracion de contratos por medios electronicos y la

seguridad juridica contractual en el Peru?
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1.3 JUSTIFICACION DE LA INVESTIGACION

Conveniencia: El presente investigacion pretende de dar conocer, a un nivel
de certeza, la inexistencia de seguridad juridica reflejada de una incorrecta
contratacion electrénica, debido a la acreditacion digital deficiente de las partes y
proponiendo un mecanismo que debe ser normado y positivado garantizando este
tipo de celebracion de contratos por medios electronicos.

Relevancia Social: Nuestra investigacion basa su génesis en que
actualmente los contratos por medios electronicos fueron tratados por varios
investigadores basando fundamentalmente sus investigaciones en conceptos
tedricos. No obstante, centraremos nuestra investigacion reflexionando en el
momento y lugar de perfeccionamiento de este tipo de contrataciones, teniendo en
cuenta que las partes pueden ser acreditadas sus identidades a través de plataformas
y mecanismos que garanticen el uso de medios electrdnicos.

Implicancias Précticas: Encuentra sus implicancias précticas porque explica
lo adecuado en cuanto forma, lugar y tiempo sobre los contratos celebrados por
medios electronicos y sus consecuencias juridicas tendientes a crear seguridad
juridica que garantice la confianza de la adecuada contratacion electronica,
acompafado de formas legales garantizadoras de acreditacion digital de las partes
con la finalidad de perfeccionar los contratos por medios electrénicos.

Valor teérico: Representa en esencia un aporte a las ciencias juridicas, no
obstante, incorpora una propuesta tedrica importante para lo ya cotidiano del
comercio electronico.

Utilidad metodologica: Para efectos de la investigacién se elaboraran
instrumentos de recoleccion de informacion, dichos instrumentos son un aporte

metodoldgico para quienes consideren conveniente aplicarlos en sus estudios.
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1.4 OBJETIVOS DE LA INVESTIGACION

1.4.1 Objetivo general
Demostrar la necesidad de incluir mecanismos o lineamientos en la
acreditacion de las partes, que garanticen una adecuada seguridad juridica

en las contrataciones electronicas en el Perd, afios 2020-2021.

1.4.2 Objetivos especificos:

e Determinar la existencia de una relacion directa entre las tecnologias
biométricas y la seguridad en las contrataciones electronicas en el Peru.

e Determinar la relacion entre la propuesta normativa respecto a la
acreditacion de las partes en la celebracion de contratos por medios
electrénicos y la seguridad juridica en las contrataciones electrénicas en el
Perd.

e Determinar la relacion entre los mecanismos de acreditacion de las partes
en la celebracion de contratos por medios electrénicos y la seguridad

juridica contractual en el Per(.
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CAPITULO Il. MARCO TEORICO

2.1  ANTECEDENTES DE LA INVESTIGACION
De la revision de las distintas investigaciones juridicas que abordan la
contratacion electrdnica tanto en el plano nacional como internacional hemos hecho

un analisis cronolégico detallado a continuacion.

Manzaneda (2019), en su tesis titulada “La regulacién en el ordenamiento
civil peruano de los contratos electronicos”, hace una revision a ese entonces del
marco regulatorio existente para la contratacion electronica desde una perspectiva
de comercio en general haciendo un analisis a comercio por medios electronicos
como fendmeno global en auge. Conclusiones:

Las implicancias juridicas que obligan establecer un marco
juridico en el ordenamiento civil peruano. Tiene al consentimiento
como base en el comercio electronico para la contratacion
propiamente dicha cumpliendo con la formalidad. (Manzaneda, 2019,
pag. 74). Con un disefio explicativo

Su grupo de estudio se basd en funcionarios del Poder
Judicial, abogados y docentes civilistas; es en si una investigacion
cualitativa utilizando un disefio no experimental transversal de tipo

explicativo,

Medina Carlos (2017). En su tesis titulada “Regulacion de la contratacion
electronica y su eficacia a la luz del marco juridico del derecho civil peruano,
Lambayeque 2017, La finalidad de esta investigacion es establecer la eficacia de
la normativa en el comercio electrénico, a ser esta casi inexistente los objetivos de
los resultados serian obvios; determinando una alarmate preocupacion acerca de
la eficacia de los contratos electronicos. Conclusiones:

Solo con una regulacion adecuada en la contratacion electronica es
posible que la eficacia alcance niveles plenos, debiendo ademas

requerir de una difusion de la doctrina a desarrollarse para que
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podamos entender mejor el problema planteado en esta investigacion,
ya que en nuestro pais no estd positivado un régimen especial.
(Medina Carlos, 2017, pag. 83)

La investigacion es de tipo aplicada, y dirigida a funcionarios y
operadores de justicia del Distrito Judicial de Lambayeque, aplicando
los métodos comparativos; y descriptivo como nivel de investigacion
se usé como instrumentos: la observacion, fichas, busqueda el
cuestionario para el desarrollo cuantitativo de analisis de la

informacion estadistica

Castrejon Guadafia & Rojas Rojas (2019). En su tesis titulada
“Fundamentos juridicos que justifican la regulacion de la tutela juridica del
consumidor en el ambito de la contratacion electronica”, cuya finalidad fue
establecer por qué los usuarios o consumidores online se encontraban en
desventaja frente al proveedor por informacién asimétrica cuando realizan
contrataciones electronicas por plataformas informaticas. Conclusion:

Pretende la incorporacion en la Ley de Proteccién y Defensa
al Consumidor, Ley 29571, un capitulo especifico que regule formas
legales de proteccion al consumidor de manera segura y confiable,
para garantizar los actos juridicos emanados de relaciones
contractuales electrdnicas; busca de esta manera otorgar
predictibilidad y tener goce pleno de sus derechos. (Castrejon
Guadafa & Rojas Rojas, 2019, pag. 106).

La investigacion tiene un enfoque -cualitativo y tipo
legeferenda, con disefio no experimental, su muestra constituida por
seis expedientes denunciados principalmente por vulneracion de los
derechos de los consumidores ante el Indecopi; la caracteristica de
esta investigacion es el uso de la hermenéutica juridica, dogmatica y
exégesis juridicas; sus instrumentos utilizados son : la observacion y

fichas de recojo de datos.
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Benites Borrero (2017). En su tesis titulada. “La Contratacion
Electronica y Seguridad Juridica de las Personas en la Ley de Firmas y Certificados
Digitales N°27269 y su Reglamento en Piura 2017”, cuya finalidad tiene
concretamente establecer un escala sobre la seguridad juridica que existe en el
comercio electronico utilizando como fundamento el uso de la firma digital
estableciendo una serie de formas que aseguren una adecuada contratacion.
Conclusion:

Se usoO las encuestas a funcionarios y operadores de justicia
de la Corte Superior de Justicia de Piura, para que con su nivel de
capacitacion en técnicas legales aporten una escala que establezca los
niveles de confianza en base a su experiencia sobre el uso de la firma
digital, se pudo concluir que existe una gran desconfianza en el uso
de la firma digital para la celebracion de contratos electronicos o uso
de estos a través de plataformas informéticas; como consecuencia se
obtuvo un alto grado de inseguridad que ofrece el uso de firma digital
no protegiendo adecuadamente la identidad de las partes contractuales
intervinientes. (Benites Borrero, 2017, pag. 77)

Es un estudio de enfoque mixto con un disefio cuantitativo,
siendo especificamente su poblacion y muestra funcionarios y
operadores de justicia del distrito judicial de Piura que tenian acceso
a la firma digital; utilizando los métodos explicativo - descriptivo,
hermenéutico juridico, exegético y dogmatico, siendo la técnica

aplicada la encuesta.
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Marcelo Ruiz (2019) En su tesis titulada “Los vacios y deficiencias en la
contratacion electrdnica, y su incidencia en los derechos del consumidor, en la
ciudad de Trujillo periodo 2015-2016 “, la presente investigacion pretende buscar
mediante el incentivo motivacional niveles de educacion adecuadas desde la dptica
de los consumidores, haciendo uso de herramientas informaticas que garanticen la
seguridad juridica; busca ademas la formalizacion legal de empresas dedicadas al
comercio electronico. Se presenta esta investigacion como un aportante a la ciencia
juridica que figara lineamentos futuros no encontrados en la realidad. Conclusion:

Plantea como necesario crear un “programa de investigacion”
con multiples aportantes del mundo juridico a fin de crear un marco
legal que acomparie las deficiencias en la contrataciones electrénicas,
creando estrategias legales de actuacion que incentiven el creciente
desarrollo en la contratacion electronica. (Marcelo Ruiz, 2019, pag.
96).

La investigacion fue mixta cuantitativa y cualitativa, con un
tipo de analisis descriptivo, utilizando la técnica de analisis e

instrumentos como la recoleccién de datos, encuesta y cuestionario

Cardenas Negro (2015). En su tesis doctoral titulada “Las garantias juridicas
de los usuarios del comercio electronico”, Explica el marco regulatorio y busca
esencialmente la estandarizacion con paises ya regulados en esta materia que,
pretendiendo la retroalimentacion constantes de procesos y marco regulatorio.
Conclusion:

Pretender la constante actualizacion de mecanismos Yy
modalidades que van de acuerdo con el avance de tecnologico
utilizado en la contratacion electronica y el uso de medios
informaticos buscando asi seguridad; por lo que sera necesario
garantizar que el acceso a informacion simétrica pretender un
desarrollo que sea sostenible. (Cardenas Negro, 2015, pag. 460)

Es una investigacion de tipo descriptiva, disefio no

experimental, utilizando la técnica del anélisis y la observacion, donde
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se ha analizado la normativa existente sobre el comercio electrénico
en el Perl y constatado la existencia de una latente tendencia actual a
la uniformidad y a la armonizacién “estandarizacion para proteger a

los consumidores.

Gomez Valenzuela ( 2019), en su tesis doctoral “El perfeccionamiento del
contrato electronico en derecho internacional privado espaiiol”’, Busca
exclusivamente establecer el momento del perfeccionamiento del contrato
electrénico internacional, teniendo como base el Derecho internacional privado
sobre la regulacién de esta cuestion. Conclusion:

El perfeccionamiento de la contratacion electrénica se da
cuando se verifique primero que nada cuando este haya nacido y en
consecuencia surta todos sus efectos legales en derechos y
obligaciones para sus partes contratantes, por lo que es necesario
verificar su reglamentacion desde el punto de vista del Derecho
Internacional Privado precisando qué normativa es propia para su
aplicacion y proteccion de las partes (Gomez Valenzuela, 2019, pag.
486).

Es una investigacion descriptiva, de tipo bésica.

Cruz Alaniz & Zamora Lopez (2013), en su tesis “La Compraventa
Electronica: Estudio comparativo de la legislacién de la Unién Europea y la
legislacion costarricense”, esta investigacion da pautas y guias sobre el comercio
eléctrico a través de plataformas informaticas de uso internacional de bienes y
servicios. Tiene muy en cuenta la normativa legal de la Unidon Europea
referenciando a paises de America Latinas y el Norte de América Conclusion:

La inexistencia de un marco legal estandarizado a nivel
internacional del comercio electrénico, cada estado regula este
comercio de la mejor manera y a su parecer por lo que no siempre

tienen valor judicial en otros paises, consecuentemente impresion en
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los fallos que cada pais emana. (Cruz Alaniz & Zamora Lopez, 2013,
pag. 157).

Es un estudio cualitativo descriptivo, utilizando como
método la recoleccion de datos, sin medicion numeérica como las
descripciones y las observaciones, cuyo propdsito fue reconstruir la
realidad, tal y como la observan los actores de un sistema social

previamente definido.
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2.2 BASES TEORICAS.

2.2.1 Manifestacion de la Voluntad.

Siendo la voluntad parte esencial del sujeto que la constituye en el
acto juridico, la ausencia de ella hace que este mismo acto juridico no llegue
a ser tal, y mucho menos relevante juridicamente que el hecho juridico en si
pues este queda solo en hecho. Es asi como la voluntad sola no es suficiente,
ya que esta necesita de su manifestacion, pero ademas que entre ambas exista
una imprescindible correlacidn, y sabiendo que esta manifestacion responda
a la verdaderay real intencion del sujeto, teniendo en cuenta que, entre lo que
este manifiesta y que quiere, exista también una imprescindible correlacion.
Es esta la voluntad juridica y es con ella como se genera el acto juridico.
(Vidal Ramirez, El Acto Juridico, 2016)

Los elementos de la manifestacion de la voluntad son: a.- Interna b.-
Externa.

:a.-Interna voluntad interna se relaciona con lo que la persona quiere
en si mismo, lo negocial nos permite entender el deseo de hacer algo en
nuestra mente se conoce ademas como la fase psicoldgica conocida como la
voluntad declarada exteriorizada a través de la declaracion conocida como
fase subjetiva sumadas a estas fases tenemos el

B.-Externo que son las acciones propias que expresa la personay este
va desarrollando hasta lograr que en el proceso se pueda mostrar fuera de la
persona como elemento externo, que no es mas que la forma clara que
adquiere la mente mediante la voluntad de querer o pretender hacer algo en
el interior y que luego lo expresa manifiestamente en la realidad.

La manifestacion de la voluntad es explicada a través de teorias como
la volutiva de caracter subjetivo cuyo dogma es la autonomia de la voluntad,
donde el acto juridico es exclusivo de la voluntad real como Unica forma de
justificacion “No hay acto juridico sin voluntad real por lo que admite la

invalidez del acto por los vicios de error, dolo o violencia para defender a la
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persona humana en su atributo mas inviolable: la voluntad juridica” (Torres
Vasquez, Acto Juridico, 1998, pag. 82),

Teoria de la declaracion de caracter objetivo donde considera la
declaracion como Unico elemento para la creacion del acto juridico, es la
declaracion el nacimiento de todo acto juridico, una vez declarado los actos
tienen vida propia juridicamente (Torres Vasquez, Acto Juridico, 1998, pag.
85).

Teoria de laresponsabilidad relacionada con la teoria volutiva, el acto
juridico a pesar de entrar en conflicto entre la voluntad y la declaracion si la
causa es dolo o culpa del declarante el mismo que no queda obligado al
resarcimiento del dafio mas si al cumplimiento de lo prometido como
esperanza que despertd, y finalmente la teoria de la confianza a fin a la teoria
de la declaracion u objetiva que incorpora un elemento subjetivo se explica
cuando existe discrepancia entre la voluntad real y la declaracion el acto
juridico quedara subsistente si el receptor de la declaracion, ha actuado de
buena fe depositando esa actuacién en la confianza, pasa lo contrario si se
actia con dolo.

De todas estas teorias que explican la manifestacion de la voluntad el
Cadigo Civil Peruano ha adoptado y legislado todas pero asume a la Teoria

de la Declaracion como principio rector mas no absoluto.

2.2.2.1 El Contrato

El contrato es el acto juridico plurilateral y patrimonial destinado a crear,
modificar o extinguir relaciones juridico patrimoniales (De La Puente y
Lavalle, 2001, pag. 33), debemos agregar que sin la existencia del tipo de
Contrato es decir Plurilateral, y que tiene por objeto fines patrimoniales el
Contrato es invalido.

En el contrato es necesario el consentimiento voluntario mutuos de los
contratantes exteriorizadas a través de la manifestacion de la voluntad. Antes

de la suscripcion del contrato hay acciones previas como: tratativas
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intercambio de informaciones y peticiones denominados actos preparatorios
cuya finalidad es dar nacimiento al contrato y las clausulas que nacen
justamente de esas tratativas en comun de acuerdo de las partes, sin dejar de
tener en cuenta que al perfeccionarse desaparecen.

La estructura del contrato est4 dada por la formay el contenido (De
La Puente y Lavalle, 2001, pag. 39) donde resaltaremos que es solemne
cuando este es escrito, sin dejar de ser valido por el solo hecho de estar
expresado en forma oral, grabaciones magnetofonicas, digitales de audio y
video o cualquier otro medio que pueda entenderse que exprese la
manifestacion de voluntad de las partes, para el caso en concreto de las
contrataciones por medios electronicos necesariamente deben concurrir todos
estos requisitos expresados lineas arriba.

El consentimiento esta ligado a la oferta y la aceptacion de la misma
(Larroumet, 1993) es con el consentimiento de las partes expresan o ex
teorizan su voluntad.

Indicaremos ademas que cuando un contrato es celebrado
presencialmente con las partes este es inobjetable por cuanto se advierte plena
concurrencia de voluntades directas, el problema se da por la falta de
jurisprudencia y doctrina en contratos en los cuales no hay concurrencia fisica
de las partes (Castafieda, 1978)

Ahora bien todo contrato debe de cumplir ciertos requisitos que la ley
exige a decir: a) exteorizacion de la manifestacion de la voluntad, para lo cual
ya la Corte Suprema (Casacion 1196-2004, 2006) hace notar que un contrato
es inexistente porque no hay acuerdo de las partes sobre todo lo estipulado;
b) capacidad legal de los contratantes, ¢) Que el contrato tenga fines licitos es
decir nos puede pactar contra la ley, y d) Sea determinado o determinable.

Sobre estas premisas tedricas y doctrinales podemos seguir en nuestra
investigacion acotando que “el contrato no es fosil, estatico muy por el
contrario la evolucion de las sociedades y civilizaciones han demostrado que
es dindmico y consecuentemente evolutivo lo que obliga justamente a mejorar

el marco normativo aplicable siendo esta institucion juridica una institucion
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dindmica en permanente evolucion (Torres Vasquez, Teoria General del
Contrato, 2012, pag. 31) que en la actualidad ha evolucionado a formas mas
simples no presenciales pero que igualmente se encuadran en la doctrina ya
dada, La Presente investigacion pretende dar a conocer la base teodrica que
encuadra la necesidad de delinear aspectos mas especificos como es el
contrato entre ausentes sin que medie vicios causales de una nulidad o
anulabilidad del acto juridico.

Cuando nace un contrato es decir su perfeccionamiento, en qué punto
este se materializa como tal, podriamos citar a Anibal Torres y decir se da “El
perfeccionamiento del contrato entre otros aspectos ya vistos se da cuando la
oferta o propuesta es aceptada”. (Torres Vasquez, Teoria General del
Contrato, 2012, pag. 75)

2.2.3 El Contrato Electronico

Martinez A.(2009) Cerca de finales de los afios sesenta nace una red
de comunicaciones de uso militar como un proyecto norteamericano cuyo
uso fue para optimizar en tiempo Yy lugares las comunicaciones internas como
consecuencia de alguna debacle nuclear. Fue alrededor de los afios 80 que la
academia empez0 a hacer uso de esta red denominada internet cuyo objetivo
era ampliar el acceso en tiempo y lugares masificando simultdneamente a
diferentes usuarios a la vez informacion de uso académico, dicha informacion
era usada por parte de investigadores y alumnos. En los afios posteriores
especificamente los noventa fue redescubierta por las grandes empresas que
vieron el enorme beneficio presente y futuro que esta red de informacion tenia
aminorando costos operativos y un enorme potencial como herramienta
eficiente en comunicaciones y como nuevas formas de generar negocios.

El contrato electronico es desarrollado a través del internet en el
comercio de bienes y servicios, este comercio se masifico muy rapidamente
por constituirse sobre la base de costo 0 brindando mayores facilidades a las
partes contratantes, quienes se fijan una relacién por medios informaticos o

plataforma desarrolladas que el hoy por hoy es muy comun, debe de tenerse
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en cuenta que el contrato electronico necesita de base doctrinaria amparada
en las contrataciones legisladas en nuestro Codigo Civil que pueden servir de
sustento para su desarrollo con un especial ingrediente, que este contemple
informacidn suficiente que justifique su naturaleza contractual es decir tipo
de contrato, objeto, estructura de forma y contenido, pero que ademas este
contemple su forma de entrega y pago del bien a contratar en la misma
plataforma electronica o red social entendiendo que algunas redes sociales
en las que existen comunicaciones, intercambio de imagenes sonidos,
informacion carecen de mecanismos para concretizar o efectivizar un acuerdo
contractual; por lo que se necesita para estos contratos electronicos normas
que produzcan seguridad juridica, eficacia, transparencia y predictibilidad a

la hora de contratar y llegar al término del contrato.

2.2.4  Perfeccionamiento del Contrato Electronico

Todo acto juridico es esencial y en consecuencia debe existir un
concurso de voluntades teniendo como base el objeto del que se desea
contratar y la causa de este. Es asi que el perfeccionamiento es la meta a
desear, razon por la cual el contrato esta perfeccionado “cuando la aceptacion
recoge la declaracién contenida en la oferta, haciéndola suya y es conocida
por el oferente” (De La Puente y Lavalle, 2001, pdg. 96) Se entiende por
perfeccionamiento de un contrato ya concluido al momento en que este es
eficaz produciendo todos sus efectos, este queda perfeccionado cuando el
consumidor acepta todas la exigencias del proveedor pero ademas las hace de
conocimeinto del proveedor mismo, no basta aceptar las condiciones como
consumidor sino ademas comunicarlas al proveedor en la misma plataforma
0 medio informatico donde se realizan todos los actos propios de la
contratacion electrénica,” (Indecopi, 2021, pag. 39)

Es importante tomar en cuenta los aportes hechos por el Indecopi para
poder regular el perfeccionamiento de un contrato por medios electronicos,
estos aportes de una u otra manera intentan cubrir el vacio legal que sobre la

contrataciones electrdnicas existe en el Per(, no nos explicamos por que el
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legislador no ha dado tramite concreto a este aporte ya que es significativo,
técnico y cubriria todos aquellos criterios que ayudarian a la solucion de
conflictos en materia de comercio electronico suscitados a partir de las

controversias ya sea Via reclamacion interpongan los usuarios

2.25  Elementos del Contrato Electrdnico

El consentimiento. - El consentimiento electrénico al igual que el
consentimiento Tradicional, supone la existencia necesaria de una oferta y su
I6gica aceptacion.

Oferta muchas veces ha sido confundida con conceptos de naturaleza
parecida o similar los concreto es el deseo aceptado y ofrecido por el
proveedor, puede tener elementos comunes y diferencias sustanciales a la
demanda.

Objeto. - De conformidad con el Art. 1402 CC literalmente expresa
al contrato como crear, modificar, regular o extinguir obligaciones de caracter
patrimonial. Este elemento es esencialmente una accidn que crea mutuas y
reciprocas atenciones de dar, hacer y no hacer que tuviera la misma tratativa
que los contratos presenciales.

Causa. —Es la motivacion esencial por la que las partes quedan

obligados mutuamente.

2.2.6 La Contratacion Electronica en el Derecho Comparado

En Colombia. — Existe una Ley que ordena en sus articulados la
creacion de un acuerdo el mismo que debe estar perfeccionado con la
aceptacion de lo ofrecido y esta aceptada por un mismo medio a través de
mensajes de datos. Sera segun esta forma de acuerdo por mensajes de datos
su validez o fuerza contractual por el solo hecho de haberse usado medios de

datos para su suscripcion.



38

En Argentina. - Actualmente, la validez juridica de las
comunicaciones electrénicas en las que consten contratos internacionales seré
analizada y valorada segun corresponda los casos en concreto en cada caso
por los juzgados que segun el Codigo Civil sean competentes segun sea el
origen convencional. Por esta razon, un contrato utilizando medios

electrénicos tendré plena validez del acto mismo

En México. - El contrato electronico, se encuentra regulada en su
ordenamiento Civil Vigente a través del (CCF), y su norma adjetiva sobre
comercio. México en lo referente a la contratacion electrénica tiene ya una
antigliedad que data de finales del afio de mil novecientos noventa y nueve y
hasta el afio dos mil,

El Congreso de la Union de México aprob6 dictdmenes conducentes
a reformas al Codigo Civil Federal, Federal de Procedimientos Civiles, de
Comercio y Ley Federal de Proteccion al Consumidor” (Lopez Varas, 2010,

pag. 24) que legislan sobre comercio electronico

2.2.7 Contratacién Electrénica: Rectoriay organismos tratantes.

La seguridad juridica basada en aspectos técnicos que ha originado
esta contratacion por medios electronicos al momento de su celebracion. Esta
seguridad esta referida al acto mismo como manifestacion de esa voluntad
interna plasmada externamente en las manifestaciones contractuales hechas
por mecanismos o plataformas informaticas.

Para poder hacer frente el estado al vacio legal que es problema
técnico-juridico, una salida expedida por el Congreso de la Republica del Perd
fue emitir la Ley N° 27269, la cual se regula todo lo referente a las Firmas y
Certificados Digitales. Esta ley permite el uso de la firma electronica en las
contrataciones por medios electrénicos teniendo plena validez juridica.

Debemos analizar si en el mundo existe rectoria de instituciones u
organismos que puedan aclararlos esta definicion, en la que se pone énfasis

en el uso del medio electronico, Por lo que de nuestras investigaciones hemos
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encontrado un organismo que tiene ciertas exigencias que puedan acoger al
comercio electronico como categoria, y que para estar dentro de esta
categoria de la Ley Modelo de la CNUDMI (Comision de
las Naciones Unidas para el Derecho Mercantil  Internacional,  debieran
necesariamente cumplir los requisitos que la OMC exige como propios.

Ley Modelo de la CNUDMI, sobre Comercio Electronicono da un
concepto preciso, pero expresa que las transacciones comerciales
internacionales que se realizan por medio del intercambio electronico de
datos o por otros medios de comunicacién habitualmente se le conocen
como comercio electrénico; asimismo, se utilizan mensajes de datos los
cuales se almacenas como data que justifique la informacion que sustituye a
la escrita. (Calderon Marenco, 2022, pags. 21-62)

El derecho internacional a través de la CNUDMI, organismo
relacionado con la OMC Organizacion Internacional del Comercio, son los
entes rectores que establecen pautas para el comercio internacional, en
consecuencia son los Estados quienes deben complementar las decisiones de
estos Organismos internacionales en su ordenamiento juridico, no estando el
Peru exento de tales decisiones. Cuando hablamos del comercio deberemos
entender como la forma mas habitual de contratacidn, y si esta se realiza por

medios electronicos podemos apreciar su rectoria internacional.

2.2.8 Importancia de la Seguridad Juridica en los Contratos
Electronicos

En toda relacion juridico patrimonial, las partes deberan tener derecho
consecuente a una adecuada seguridad juridica, la misma que no deberia
contar con incertidumbre, esta seguridad tiene directa relacion positiva con
las prestaciones reciprocas obligados contractualmente de contratos por
medios electronicos y en general en el llamado comercio electronico, debe de
realizarse con una correcta acreditacion de las partes acreditacion

transparente, publica y de amplia difusion por parte del estado como ente
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garante que permita establecer indubitablemente la plena identificacion de las
partes contratantes, las mismas que por efecto de la difusion de su
informacidn comercial y personal eleven cada vez mas los indicadores de

confianza de las partes contratantes

2.2.9 La Obligacion de Seguridad en los Contratos Electronicos

He aqui el punto medular de la presente investigacion la obligacién de
seguridad mediante una acreditacion por parte del estado con la finalidad de
proporcionar predictibilidad en este tipo moderno de contratacion que la
identidad de las personas que participan sea plena y transparente mediante la
difusion de informacion publica que puede remontarse a los afios de
operaciones y funcionamiento que respalda a las partes, a lo que
denominaremos confiabilidad que asegure seguridad juridica por medios
electronicos.

La obligatoriedad como exigencia de contratacion genera seguridad
para las partes y por otro lado las entidades que acreditacién como terceros
de buena fe desde el punto de vista técnico ofrezcan una mayor posibilidad
para el control del riesgo que implica las contrataciones por medios
electronicos mediante la acreditacion digital y certificacidn por el tercero que
confia en sus certificados, emanados de sus bases de datos por las entidades

adscritas del estado.

2.2.10 Los delitos informéticos

Moron Lerma, (1999), Cuando afirma que “no puede ignorarse que las
conductas mas destructivas perpetradas en internet son basicamente delitos
con consecuencias penales” se vulnera identidades en forma, anénima y
virtual en la mayoria de los casos, vulnera contrasefias, e-mails, introduce
softwares malignos que tienen por objeto el hurto informacién confidencial
cuya consecuencia por el mal manejo deja desprotegida a las personas que

confian en lo aparente de la seguridad de su informacion y las lamentables
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consecuencias del manejo delincuencial de informacién que resguarda
recaudos economicos y de informacion personal.

En la actualidad existen delincuentes inescrupulosos que haciendo
alarde de sus habilidades vulneran casi la totalidad de plataformas
informéticas en el mundo de la informética, tomando como objeto sustraer
recaudos e informacién personal con conductas delictivas, estas diversas
formas de delincuentes se encuentran virtualmente en paginas web e inclusive
programas de ciertas empresas. Estos sujetos toman apelativos de hackers,
crackers, ciberpunks, phreaks, esnifes, entre otros. Todos estos sujetos atentan
sin tiempo ni lugar vulnerando la seguridad que dia a dia las diversas
plataformas formales combaten este tipo de delincuencia, la seguridad de los
sistemas informaticos es una guerra constante del bien y del mal cuya Unica
recomendacion es la prudencia en el manejo de lugares y accesos de dudosa
reputacion reportada por los distintos medios de seguridad informatica

Es notable y preocupante el incremento de casos en el Perd de
Ciberdelitos o delitos informaticos, el Estado peruano debe de actualizar la
normativa penal en cuanto a cuantia y actuaciones procesales, sin dejar que
establecer mecanismos legales o institucionales que permitan proteger a los
ciudadanos del incremento de este tipo de delincuencia, esto debido a las
informaciones oficiales emitidas en el Peruano por parte de DIVINDAT,
Division de Investigacion de Delitos de Alta Tecnologia de la Policia
Nacional del Pert quien afirma que son cerca de 300 casos reportados
mensualmente los ciberdelincuentes recurren al email masivo, las redes
sociales, sitios web falsos y mensajes de texto para estos Ciberdelitos.
(Divindat, 2021).

Por otra parte, el mundo a través de organismos Interpol reporta el
alarmante incremento de ciberdelincuencia en el mundo, afirmando que los
ataques a personas no solamente estan estratificados a estos sino que ademas
han remontado a empresas y organizaciones con el fenomeno de la pandemia
(INTERPOL, 2020)
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2.2.11 Las tecnologias biométricas

Las tecnologias biométricas son por definicién métodos informaticos
con utilizacion automatica de hardware y software que tiene por objeto
reconocer a sujetos mediante el andlisis caracteristicas fisicas o de
comportamiento.

Va a depender de la técnica biométrica empleada el éxito que se quiera
obtener, estas tecnologias pueden ser biometria de huella dactilar, vascular,
facial o ld-face, reconocimiento ocular, de voz, biometria de la palma de la
mano y reconocimiento dactilografico, con estas técnicas utilizadas para el
recaudo de informacion veremos que son cada vez mas diversas y de mayor
alcance en el andlisis de sus datos cada vez mas usadas y consideradas. Con
estas técnicas se extrae un patron Unico para la comparacién en cada persona,
que sera utilizado para posteriores usos. Se distinguen 02 grupos de
tecnologias biométricas: 1.- Unos que analizan caracteristicas fisiologicas de

las personas y 2.- Aquellas que analizan su conducta o comportamiento.

2.2.12 La confidencialidad

Este concepto nos obliga a determinar que el vocablo confidencialidad
y transparencia trastocan intereses obvios porque, requiere que la informacion
sea accesible de forma Unica a las personas que se encuentran autorizadas por
ley a divulgar solo informacion de uso publico y oponible, por lo que es de
exigencia relevante acceder a esta informacion mediante autorizaciones y
controles que la ley estable.

Cuando hablamos de confidencialidad se hace referencia a la
necesidad de ocultar o mantener secreto sobre la clasificacion de informacion
que tiene caracter protegido por la ley. Determinada informacién esta
protegida por ley y en consecuencia no se puede hacer uso sin las
autorizaciones que estas exigen para su difusion. La confidencialidad de la
informacion de las organizaciones y empresas depende muchas veces de su

participacion en el mercado pueden depender de forma directa del manejo de
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informacion cuya divulgacion pueda hacer presumir a sus competidores
acciones que divulguen o presuman divulgar planes con respecto al giro
propio de sus organizaciones esta informacion debe tener disefios que
protejan mediante mecanismos de control de acceso que aseguren la
confidencialidad de las informaciones. Concluiremos objetivamente que
la confidencialidad es, prevenir la divulgacion no autorizada de la
informacidn protegida por ley sobre una organizacion, individuo, personas

naturales y personas juridicas.

2.2.14 La integridad

La integridad, confiere para el caso en concreto el manejo de
informacién divulgable en su totalidad la misma que debe mantenerse
inalterada ante accidentes o intentos maliciosos. Podra modificarse la
informacion mediante autorizacion que siga un procedimiento especifico
teniendo en cuenta siempre sus antecedentes.

La integridad es prevenir modificaciones a adulteraciones con fines
impropios de la informacion. Los errores no son cometidos por sistemas sino
por personas, situacion que se corrige con el adecuado manejo de supervision
teniendo siempre en cuenta los antecedentes que modifican o mantienen la

informacién integra.

2.2.15 La interoperabilidad

Existe una diversificacion del mercado tecnoldgico evidente. La oferta
de software y hardware como herramientas tecnoldgicas en aplicaciones cada
vez mas amigables se ha extendido a pasos agigantados en los Gltimos afos,
disminuyendo cada vez mas la grieta tecnolédgica en el mundo promovida por
los grandes titanes del mercado tecnoldgico que representan una fraccion
considerablemente menor del mercado total que afios atréas.

Estos hechos han obligado a las compafiias vendedoras de software y
hardware a posicionar la interoperabilidad y la integracion entre
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sistemas como un valor afiadido cada vez més destacado de sus soluciones
tecnoldgicas.

En ese orden de cosas es fundamental que cuando las organizaciones
dependientes del estado peruano interactian unas con otras en forma
armonica compatibilizando sus softwares y hardware estamos frente a un
desarrollo pleno o0 encaminado a operar conjuntamente pese que sus origenes

legales de creacion sean distintos.

2.3  DEFINICION DE CONCEPTOS

2.3.1 Biometria.

Entiéndase esta como la ciencia que estudia las caracteristicas
morfologicas que identifican y diferencian a las personas unas de otras;
utiliza como caracteristica principal el recaudo de informacion en una base de
datos para efectos comparativos mediante la toma de muestras, estas tomas
son Unicas Yy propias de cada persona no existen en el mundo 02 personas
con las mismas caracteristicas morfolégicas y métricas, tiene como principio
de analisis las medicines comparativas mediante el uso de software y
hardware que se expresa a través de un dispositivo biométrico de medicién y
comparacion, sus resultados son automaticos y la certeza dependeré del grado
certeza que otorgue el hardware (Huayanay, 2003).

2.3.2 Consentimiento

Se define como la expresion aceptante y voluntaria entre las partes que
acuerdan mutuamente obligaciones y derechos , por lo general este
consentimiento es expresado en forma escrita, no siendo invalido aquel que
se expresa en forma oral , gestos o cualquier otro medio que sea suficiente

para el recaudo que informacion probatoria del hecho.
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2.3.3 Criptografia

En la ciencia que tiene por objeto el estudio del ocultamiento de
informacién bajo diferentes formas informaticas fisicas o de cualquier otra
indole, en es la ciencia del ocultamiento de informacidén que tiene una
naturaleza veraz. La criptografia es la ciencia que estudia ademas la
disimulacién, cifrado asi como el disefio informéatico de sistemas de

ocultamiento. (Viega Rodriguez, 2012)

2.3.4 Discernimiento

Capacidad humana que permite conocer y diferenciar lo correcto de
lo incorrecto lo moral de lo inmoral, lo bueno de lo malo lo justo de lo injusto
y en general decidir sobre toda aquella informacion antagénica entre si. (Vidal
Ramirez, El Acto Juridico, 2016).

2.3.5 E business
Siglas en ingles de negocios a través de plataformas electronicas, Se
cree que una forma segura a través de sistemas de comprar y vender bienes

y servicios

2.3.6 FacelD

Programacion de software que utiliza una serie de hadwares, que
utiliza una serie de datas confirmadas o proporcionadas para realizar
comparaciones e identificaciones de la fisionomia de rostros humanos utiliza
la camara TrueDepth con tecnologia que determina con precision la

geometria de un rostro.

2.3.7 Firma Electronica

En aquella que utilizando distintas simbologias determina la
autenticidad de una firma manual pero por medios de conversion
electronicos, se representa utilizando diversa. (Martinez Nadal , 2001, pag.
42)



46

2.3.8 Intencion

Es la decision que pretende la consecucion de un hecho pensado o
invocado internamente en ser humano que tiene por finalidad cumplir lo
pensado sin necesariamente realizarlo, esto es, el propdsito deliberado de
celebrar un acto que tenga efectos.

2.3.9 Libertad Contractual

Supone la facultad legalmente reconocida de que las partes de una
contratacion puedan o no realizar un acto convenido esta libertad permite
tener la liberalidad de suscribir o no lo acordado, actuando en concordancia

con sus deseos

2.3.10 Manifestacion de voluntad
La manifestacion de la voluntad es la forma mas simple de expresar
lo pensado de un hecho interno de la mente y que tiene por fin producir

efectos juridicos.

2.3.11 Seguridad Juridica

Proviene del latin securitas es lo confiable, lo predecible, lo indemne,
lo conocido, lo indubitable, lo responsable, lo sélido, lo infalible, lo estable,
lo continuo, lo transparente, lo tranquilo, lo protegido, lo amparado,
(Delpiazzo, 2012)

Cuando se refiere a la seguridad juridica, nos referimos al alto grado
de certeza, elimina la incertidumbre juridica crea una serie de ordenes
Ilamadas comunmente doctrina, mediante la firmeza, confianza que parte de
un ordenamiento juridico en todo orden de relaciones juridicas patrimoniales
0 no patrimoniales

Se afirma que la seguridad juridica es un objetivo fundado en la
certeza del Derecho escrito y su observancia obligatoria
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Cuando hablamos que la Seguridad Juridica es una institucion del
derecho consagrada en nuestra constitucion politica, debemos dar ademés una
mirada a lo que la doctrina internacional refiere de ella, es asi que Dario
Gomez Lee menciona “los planteamientos de Radbruch tuvieron eco en
Kauffman, uno de sus discipulos, quien se refirié a la seguridad juridica
como” la paz del derecho”: la paz juridica puede existir tan solo cuando el
derecho se puede predecir, cuando es calculable con exigencias de
positividad, practicabilidad e invariabilidad (Gomez Lee, 2016, pag. 39), la
busqueda en la presente investigacion es que los contratos por medios
electronicos tengan seguridad juridica en la medida que caigan en la “paz del
derecho” es decir predecibles, invariables y positivados cuyo alto margen de
predictibilidad permita un horizonte de paz juridica en cuanto a leyes y

normas se permita en certidumbre alcanzar objetivos.

2.3.12 Sensor biométrico

Hardware utilizado para que mediante una data preestablecida pueda
hacerse mediciones de geometria del rosto, palma de las manos, retina de los
0jos e incluso conductas expresadas por nuestros cuerpos con cierta simetria
en tiempo y acciones fisicas

Nuestro ordenamiento juridico ha hecho ciertos enunciados en Julio
1995 en un intento de aproximar nuestro ordenamiento juridico (Ley 26497,
1995) otorgando facultades exclusivas a RENIEC para encargarse de
organizar y mantener el registro Gnico de identificacion de las personas
naturales e inscribir su estado civil; .posteriormente otorga la facultad
especifica a RENIEC para implementar, organizar, mantener y supervisar el
funcionamiento de los registros dactiloscopico y pelmatoscépico de las
personas; que actualmente configura la base legal para que almacene datos
biométricos. (LEY 27269, 2000 articulo 7) Posteriormente en mayo del 2000
con la Ley de Firmas y Certificados Digitales y su Reglamento se crea la
figura de entidad de registro o verificacion, que sera la encargada de

identificar y autentificar la informacion ofrecida por un solicitante de
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certificado digital. RENIEC, lleva un registro de identificacion de las
personas, lo que incluye actualmente sus datos biométricos, esta verificacion
biométrica esta dentro del nivel de seguridad “Medio Alto”. Para junio del
2008 se emite el (D.L 1232, 2015) Donde se hace obligatorio el uso de la
verificacion biométrica en el parte del Notario para dar fe de la identificacion
de los otorgantes para actos protocolares como la compraventa de inmueble,

la constitucion de una empresa, etc.; siempre que se tenga acceso a Internet.

2.3.13 X-Road

X-Road es una plataforma informética que implementa un conjunto
de caracteristicas estandar para respaldar y facilitar el intercambio de datos.
Su finalidad es garantizar la confidencialidad, integridad e interoperabilidad
entre los usuarios que solicitan informacion para fines distintos unos de otros,
este intercambio datos. X-Road es una solucién segura, nativa de la nube,
modular y muy amigable en uso. X-Road basa su existo de intercambio de
informacién como un componente de infraestructura digital central en los
paises nordicos y de la Unién Europea y es una solucion tecnoldgica de uso
masivo a nivel mundial.

El uso de esta plataforma informatica X-Road podria ser promovida
por el estado o los privados, o en su defecto una asociacion Publico Privada,
el reto consiste en que este conocimiento debe masificarse y aplicarlo en el
Per0; por otro lado la implementacién de la interoperabilidad obedece a los
acuerdos entre autoridades que parten de una decision politica que busque
técnicamente soluciones que aseguren conllevar el manejo seguro de

informacion
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CAPITULO IIl. MARCO METODOLOGICO

HIPOTESIS

3.1.1 Hipotesis general
Si es necesario mediante la acreditacion de las partes incluir
mecanismos o lineamientos que garanticen una adecuada seguridad juridica

en las contrataciones electrdnicas en el Perd, afios 2020-2021

3.1.2  Hipdtesis especificas
HEL: Es necesario gque exista una relacion directa positiva entre las
tecnologias biométricas que se relacionan con la seguridad juridica en las

contrataciones electronicas en el Perd.

HE2: La propuesta normativa respecto a la acreditacion de las partes
en la celebracion de contratos por medios electronicos se relaciona con la

seguridad juridica en las contrataciones electrénicas en el Per0.

HE3: Los mecanismos de acreditacion de las partes en la celebracién
de contratos por medios electronicos se relacionan con la seguridad juridica

contractual en el Peru.
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VARIABLES
3.2.1 Identificacion independiente de la variable.

Acreditacion de las partes.

3.2.2 Identificacion de la variable dependiente
Posibilidad de incluir mecanismos o lineamientos que garanticen
una adecuada seguridad juridica en las contrataciones

electrénicas.

TIPO y DISENO DE INVESTIGACION

El presente trabajo académico tiene por finalidad ser una investigacion
bésica o pura. Tipo de investigacion Basica, tiene por fin que parten de una serie
de conceptos pre establecidos estos huevos conocimientos no tienen una practica
inmediata. Es llamada también investigacion cientifica basica. (Sanchez Carlessi
y otros, 2018, pag. 79).

En la linea que corresponde a la investigacion que se desarroll6 esta es
béasica, siendo el caso que este tipo de forma de investigar nos muestra una
realidad concreta referida a los contratos electronicos.

Esta investigacion es no experimental transaccional o transversal que se
caracteriza por analizar informacion recabada en un momento y tiempo dado.
Describe variables evaluando incidencia y correspondencia en un periodo de
tiempo. (Hernadez y otros, 2014, pag. 154)

El disefio que realizamos es No experimental transaccional — simple, y es
asi ya que no se manipuld ninguna variables independientes ni dependientes, nos
remitimos solo a la observacion de como sucede en la realidad socio juridica,
toda la informacion se acopio sus datos realizados en un solo momento en el

tiempo y espacio.
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NIVEL DE INVESTIGACION

Su nivel es descriptivo — Correlacional; porque se midio6 el grado de
relacién, y analizé la acreditacion de las partes en la celebracion de contratos por
medios electronicos y la seguridad juridica contractual.

En cuanto a los que se indica esta investigacion descriptiva consistio
principalmente en describir una situacion especifica o fendmeno a través del
estudio del mismo en una ocurrencia de tiempo - espacio determinada (Sanchez

Carlessi y otros, 2018, pag. 17).

AMBITO Y TIEMPO SOCIAL DE LA INVESTIGACION

El &mbito de investigacion corresponde al Perd en 02 distritos judiciales
y se tomo para ejemplos practicos una muestra del universo de abogados y
magistrados de los distritos judiciales, en los que como suscrito tuvo vivencias
profesionales con algun tipo de relacion con jueces y abogados de los distritos
judiciales de Ica y Tacna, teniendo en cuenta que las encuestas se circunscriben

al periodo de investigacion que corresponde al afio 2020 — 2021.

POBLACION Y MUESTRA
3.6.1 Unidad de estudio
Las unidades muéstrales de estudio fueron los jueces y abogados litigantes

en materia civil.

3.6.2 Poblacion

Entiéndase como el universo de los elementos que poseen caracteristicas
comunes.

Es el total de un conjunto de elementos a ser analizados en forma
cuantitativa, cualitativa 0 ambas a la vez estos individuos, objetos o

acontecimientos comparten determinadas caracteristicas o un criterio; y que se
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pueden identificar en un area de interés para ser estudiados, por lo cual quedaran
involucrados en la hipotesis de investigacion.

Cuando se trata de individuos humanos los denominaremos poblacion; en
cambio, cuando no son personas, es preferible denominarlo universo de estudio.
(Sanchez, 2018, pag. 102)

Para el caso en concreto de nuestra investigacion, nuestra poblacion esta
conformada por un los abogados y jueces de los distritos judiciales de Ica con
aproximadamente 7,200 abogados colegiados y el distrito judicial de Tacna con

3,960 abogados colegiados.

3.6.3 Muestra

Se puede definir como ese subgrupo de casos de una poblacion en el cual
se recolectan los datos. Para nuestra investigacion hemos tomado a abogados en
materia civil de los distritos judiciales de Ica y Tacna, hemos encuestado como
muestra para nuestro analisis estadistico: Abogados (66) y Jueces (17) de los
distritos judiciales de Ica y Tacna; quienes acertadamente analizaremos para
poder comprobar nuestra hipotesis.

Es para la presente investigacion debemos precisar que el numero de
abogados y magistrados a los cuales se aplicé como instrumento la encuesta esta
se hizo a razon de tercios razén por la cual para el distrito judicial de Ica el
muestreo fue de 2/3 del total de 83 operadores del derecho y para el distrito
judicial de Tacna fue de 1/3 de la muestra, teniendo en cuenta el nimero de
abogados colegiados de cada distrito judicial como poblacion y un total general

para la muestra de 83 abogados.
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3.7 PROCEDIMIENTO, TECNICAS E INSTRUMENTOS

3.7.1 Procedimiento

Utilice la estadistica descriptiva que me permitio el analisis e
interpretacion de los datos. Las técnicas de tabulacion, clasificacion,
codificacion y presentacion se utilizaron y fueron hechas a través de tablas de
distribucion de frecuencias y de barras, que permitieron visualizar el
comportamiento de las variables de estudio.

En cuanto al andlisis estadistico inferencial con base en los analisis de la
estadistica descriptiva procedimos a la aplicacién de pruebas estadisticas segin
la naturaleza de la variable como Regresion, utilizamos el programa estadistico
SPSSen funcion a los resultados estadisticos de las dimensiones de cada
variable.

Todo el procesamiento estadistico de los resultados utilizamos el
software estadistico SPSS 24 y el programa Microsoft Excel, el cual permitid
obtener los siguientes datos:

a) Tablas de frecuencia
b) Graficos de barras
c) Coeficientes estadisticos
3.7.2 Técnicas
3.7.2.1 TECNICA DE LA ENCUESTA:
Instrumento mas utilizado es el cuestionario; permite recolectar datos, puede
tener preguntas abiertas y cerradas; las preguntas tienen que ser claras, precisas,

comprensibles, breves, con un vocabulario simple y directo. (Arispe Albuguerque,
2020, pag. 83).
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Esta técnica se utilizo, mediante la recoleccion de informacion, de
todos quienes se encuentran involucrados dentro del tema que se investiga.
Cuestionario.
Para el caso en concreto de nuestra investigacion se redactdé un
cuestionario, este es un instrumento que ‘“se puede aplicar tanto para los estudios
experimentales como para los no experimentales y en todos los alcances de la

investigacion”. (Arias, 2012, pag. 74)

3.7.2.2 Técnica de muestreo:
Este es un procedimiento utilizable para extraer la muestra de una
poblacién. Va a depender del tipo de muestreo probabilistico o no probabilistico.

(Sanchez Carlessi y otros, 2018, pag. 120).

3.7.3 Instrumentos
Los datos que se requieren para llevar a cabo el desarrollo del proyecto
fueron obtenidos mediante la utilizacion de los siguientes instrumentos:
- Levantamiento de informacién del éarea legislativa y revision de
normativa actual.
- El Cuestionario, realizada a los operadores juridicos.

- Anadlisis Documental.

3.7.4 Validez y confiabilidad
3.7.4.1 Validez
El presente trabajo cuenta con una adecuada validez, ya que la
informacidn brindada es verdadera y respeta los derechos de autor, en lo
concerniente a referenciar las fuentes en las que la presente
investigacion baso el andlisis de investigaciones que se hicieron sobre

temas concernientes a la presente investigacion, con respecto a esto



(Villasis-keever, 2018) sefiala que la validez consiste a lo que es
verdadero o lo que simplemente tiene la envestidura del mismo, pero no
Ilega a ser verdadero.

La validez de contenido es un procedimiento que ayudard
verificar la coherencia de los items en relacion con los indicadores. El
marco de la investigacion se desarrollé en base a la participacion de
expertos con registto en CONCYTEC y su codigo ORCID; que

conozcan el tema materia de investigacion.

3.7.4.2 Confiabilidad

El presente trabajo tiene un nivel alto de confiabilidad, ya que
lainformacién es totalmente congruente y verdadera; con respecto a esto
(Martinez M., 2006), sefiala que la confiabilidad es aquel trabajo que
tiene datos certeros y congruentes para un tiempo determinado y en un
futuro previsible.

Se desarrollo6 utilizando la prueba de Kuder Richardson KR 20
para determinar si el instrumento es o no aplicable, para lo cual se
procedera a una prueba piloto de aplicacion del instrumento, con lo cual
se generen los datos para el procesamiento Kuder Richardson. Si los
valores superan el 0,5 del valor, se consideraré confiable el instrumento
y estos superan el 0.8 se consideran fiables.

Estadisticas de fiabilidad

Kuder N° de elementos

Richardson

,873 24
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Interpretacion:
Haciendo necesariamente una interpretacion de los datos podemos
afirmar que nuestra confiabilidad después de haber hecho el analisis estadistico
de un total de 24 preguntas la fiabilidad arrojada es de 0.87 la misma que es mas

que confiable es muy fiable, sabiendo que lo 6ptimo tiene como valor 1.
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CAPITULO IV. RESULTADOS

4.1 DESCRIPCION DEL TRABAJO DE CAMPO

En la elaboracion de la presente investigacion y poder obtener
resultados favorables para una discusion, se realiz6 un analisis de todos los
documentos considerandos como instrumentos es decir nuestro cuestionarios
(Ver anexos); los que fueron respondidos por los distintos operadores de
justicia durante el 2020 2021 considerados para la presente investigacion.
Posteriormente a recabar esta informacion procedimos a la tabulacion,
procesamiento y representacion estadistica de los datos, en donde los
resultados se analizaron e interpretaron tanto descriptiva como
estadisticamente utilizando hojas de calculo en Excel como data para el SPSS
Para describir el aspecto culminante sobre la verificacion de hipotesis en el
presente trabajo de investigacion. Procedimos a comprobar las hipotesis
especificas y la hipotesis General. Finalmente, se plantearon las conclusiones

y recomendaciones.

4.2  DISENO DE LA PRESENTACION DE LOS RESULTADOS
Contando con los resultados del andlisis documental aplicado a los
cuestionarios que son representados a continuacion en las tablas y figuras,

con el andlisis estadistico descriptivo correspondientemente.
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43 RESULTADOS

MODULO |: DATOS GENERALES
Tabla 1

P1: ¢Considera que existen vulnerabilidades comunes a todas las
tecnologias biométricas, para celebrar contratos por medios

electronicos?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido NO 47 56,6 56,6 56,6
Sl 36 43,4 43,4 100,0
Total 83 100,0 100,0

Figura 1

En la figura 01 respondiendo la pregunta podemos segun el grafico de
torta se observa que 47 encuestados de 83 respondieron “No” a la pregunta lo que
representan el 56,6%, mientras que 36 encuestados de 83 respondieron “Si” lo que

representa el 43,4%.
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Tabla 2

P2: ¢(Considera que la aplicacién de tecnologias biométricas
reporta diferentes beneficios, tanto para las organizaciones como

para los propios usuarios?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido NO 45 54,2 54,2 54,2
Sl 38 45,8 45,8 100,0
Total 83 100,0 100,0
Figura 2

En la figura 02 respondiendo la pregunta podemos segun el
grafico de torta se observa que 45 encuestados de 83 respondieron “No” a
la pregunta lo que representan el 54.26%, mientras que 38 encuestados de

83 respondieron “Si” lo que representa el 45,8%.
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Tabla 3

P3: ¢Considera que los beneficios para las entidades se centran en el
aumento de los niveles de seguridad, la reduccion de las posibilidades
de fraude interno y la reduccion en los costes de mantenimiento de los

sistemas de seguridad y autenticacion?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido NO 12 14,5 14,5 14,5
Sl 71 85,5 85,5 100,0
Total 83 100,0 100,0
Figura 3

En la figura Nro. 03 respondiendo la pregunta podemos segun el
grafico de torta se observa que 12 encuestados de 83 respondieron “No” a la
pregunta lo que representan el 14,5%, mientras que 71 encuestados de 83

respondieron “Si” lo que representa el 85,5%.



Tabla 4

P4. ;Considera que la utilizacion de sistemas de reconocimiento
basados en biometria supone grandes beneficios para las
organizaciones o entidades que los implantan en aspectos como la
reduccion de costes, el aumento de la seguridad y la eficiencia, y la

mejora de la imagen corporativa?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 16 19,3 19,3 19,3
Sl 67 80,7 80,7 100,0
Total 83 100,0 100,0
Figura 4

BN
5

En la figura 04 respondiendo la pregunta podemos segun
el grafico de la interrogante: Segun el grafico de torta se observa que
16 encuestados de 83 respondieron “No” a la pregunta lo que
representan el 19,3%, mientras que 67 encuestados de 83

respondieron “Si” lo que representa el 80,7%.
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Tabla 5

P5: ¢(Con la modificacion e inclusion del tema en la normativa
respecto a la acreditacion de las partes en la celebracion de
contratos por medios electrénicos se permitira que los consumidores

estén mas protegidos al celebrar contratos por medios electrénicos?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Véalido NO 32 38,6 38,6 38,6
Sl 51 61,4 61,4 100,0
Total 83 100,0 100,0
Figura 5

27
s

38.6% Eno

51
61,4%

En la figura 05 respondiendo la pregunta podemos segun el
grafico de torta se observa que 32 encuestados de 83 respondieron
“No” a la pregunta lo que representan el 38,6%, mientras que 51

encuestados de 83 respondieron “Si” lo que representa el 61,4%.
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Tabla 6

P6: ¢Con la modificacién e inclusion la acreditacion de las partes
en la celebracién de contratos por medios electrénicos en la
normativa se permitird que los consumidores se sientan mas

seguros al celebrar estos tipos de contratos?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido NO 14 16,9 16,9 16,9
Sl 69 83,1 83,1 100,0
Total 83 100,0 100,0
Figura 6

En la figura 06 respondiendo la pregunta podemos segun el
grafico de torta se observa que 14 encuestados de 83 respondieron
“No” a la pregunta lo que representan el 16,9%, mientras que 69

encuestados de 83 respondieron “Si” lo que representa el 83,1%.
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Tabla 7
P7: ¢Con la propuesta normativa respecto la acreditacion de las

partes en la celebracion de contratos por medios electronicos se

permitira que se celebren contratos de manera mas confiable?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido NO 51 61,4 61,4 61,4
Sl 32 38,6 38,6 100,0
Total 83 100,0 100,0

Figura 7

3z

38,6% 51 Eno
61,4% M=

En la figura 07 respondiendo la pregunta podemos segun el
grafico de torta se observa que 51 encuestados de 83 respondieron
“No” a la pregunta lo que representan el 61,4%, mientras que 32

encuestados de 83 respondieron “Si” lo que representa el 38,6%.
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Tabla 8

P8: ¢Con la modificacion e inclusion en la normativa respecto a la
acreditacion de las partes en la celebracién de contratos por medios
electronicos se permitird que los consumidores se sientan menos

vulnerables?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido NO 21 25,3 25,3 25,3
SI 62 74,7 74,7 100,0
Total 83 100,0 100,0

Figura 8

Bno

En la figura 08 respondiendo la pregunta podemos segun el
grafico de torta se observa que 21 encuestados de 83 respondieron
“No” a la pregunta lo que representan el 25,3%, mientras que 62

encuestados de 83 respondieron “Si” lo que representa el 74,7%.
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Tabla 9

P9: ¢Los mecanismos en la celebracion de los contratos por medios
electronicos han resultado idoneos para la seguridad juridica
contractual?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido NO 46 55,4 55,4 55,4
Sl 37 44,6 44,6 100,0
Total 83 100,0 100,0

Figura 9

En la figura 09 respondiendo la pregunta podemos segun el
grafico de torta se observa que 46 encuestados de 83 respondieron
“No” a la pregunta lo que representan el 55,4%, mientras que 37

encuestados de 83 respondieron “Si” lo que representa el 44,6%.
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Tabla 10
P10: ¢ Los mecanismos en la celebracion de los contratos por medios

electronicos han resultado eficientes para la seguridad juridica

contractual?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Véalido NO 52 62,7 62,7 62,7
SI 31 37,3 37,3 100,0
Total 83 100,0 100,0

Figura 10

Bno
Hs

En la figura 10 respondiendo la pregunta podemos segun el
grafico de torta se observa que 52 encuestados de 83 respondieron
“No” a la pregunta lo que representan el 62,7%, mientras que 31

encuestados de 83 respondieron “Si” lo que representa el 37,3%.
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Tabla 11

P11: ¢ Los mecanismos en la celebracion de los contratos por medios
electronicos han resultado adecuados para la seguridad juridica

contractual?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido NO 61 73,5 73,5 73,5
Sl 22 26,5 26,5 100,0
Total 83 100,0 100,0

Figura 11

Ws

En la figura 11 respondiendo la pregunta podemos segun el
grafico de torta se observa que 83 encuestados de 61 respondieron
“No” a la pregunta lo que representan el 73,5%, mientras que 83

encuestados de 22 respondieron “Si” lo que representa el 26,5%.
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Tabla 12

P12: ¢ Los mecanismos en la celebracion de los contratos por medios
electrénicos han resultado inadecuados para la seguridad juridica

contractual?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 53 63,9 63,9 63,9
Sl 30 36,1 36,1 100,0
Total 83 100,0 100,0
Figura 12

En la figura 12 respondiendo la pregunta podemos segun el
grafico de torta se observa que 83 encuestados de 53 respondieron
“No” a la pregunta lo que representan el 63,9%, mientras que 83

encuestados de 30 respondieron “Si” lo que representa el 36,1%.
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Tabla 13

P13: ¢Considera que existen ventajas en las contrataciones

electronicas?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 59 71,1 71,1 71,1
Sl 24 28,9 28,9 100,0
Total 83 100,0 100,0
Figura 13

En la figura 13 respondiendo la pregunta podemos segun el
grafico de torta se observa que 83 encuestados de 59 respondieron
“No” a la pregunta lo que representan el 71,1%, mientras que 83

encuestados de 24 respondieron “Si” lo que representa el 28,9%.



Tabla 14

P14: ¢Considera que existen desventajas en las transacciones

electrénicas?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Véalido NO 40 48,2 48,2 48,2
Sl 43 51,8 51,8 100,0
Total 83 100,0 100,0
Figura 14

BEno
Ws

En la figura 14 respondiendo la pregunta podemos segln
el grafico de torta se observa que 40 encuestados de 83 respondieron
“No” a la pregunta lo que representan el 48,2%, mientras que 43

encuestados de 83 respondieron “Si” lo que representa el 51,8%.
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Tabla 15

P15: ¢Considera que existen riesgos en las transacciones

electrénicas?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 26 31,3 31,3 31,3
Sl 57 68,7 68,7 100,0
Total 83 100,0 100,0
Figura 15

En la figura 15 respondiendo la pregunta podemos segln
el grafico de torta se observa que 26 encuestados de 83 respondieron
“No” a la pregunta lo que representan el 31,3%, mientras que 57

encuestados de 83 respondieron “Si” lo que representa el 68,7%.
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Tabla 16

P16: ¢Considera que existen dificultades en las transacciones

electrénicas?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido NO 42 50,6 50,6 50,6
Sl 41 49,4 49,4 100,0
Total 83 100,0 100,0
Figura 16

Bno
s

En la figura 16 respondiendo la pregunta podemos segun
el grafico de torta se observa que 42 encuestados de 83 respondieron
“No” a la pregunta lo que representan el 50,6%, mientras que 41

encuestados de 83 respondieron “Si” lo que representa el 49,4%.
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Tabla 17

P17: ¢ Considera que, para evitar los fraudes informaticos mediante
la suplantacion, resulta necesario que el Estado otorgue una
proteccion eficaz a los usuarios en la celebracion de los contratos

electrénicos?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 43 51,8 51,8 51,8
Sl 40 48,2 48,2 100,0
Total 83 100,0 100,0
Figura 17

Eno
s

En la figura 17 respondiendo la pregunta podemos segln
el grafico de torta se observa que 43 encuestados de 83 respondieron
“No” a la pregunta lo que representan el 51,8%, mientras que 40

encuestados de 83 respondieron “Si” lo que representa el 44,6%.
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Tabla 18

P18: ¢Considera que, para evitar fraudes informéticos mediante
robo de informacion, resulta necesario que el Estado otorgue una
proteccion eficaz a los usuarios en la celebracion de los contratos

electronicos?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 39 47,0 47,0 47,0
Sl 44 53,0 53,0 100,0
Total 83 100,0 100,0
Figura 18

En la figura 18 respondiendo la pregunta podemos segln
el grafico de torta se observa que 39 encuestados de 83 respondieron
“No” a la pregunta lo que representan el 47,0%, mientras que 44

encuestados de 83 respondieron “Si” lo que representa el 53,0%.
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Tabla 19

P19: ¢ Considera que, paraevitar fraudes informaticos mediante las
estafas, resulta necesario que el Estado otorgue una proteccion

eficaz a los usuarios en la celebracion de los contratos electrénicos?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Véalido NO 50 60,2 60,2 60,2
Sl 33 39,8 39,8 100,0
Total 83 100,0 100,0
Figura 19

En la figura 19 respondiendo la pregunta podemos segun el
grafico de torta se observa que 50 encuestados de 83 respondieron “No” a
la pregunta lo que representan el 60,2%, mientras que 33 encuestados de 83

respondieron “Si” lo que representa el 39,8%.
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Tabla 20

P20: ¢Considera que, para evitar fraudes informéaticos mediante
robo de identidad, resulta necesario que el Estado otorgue una
proteccion eficaz a los usuarios en la celebracion de los contratos

electronicos?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 28 33,7 33,7 33,7
Sl 55 66,3 66,3 100,0
Total 83 100,0 100,0
Figura 20

W s

En la figura 20 respondiendo la pregunta podemos segun el
grafico de torta se observa que 28 encuestados de 83 respondieron “No” a
la pregunta lo que representan el 33,7%, mientras que 55 encuestados de 83

respondieron “Si” lo que representa el 66,3%.
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Tabla 21

P21: ¢La participacion del consumidor a través del acceso al

internet le otorga seguridad juridica contractual?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Valido NO 29 34,9 34,9 34,9
Sl 54 65,1 65,1 100,0
Total 83 100,0 100,0
Figura 21

En la figura 21 respondiendo la pregunta podemos segun el
grafico de torta se observa que 29 encuestados de 83 respondieron “No” a
la pregunta lo que representan el 34,9%, mientras que 54 encuestados de 83

respondieron “Si” lo que representa el 65,1%.



79

Tabla 22

P22: ¢La participacion del consumidor a traves del seguimiento a
los medios de contratacion le otorga seguridad juridica

contractual?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Véalido NO 32 38,6 38,6 38,6
Sl o1 61,4 61,4 100,0
Total 83 100,0 100,0

Figura 22

Eno
Hs

En la figura 22 respondiendo la pregunta podemos segun el grafico
de torta se observa que 32 encuestados de 83 respondieron “No” a la pregunta
lo que representan el 38,6%, mientras que 51 encuestados de 83 respondieron

“Si” lo que representa el 61,4%.
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Tabla 23

P23: ¢La participacion del consumidor a través del registro

electrénico le otorga seguridad juridica contractual?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido NO 31 37,3 37,3 37,3
Sl 52 62,7 62,7 100,0
Total 83 100,0 100,0
Figura 23

Hs

En la figura 23 respondiendo la pregunta podemos segun el
grafico de torta se observa que 31 encuestados de 83 respondieron “No” a
la pregunta lo que representan el 37,3%, mientras que 52 encuestados de 83

respondieron “Si” lo que representa el 62,7%.
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Tabla 24

P24: ;La participacion del consumidor a traves de las clausulas de

contratacion le otorga seguridad juridica contractual?

Porcentaje Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido NO 36 434 434 43,4
Sl 47 56,6 56,6 100,0
Total 83 100,0 100,0

Figura 24

En la figura 24 respondiendo la pregunta podemos segun el
grafico de torta se observa que 36 encuestados de 83 respondieron “No” a
la pregunta lo que representan el 43,4%, mientras que 47 encuestados de 83

respondieron “Si” lo que representa el 56,6%.
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44 PRUEBAESTADISTICA

Prueba de normalidad:

HO: Los datos tienen una distribucién normal
H1: Los datos no tiene una distribuciéon normal

CRITERIO DE DECISION
Si p<0.05 rechazamos la HO y aceptamos H1
Si p>=0.05 aceptamos la HO y rechazamos H1

Prueba de Kolmogorov-Smirnov para una muestra

Variable Y: Posibilidad de

incluir mecanismos 0

lineamientos que garanticen

una  adecuada  seguridad
Variable X: juridica en las contrataciones
Acreditacion electronicas en el Perd, afio
de las partes  2020-2021

N 83 83

Parametros Media 6,5783 6,5181

normales®® Desv. 2,03098 2,25433
Desviacion

Maximas diferencias Absoluto ,144 ,139

extremas Positivo ,119 ,075
Negativo -,144 -,139

Estadistico de prueba ,144 ,139

Sig. asintética(bilateral) ,000° ,000°
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Interpretacion:

Segun la prueba de normalidad de Kolmogorov - Smirnov
obtenemos un p valor tanto para la acreditacion de las partes frente a las
posibilidades de incluir mecanismos o lineamientos que garanticen una
adecuada seguridad juridica en las contrataciones electrénicas en el Perq,
afio 2020-2021 a 0.05 por lo que aceptamos la hipoétesis alternativa (los
datos no tienen una distribucion normal), por lo que emplearemos una

prueba no paramétrica para la validacion de la hipotesis (el chi cuadrado).

45 COMPROBACION DE HIPOTESIS

Es el proceso a través del cual hemos ordenado, clasificado y presentado los
resultados de la investigacion en cuadros estadisticos, en graficas elaboradas
y sistematizadas a base de técnicas estadisticas con el propdsito de hacerlos

comprensibles.

En lo que respecta al cuestionario se aplicd un procesamiento estadistico
elemental, calculando frecuencias de la valoracion de las respuestas y
porcentajes que representan estas. Entendemos que la intencién del
cuestionario tiene un caracter exploratorio de los fendmenos resaltantes de
esta investigacion, presentandose los datos agrupados en las categorias de
andlisis fundamentales de cada instrumento y se presentd un analisis breve de

las ideas mas relevantes que sugieren las mismas.

El analisis de datos comprendio todos aquellos procedimientos requeridos
para evaluar e interpretar la informacion recopilada, para ello se comparé la
informacidn recopilada durante la ejecucion del Proyecto con la situacién
“después” de su ejecucion, efectuandose pruebas de hipotesis para determinar

si las diferencias son significativas.
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45.1 Procesamiento, presentacion, analisis e interpretacion de los datos

En la presente investigacion ordenamos, clasificamos y presentamos los
resultados de la investigacion en cuadros estadisticos, en graficas elaboradas
y sistematizadas a base de técnicas estadisticas con el propdsito de hacerlos

comprensibles.

En lo que respecta al cuestionario se ha aplicado procesamiento estadistico
elemental, calculando frecuencias de la valoracion de la respuesta y
porcentajes que representan estas. Entendemos que la intencion del
cuestionario tuvo un caracter exploratorio de los fenédmenos resaltantes de
esta investigacion, presentandose los datos agrupados en las categorias de
andlisis fundamentales de cada instrumento y se presentd un analisis breve de
las ideas mas relevantes que sugieren las mismas. Mas que emitir juicios de
valor sobre el resultado de estos cuestionarios, quisimos presentar la realidad

gue se manifiesta en nuestro sistema juridico.

El analisis de los datos comprendio todos aquellos procedimientos requeridos
para evaluar e interpretar la informacion recopilada, para ello se comparo la
informacién recopilada durante la ejecucion del Proyecto con la situacién
“después” de su ejecucion, efectuandose pruebas de hipotesis para determinar

si las diferencias son significativas.

Del analisis de los datos para la comprobacion de las hipétesis en primer
término se hizo la descripcion de los datos y posteriormente a efectuar el
andlisis estadistico respectivo para relacionar las variables; es decir se
realizara un analisis de estadistica descriptiva para cada una de las variables
y luego describir la relacion entre éstas. Se describi6 los datos a travées del
modelo de distribucion de frecuencias, agregando las frecuencias relativas

(porcentaje) y, presentandolas en forma de histogramas o graficas circulares.
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Se utilizo la técnica de procesamiento informatico de datos, que nos permitio
a través de los procesadores de textos de Microsoft Office XP, construir el

presente informe de la tesis.

Luego de realizarse un analisis detallado, de los resultados obtenidos en la
aplicacion de las técnicas y los instrumentos, se procedié a agrupar las
conclusiones en torno a las areas de diagnostico contemplados en los

objetivos de la investigacion
4.5.2 Contrastacion de hipétesis general
a) Planteamiento de la hipdtesis

HO: Si es necesario mediante la no acreditacion de las partes incluir
mecanismos o lineamientos que garanticen una adecuada seguridad juridica
en las contrataciones electronicas en el Perd, afios 2020-2021.

H1: Si es necesario mediante la acreditacion de las partes incluir
mecanismos o lineamientos que garanticen una adecuada seguridad juridica
en las contrataciones electronicas en el Perd, afios 2020-2021.

b) Criterios de decisién
Si p<0.05 rechazamos la HO y aceptamos H1

Si p>=0.05 aceptamos la HO y rechazamos H1.

C) Célculo por SPSS Statistics
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Resumen de procesamiento de casos

Casos

Valido Perdido Total

N Porcentaje N  Porcentaje N Porcentaje
Variable X: Acreditacion de las 83  100,0% 0 0,0% 83 100,0%

partes * Variable Y: Posibilidad
de incluir  mecanismos o
lineamientos que garanticen una
adecuada seguridad juridica en las
contrataciones electronicas en el
Perd, afio 2020-2021

Pruebas de Chi-cuadrado

Significacion
asintotica
Valor df (bilateral)
Chi-cuadrado de Pearson 127,140* 64 ,000
Razon de verosimilitud 110,547 64 ,000
Asociacion lineal por lineal 1 069 1 ,301

N de casos validos 83

d) Conclusion

Si es necesario mediante la acreditacion de las partes incluir
mecanismos o lineamientos que garanticen una adecuada seguridad juridica
en las contrataciones electronicas en el Perd, afios 2020-2021.
Observandose segun la prueba del Chi cuadrado un valor de 127,140 y una
significancia igual a 0,000, por lo que segun la hipoétesis alternativa existe

alguna relacion significativa.
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4.5.3 Contrastacion de la primera hipétesis especifica

a) Planteamiento de la hipdtesis

HO: Es necesario que no exista una relacion directa entre las
tecnologias biométricas que se relacionan con la seguridad juridica en las

contrataciones electronicas en el Perd.

H1: Es necesario que exista una relacion directa entre las tecnologias
biométricas que se relacionan con la seguridad juridica en las contrataciones
electrdnicas en el Per.

b) Criterios de decision
Si p<0.05 rechazamos la HO y aceptamos H1
Si p>=0.05 aceptamos la HO y rechazamos H1

c) Célculo por SPSS Statistics

Resumen de procesamiento de casos

Casos

Valido Perdido Total

N Porcentaje N  Porcentaje N  Porcentaje
Dimension 1: Tecnologias 83 100,0% 0 0,0% 83 100,0%

biométricas * Variable :
Posibilidad de incluir mecanismos
o lineamientos que garanticen una
adecuada seguridad juridica en las
contrataciones electrénicas en el
Perd, afio 2020-2021
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Pruebas de chi-cuadrado

Significacion
asintotica
Valor df (bilateral)
Chi-cuadrado de Pearson 58,3332 32 ,003
Razén de verosimilitud 68,873 32 ,000
Asociacion lineal por lineal 2 996 1 ,083

N de casos validos 83

d) Conclusion

En lo referente a la hipdtesis especifica 1 sobre: Es necesario que
exista una relacion directa entre las tecnologias biométricas que se relacionan
con la seguridad juridica en las contrataciones electronicas en el Perd,
observandose segun la prueba del Chi cuadrado un valor de 58,333 y una
significancia igual a 0,003, por lo que segln la hipétesis alternativa existe

alguna relacion significativa.

4.5.4 Contrastacion de la segunda hipétesis especifica
a) Planteamiento de la hipétesis

HO: La propuesta normativa respecto a la acreditacion de las partes
en la celebracion de contratos por medios electrénicos no se relaciona con
la seguridad juridica en las contrataciones electronicas en el Perd.

H1: La propuesta normativa respecto a la acreditacion de las partes
en la celebracion de contratos por medios electronicos se relaciona con la
seguridad juridica en las contrataciones electronicas en el Pert afios 2021-
2022.

b) Criterios de decision

Si p<0.05 rechazamos la HO y aceptamos H1

Si p>=0.05 aceptamos la HO y rechazamos H1
C) Célculo por SPSS Statistics
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Casos
Vélido Perdido Total
N Porcentaje N Porcentaje N Porcentaje
Dimension 2: Propuesta normativa * 83  100,0% 0 0,0% 83 100,0%
Variable Y: posibilidad de incluir
mecanismos o0 lineamientos que
garanticen una adecuada seguridad
juridica en las  contrataciones
electronicas en el Perd, afio 2020-2021
Pruebas de chi-cuadrado
Significacion
asintotica
Valor df (bilateral)
Chi-cuadrado de Pearson 44,156% 24 ,007
Razon de verosimilitud 55,251 24 ,000
Asociacion lineal por lineal 6,576 1 ,010

N de casos validos 83

d) Conclusion

En lo referente a la hipotesis especifica 2 sobre: La propuesta

normativa respecto a la acreditacion de las partes en la celebracion de

contratos por medios electrénicos se relaciona significativamente con la

garantia de una adecuada seguridad juridica en las contrataciones

electronicas en el Perq, afio 2020 - 2021, observandose segun la prueba del

Chi cuadrado un valor de 44,156 y una significancia igual a 0,007, por lo

gue segun la hipotesis alternativa existe alguna relacion significativa.
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455 Contrastacion de la tercera hipotesis especifica

a) Planteamiento de la hipdtesis

HO: Los mecanismos de acreditacion de las partes en la celebracion
de contratos por medios electronicos no se relacionan con la seguridad
juridica contractual en el Perd.

.H1: Los mecanismos de acreditacion de las partes en la celebracion
de contratos por medios electronicos se relacionan con la seguridad juridica

contractual en el Per0.
b) Criterios de decision
Si p<0.05 rechazamos la HO y aceptamos H1

Si p>=0.05 aceptamos la HO y rechazamos H1

c) Célculo por SPSS Statistics

Resumen de procesamiento de casos

Casos

Valido Perdido Total

N  Porcentaje N Porcentaje N  Porcentaje
Dimension 3: Mecanismos * 83  100,0% 0 0,0% 83 100,0%

Variable Y: Posibilidad de incluir
mecanismos o lineamientos que
garanticen una adecuada seguridad
juridica en las contrataciones
electronicas en el Per(, afio 2020-
2021
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Pruebas de chi-cuadrado

Significacion
asintotica
Valor df (bilateral)
Chi-cuadrado de Pearson 63,105 32 ,001
Razon de verosimilitud 52,421 32 ,013
Asociacion lineal por lineal 5 169 1 ,023

N de casos validos 83

d) Conclusion
En lo referente a la hipdtesis especifica 3 sobre: Los mecanismos de
acreditacion de las partes en la celebracion de contratos por medios
electrénicos se relaciona significativamente con la garantia de una adecuada
seguridad juridica en las contrataciones electronicas en el Peru, afio 2020 -
2021, observandose segun la prueba del Chi cuadrado un valor de 63,105 y
una significancia igual a 0,001, por lo que segln la hipoétesis alternativa

existe alguna relacion significativa.

46  DISCUSION DE RESULTADOS

Tanto en los antecedentes nacionales e internacionales recopilados como en
el resultado de la presente investigacion se advierte, que los contratos electrénicos
son el resultado de las consecuencias del avance tecnoldgico, el cual guarda una
directa relacion de la evolucién del comercio de bienes y servicios, pero lo
relevante para el Derecho, es la urgente necesidad de regular mediante normas que
hagan frente a estas nuevas imposiciones contractuales que acarrea como légica
consecuencia para que nuestra sociedad no caiga en indefension por vacios legales

Siendo asi, se hace obligatoria una reestructuracion de normas, principios e
instituciones que aseguren la proteccion de los derechos de las partes contractuales,
por lo que se plantea la obligatoriedad en la norme que las partes antes de contratar

estén debidamente acreditadas y de esa forma garantizar una adecuada seguridad
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juridica en las contrataciones electrdnicas.

No obstante, la contratacion por medios electronicos, por el momento, no
logra alcanzar los niveles deseados en el Peru, debido a distintos factores de indole
econdmico, social y politico, pero destacaremos que la tendencia es a un incremento
casi inmediato superado los factores mencionados, por otro lado el acceso a internet
esta focalizado mayoritariamente a zonas con desarrollo urbano, dejando mucho
que desear las zonas rurales donde existe intermitencia del servicio de internet o
no tienen acceso a medios tecnoldgicos.

Por otro lado, le corresponde al Estado proteger los intereses de las personas,
y aungue a la fecha ya existen algunos dispositivos legales que estan asegurando de
una u otra manera la seguridad y legalidad de las contrataciones electronicas, se
debe seguir trabajando y considerar nuevos mecanismos o lineamientos que
garanticen una adecuada seguridad juridica.

Finalmente, respecto a los aportes desde la préctica juridica, esta
investigacion ha puesto en evidencia la precariedad que existe en el ordenamiento
juridico vigente en cuanto a la regulacion de la contratacion electronica que pueda
garantizar su relacion con la seguridad juridica, evidenciandose mediante el
acontecer cotidiano el alto indice de delitos informéaticos que se enmascaran en
transacciones a través de plataformas electronicas que ponen al descubierto
contratos revestidos de aparente legalidad por las transacciones hechas por medios

electrénicos, creando inseguridad juridica en este tipo de actividades.
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CAPITULO V. CONCLUSIONES Y RECOMENDACION

CONCLUSIONES

PRIMERA

En esta tesis segun la opinion de los encuestados y estas
desarrolladas en los programas de analisis estadistico SPSS se determin6
que existe una relacién directa entre la acreditacion de las partes frente a la
posibilidad de incluir mecanismos o lineamientos y la garantia de una
adecuada seguridad juridica en las contrataciones electrénicas en el Peru,
afio 2020 — 2021, Por lo tanto, al existir incertidumbres y desconfianza por
parte del consumidor, por no, incluir mecanismos o lineamientos que
protejan y garanticen una adecuada seguridad juridica para estas
contrataciones y luego del desarrollo estadistico se obtuvo un valor del Chi
cuadrado = 127,140 y un nivel de significancia bilateral = 0.000. que prueba

esta relacion directa positiva.

SEGUNDA

Ante la inexistencia en las contrataciones electronicas del uso de
tecnologias Biométricas, en esta tesis se determin6 conjuntamente con los
resultados de los encuestados como base estadistica de apoyo la relacion
entre las tecnologias biométricas y la garantia de una adecuada seguridad
juridica en las contrataciones electrénicas en el Peru, afio 2020 - 2021, se
obtuvo un valor del Chi cuadrado = 58,333 y un nivel de significancia
bilateral = 0.003. Por lo tanto, con las tecnologias biométricas, que analizan
gran cantidad de rasgos del ser humano pueden encuadrarse dentro de este
supuesto, ya que los hay de diferentes tipos: i) de comportamiento, como la
manera de caminar o la forma de firmar; ii) quimicos, como el ADN, o iii)
fisicos, como la huella dactilar o las caracteristicas del rostro. En el presente
trabajo, nos hemos enfocado en los mas comunmente utilizados no
solamente en el equilibrio entre costo y eficiencia, sino también porque son

los que los usuarios finales estan mas acostumbrados a ofrecer: a) huella
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dactilar, b) huella de voz y c) reconocimiento facial.

TERCERA

En esta tesis se determind la relacion directa positiva entre la
propuesta normativa respecto a la acreditacion de las partes en la celebracion
de contratos por medios electronicos y la garantia de una adecuada
seguridad juridica en las contrataciones electrdnicas en el Per, afio 2020 -
2021, se obtuvo un valor del Chi cuadrado = 44,156 y un nivel de
significancia bilateral = 0.007. Por lo tanto, con un ente rector en materia de
acreditacion y algunas inclusiones en el sistema normativo que protege al
consumidor, lograriamos que éste obtenga resultados mas confiables y
seguros en los contratos electronicos que se celebren, garantizando la
seguridad juridica que se requiere para no vulnerar o contravenir sus

derechos como consumidor.

CUARTA

En esta tesis se determind la relacion directa positiva entre los
mecanismos de acreditacion de las partes en la celebracién de contratos por
medios electronicos y la garantia de una adecuada seguridad juridica en las
contrataciones electronicas en el Per, afio 2020 - 2021, se obtuvo un valor
del Chi cuadrado = 63,105 y un nivel de significancia bilateral = 0.001. Por
lo tanto, cuando surja un conflicto al celebrar contratos electronicos, las
partes bien podrian acudir a los mecanismos de acreditacion; ello por
cuanto, frente a una violacion de los derechos al consumidor, y contando
con un sistema juridico idoneo y suficiente conllevaria a solucionar el

conflicto que medie en la contratacion electronica.
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RECOMENDACION

PRIMERA

Se hace necesario lineamientos especificos para suscripcion de
contratos por medio de plataformas informaticas o contratacion
electrénica y que en este tipo de contratos se incluya como requisito
de exigibilidad la acreditacion de las partes contratantes incluyendo
mecanismos o lineamientos que lo regulen, no obstante, corresponde
recoger la experiencia Europea con el EX ROAD en caso se apte por
una alternativa privada o publico privada a fin de recoger las
experiencias exitosas y desarrollar los mecanismos de entrada en
vigor que garanticen la seguridad juridica en la contratacion
electrénica y de esa forma mejorar las relaciones comerciales en lo
concerniente a contratacion electronica. Por estas razones
recomendamos ya sea mediante delegacion de facultades otorgadas al
Poder Ejecutivo por el Congreso de la Republica o por iniciativa
legislativa elaborar un proyecto de Ley que tiene por objeto la
creacion de una Oficina Nacional de Acreditacion del Estado y el

CUA (Certificado Unico de acreditacion)

SEGUNDA

Se debera implementar el uso de las tecnologias biométricas. Como
requisito de exigibilidad de todas las contrataciones por medios
electronicos, Tomando como ejemplo que en la actualidad Sunarp con
apoyo de Reniec realiza conjuntamente con todas las notarias control
biométrico previo a suscripcion de todos los actos juridicos notariales.
Con este antecedente las plataformas informaticas deberan tener el
acceso correspondiente via enlace a la por crearse Oficina Nacional
de Acreditaciones del Estado a través del establecimiento de
protocolos para que los usuarios de plataformas informaticas, redes

sociales o cualquier otro medio no presencial tengan la oportunidad y
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garantia de que estas tecnologias biométricas otorguen a los ofertantes
de bienes y servicios el acceso al uso de Acreditacion digital e
informaran a sus usuarios sobre los beneficios que representa el uso
de la identificacién biométrica como requisito previo a la suscripcién
de contratos por medios electronicos, estas exigencias no solo
lograrian aumentar la seguridad del acto mismo sino que ademas

fomentaria la seguridad juridica en contrataciones por estos medios.

TERCERA

Se deberd modificar el Codigo de Proteccion y Defensa del
Consumidor incluyendo en su articulado el tema de Contratacién
electronica y su implicancia en la proteccion al consumidor,
permitiendo que éste efectle contratos electronicos de modo seguro y
confiable. Deber4 tomarse muy en cuenta el documento técnico
denominado “Propuestas para la proteccion del consumidor en el
comercio electronico y la seguridad de productos™. Elaborada por el
INDECORPI el afio 2021 para que el legislador peruano la discuta y
apruebe conforme al Proyecto de Ley adjunto a la propuesta y que fue

remitida al Congreso de la Republica por el INDECOPI.

CUARTA

Se sugiere la necesidad de la existencia de lineamientos basicos
minimos que garanticen la contratacion electronica por parte del
Estado, a través del Indecopi entidad que protege al consumidor y la
busqueda de una empresa 0 mediante una asociacion privada o publico
privada pretendan implementar masivamente el uso de la tecnologia
biométrica para el otorgamiento acreditaciones en contrataciones
electronicas, seria idéneo implementar esta solucidn tecnoldgica,
partiendo de una prueba piloto en determinadas jurisdicciones y
usuarios de determinados segmentos, a efecto de que se pueda probar

el nivel de aceptacion.
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ANEXQOS



Anexo 1 Matriz de Consistencia

PREGUNTAS

OBJETIVOS

HIPOTESIS

METODOLOGIA

PRINCIPAL:

¢ Es necesario mediante la acreditacion
de las partes incluir mecanismos o
lineamientos que garanticen una
adecuada seguridad juridica en las
contrataciones electronicas en el Perq,
afios 2020-2021, a fin de evitar fraudes
informaticos?

GENERAL.:

Demostrar la necesidad de incluir
mecanismos 0 lineamientos en la
acreditacion de las partes, que garanticen
una adecuada seguridad juridica en las
contrataciones electrénicas en el Perd, afios
2020-2021.

GENERAL:

Si es necesario mediante la acreditacion de las partes
incluir mecanismos o lineamientos que garanticen una
adecuada seguridad juridica en las contrataciones
electronicas en el Perd, afios 2020-2021.

PROBLEMAS ESPECIFICOS:

¢Existe relaciéon directa entre las
tecnologias biométricas y la seguridad
en las contrataciones electronicas en el
Pera?

¢(Es viable una propuesta normativa
respecto a la acreditacion de las partes
en la celebracion de contratos por
medios electrénicos y la seguridad
juridica en las  contrataciones
electrénicas en el Perd?

¢(Cual es la relacion entre los
mecanismos de acreditacion de las
partes en la celebracion de contratos
por medios electronicos y la seguridad
juridica contractual en el Perd?

ESPECIFICOS:

Determinar la existencia de una relacion
directa entre las tecnologias biométricas y
la seguridad en las contrataciones
electronicas en el Per0.

Determinar la relacion entre la propuesta
normativa respecto a la acreditacion de las
partes en la celebracion de contratos por
medios electrénicos y la seguridad juridica
en las contrataciones electronicas en el
Peru.

Determinar la relacion entre los mecanismos
de acreditacion de las partes en la
celebracion de contratos por medios
electronicos y la seguridad juridica
contractual en el Peru.

ESPECIFICAS:

Es necesario que exista una relacion directa positiva
entre Las tecnologias biométricas que se relacionan con
la seguridad juridica en las contrataciones electrénicas
en el Pera.

La propuesta normativa respecto a la acreditacion de
las partes en la celebracién de contratos por medios
electronicos se relaciona con la seguridad juridica en
las contrataciones electronicas en el Perd.

Los mecanismos de acreditacion de las partes en la
celebracion de contratos por medios electrénicos se
relacionan con la seguridad juridica contractual en el
Peru.

Tipo de investigacion:
Investigacion béasica
Nivel de investigacion:
Correlacional

Disefio:

No experimental
Poblacion:

Jueces  (17)

Abogados (66)
Muestra
Jueces @ 17
Abogados: 66
TOTAL : 83
Técnicas:

Técnica de la observacién
Técnica de la encuesta
Técnica del muestreo
Instrumentos

Cuestionario
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Anexo 2 Operacionalizacion de Variables

VARIABLE DEFINICION CONCEPTUAL DEFINICION OPERACIONAL DIMENSIONES INDICADORES R
control biométrico
La variable acreditacion de las partes en la ) reconocimiento facial
celebracion de contratos por medios | Tecnologias
electrénicos ha sido operacionalizada | biométricas reconocimiento de voz
Nuestro ordenamiento juridico no | mediante las propuestas de dimensiones: - — -
Variable ha regulado adecuadamente cuando | tecnologias biométricas, propuesta escaner de iris y retina
Independiente: se perfecciona la manifestacion de | normativa y mecanismos. protegido
voluntad en  los  contratos . seguro ORDINAL
Acreditacion de las | electronicos, asimismo no existe un Propuesta normativa confiable
partes. ente coordinador para la correcta | Estas permitieron la elaboracién del menos vulnerable
acreditacion de la parte en este tipo | instrumento, llamado cuestionario sobre la T
de contratos. acreditacion de las partes en la celebracion idéneos
de contratos por medios electrénicos . .
estructurado en tres dimensiones, doce | Mecanismos eficientes
indicadores y doce items. adecuados
inadecuados
ventajas
. . L Transacciones por desventajas
- - La variable seguridad juridica contractual - .
: - - - m lectron ;
\ézr:;tzjlfente- Egglc?ée:]zzo, czoonltfgctu;n toc:;\ ha sido operacionalizada mediante las edios electronicos _riesgos
P : consumidor deberé tener derecho | ProPUestas de dimensiones: transacciones dificultades
Posibilidad de incluir | a la seguridad juridica, la cual | POFMedios electronicos, efectos juridicos y eficientes
mecanismos o} consiste en que en el marco de la participacion del consumidor. o deficientes
lineamientos que contratacion de servicios Efectos juridicos bi o dol odad ORDINAL
garanticen una | bancarios no deberia haber | _ . - ienestar de 1a socledal
. : - i stas permitieron la elaboracion del P P
f-ld(-li;l_.lada segurldlad |nce{tld_umbre conl reIamton atlgs instrumento, llamado cuestionario sobre equilibrio econémica
juridica en as prestaciones que las partes estan acceso al internet

contrataciones
electronicas.

obligadas a cumplir.

seguridad juridica contractual estructurado
en tres dimensiones, doce indicadores y
doce items.

Participacién del
consumidor

seguimiento a los medios de transaccién

registro electrénico

clausulas de contratacion
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Estimados operadores juridicos, esta encuesta es anonima y con fines estadisticos

se requiere algunos datos para la investigacion «

“ACREDITACION DE LAS PARTES COMO MECANISMOS O
LINEAMIENTOS DE GARANTIA PARA UNA ADECUADA SEGURIDAD
JURIDICA EN LAS CONTRATACIONES ELECTRONICAS EN EL PERU.

ANO 2020 -2021”

Instrucciones: Marque (X) en una sola alternativa, la que indica que usted realmente

identifica la respuesta a la pregunta planteada.

Gracias por su valiosa colaboracion.

Variable 1: ACREDITACION DE LAS PARTES

Dimensiéon 1: TECNOLOGIAS BIOMETRICAS

Si

NO

1.- ¢Considera que existen vulnerabilidades comunes a todas las
tecnologias biométricas, para celebrar contratos por medios

electronicos?

2.- ;Considera que la aplicacién de tecnologias biométricas reporta
diferentes beneficios, tanto para las organizaciones como para los

propios usuarios?

3.- ¢ Considera que los beneficios para las entidades se centran en el
aumento de los niveles de seguridad, la reduccion de las
posibilidades de fraude interno y la reduccién en los costes de

mantenimiento de los sistemas de seguridad y autenticacion?

4.- ;Considera que la utilizacion de sistemas de reconocimiento
basados en biometria supone grandes beneficios para las

organizaciones o entidades que los implantan en aspectos como la
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reduccion de costes, el aumento de la seguridad y la eficiencia, y la

mejora de la imagen corporativa?

Dimension 2: PROPUESTA NORMATIVA

Sl

NO

5.- ¢Con la modificacién e inclusién del tema en la normativa
respecto a la acreditacion de las partes en la celebracion de contratos
por medios electrénicos se permitird que los consumidores estén

mas protegidos al celebrar contratos por medios electronicos?

6.- ¢ Con la modificacion e inclusion la acreditacion de las partes en
la celebracion de contratos por medios electrénicos en la normativa
se permitira que los consumidores se sientan mas seguros al celebrar

estos tipos de contratos?

7.- ¢Con la propuesta normativa respecto la acreditacion de las
partes en la celebracion de contratos por medios electronicos se

permitird que se celebren contratos de manera mas confiable?

8.- ¢Con la modificacion e inclusién en la normativa respecto a la
acreditacion de las partes en la celebracion de contratos por medios
electronicos se permitird que los consumidores se sientan menos

vulnerables?

Dimension 3: MECANISMOS

Si

NO

9.- ;Los mecanismos en la celebracion de los contratos por medios
electrénicos han resultado idoneos para la seguridad juridica

contractual?

10.- ¢Los mecanismos en la celebracidn de los contratos por medios
electronicos han resultado eficientes para la seguridad juridica

contractual?

11.- ¢ Los mecanismos en la celebracidn de los contratos por medios
electronicos han resultado adecuados para la seguridad juridica

contractual?
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12.- ¢ Los mecanismos en la celebracion de los contratos por medios
electronicos han resultado inadecuados para la seguridad juridica

contractual?

Variable 2: POSIBILIDAD DE INCLUIR MECANISMOS O
LINEAMIENTOS QUE GARANTICEN UNA ADECUADA
SEGURIDAD JURIDICA EN LAS CONTRATACIONES

ELECTRONICAS EN EL PERU, ANO 2020-2021 SI | NO
Dimensién 1: TRANSACCIONES POR MEDIOS

ELECTRONICOS

13.- ¢(Considera que existen ventajas en las transacciones
electronicas?

14.- ;Considera que existen desventajas en las transacciones
electronicas?

15.- ¢Considera que existen riesgos en las transacciones
electronicas?

16.- ¢Considera que existen dificultades en las transacciones
electrdnicas?

Dimensién 2: FRAUDES INFORMATICOS Sl NO

17.- ;Considera que para evitar los fraudes informaticos mediante
la suplantacion, resulta necesario que el Estado otorgue una
proteccion eficaz a los usuarios en la celebracion de los contratos

electronicos?

18.- ¢Considera que, para evitar fraudes informéaticos mediante robo
de informacion, resulta necesario que el Estado otorgue una
proteccion eficaz a los usuarios en la celebracion de los contratos

electronicos?

19.- ;Considera que, para evitar fraudes informaticos mediante las
estafas, resulta necesario que el Estado otorgue una proteccion

eficaz a los usuarios en la celebracién de los contratos electrénicos?
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20.- ;Considera que, para evitar fraudes informaticos mediante robo
de identidad, resulta necesario que el Estado otorgue una proteccion

eficaz a los usuarios en la celebracién de los contratos electronicos?

Dimension 3: PARTICIPACION DEL CONSUMIDOR

Sl

NO

21.- ¢ La participacion del consumidor a través del acceso al internet

le otorga seguridad juridica contractual?

22.- ¢La participacion del consumidor a traves del seguimiento a los

medios de transaccién le otorga seguridad juridica contractual?

23.- ¢La participacion del consumidor a través del registro

electrdnico le otorga seguridad juridica contractual?

24.- ¢La participacion del consumidor a través de las clausulas de

contratacion le otorga seguridad juridica contractual?
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INFORME DE OPINION DE EXPERTOS DEL INSTRUMENTO DE INVESTIGACION

L DATOS GENERALES

1.1. Apellidos y nombres del informante fxperto): (\I\L@RLQ\“W%XBCL(UAKiﬁf -
s
1.2. Grado Académico: ........ DAL e seseesess s

13 Profesion........ \\ g 0.92

1 VALIDACION

mmc‘a;gonzs CRITERIOS § . 5 e | .
4 ] = z = 5
EVM;:JE':IC'ON Sobre los items del instrumento E § E E = &
INSTRUMENTO i 3 3 7 3
Estan formulados con lenguaj
1.CLARIDAD apropiado  que  facilita su
2,0BIETIVIDAD | Dstin oxprosados en  cond:

obsmable;, medibles

Existe una organizacién logica en
3.CONSISTENCIA | los contenidos y relacién con la
teoria

Existe relacion de los contenidos

4.COHERENCIA con los indicadores de la variable

5. PERTINENCIA Las categorias de ;espuestas ¥y sus

valores son apropi

Son lica la cantidad y calidad
6,.SUFICIENCIA de items presentados en el
imstrumento

AL K, T

SUMATORIA PARCIAL

SUMATORIA TOTAL

1L RESULTADOS DE LA VALIDACION

3.1. Valoracion total cuantitativa: i §§

3.2. Opini6n: FAVORABLE __ X DEBE MEJORAR

NOFAVORABLE
A

3.3, Obser

TFacna, 15 de setiembre de 2023
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ANEXO 5 PROCESAMIENTO ESTADISTICO

T e — T

Archivo  Editar  Ver Datos Iransformar Analizar  Graficos  Utiidades  Ampliaciones  Ventana  Ayuda

SHO M BLHT B E

|NomhreH Tipo || Anchura HDecimaIes” Etiqueta || Valores H Perdidos HCo\umnas“ Alineacién || Medida H Rol ‘

1 VX Numérico 2 Variable X: ACREDITACION DE LAS PARTES Ninguna Minguna =Derecha ¢ Escala “ Entrada | “
2 D1 Numérico Dimensidn 1: TECNOLOGIAS BIOMETRICAS Ninguna Minguna =Derecha ¢ Escala  Entrada
3 P1 Numérico P1: ¢ Considera que existen vulnerabilidades comunes a todas las tecnalo... {1,00, MUY ... Ninguna =Derecha gl Orcinal “ Entrada
4 P2 Numérico P2: ; Considera que |a aplicacidn de tecnologias biométricas reporta difere... {1,00, MUY ... Ninguna Derecha il Ordinal “ Entrada
5 P3 Numérico P3: ¢ Considera que los beneficios para las entidades se centran en el au...  {1,00, MUY ... Ninguna Derecha ol Ordinal “ Entrada
6 P4 Numérico P4: ¢ Considera que Ia utilizacidn de sistemas de reconocimiento basados ... {1,00, MUY ... Ninguna Derecha gl Orclinal i Entrada
1 D2 Numérico Dimensidn 2: PROPUESTA NORMATIVA Ninguna Ninguna ZDerecha ¢ Escala i Entrada
8 P5 Numérico P5:¢Con la modificacidn e inclusidn del tema en la normativa respecto a la... {1,00, MUY .. Ninguna ZDerecha gl Ordinal i Entrada
9 P6 Numérico P6: ;Con la modificacion e inclusidn |a acreditacion de las partes en la cel... {1,00, MUY ... Ninguna Derscha  fl Ordinal i Entrada
10 PT Numérico PT: ;Con la propuesta normativa respecto la acreditacion de las partes en ... {1,00, MUY ... Ninguna Derecha  fl Orclinal i Entrada
1 P8 Numérica P8: ;Con la modificacion e inclusidn en la normativa respecto a la acredita._. {1,00, MUY . Ninguna Derecha  fl Ordinal  Entrada

Derecha g? Escala “\ Entrada
=Derecha gl Ordinal v Entrada
Derecha  ofl Ordlinal i Entrada
=Derecha ol Ordinal i Entrada
=Derecha ol Ordinal  Entrada
=Derecha ¢ Escala “ Entrada
=Derecha ¢ Escala “ Entrada
Derecha gl Ordlinal i Entrada
Derecha gl Ordinal i Entrada

12 D3 Numérica
13 P9 Numérica
14 P10 Numérica
15 P11 Numérica
16 P12 Numérica
17 VY Numérico
18 D4 Numérico
19 P13 Numérico
20 P14 Numérico

Dimensién 3: MECANISMOS Ninguna Minguna
P9:;Los mecanismos en |a celebracidn de los contratos por medios electr... {1,00, MUY ... Ninguna

P10: ;Los mecanismos en |a celebracion de los contratos por medios elec... {1,00, MUY ... Ninguna

P11:;Los mecanismos en la celebracion de los contratos por medios elect... {1,00, MUY ... Ninguna

P12: jLos mecanismos en |a celebracidn de los contratos por medios elec... {1,00, MUY ... Ninguna
Variable Y: POSIBILIDAD DE INCLUIR MECANISMOS O LINEAMIENTOS ... Ninguna Ninguna
Dimensidn 4: TRANSACCIONES POR MEDIOS ELECTRONICOS Ninguna Ninguna
P13: ; Considera que existen ventajas en las transacciones electrdnicas? — {1,00, MUY .. Ninguna

P14: ; Considera que existen desventajas en las transacciones electrnicas? {1,00, MUY .. Ninguna

oo o oo oo oo Co G0 OO OO OO OO O OO OO OO OO OO OO ©o OO OO0 OO0 OO @0 OO @0 o0 00 o0 o3 oo oo
B3R R R R R RS R R R R R RS R R R PRI R PRI R R R R R R R R R R R )
oo o oo oo oo oo oo oo oo 0 G0 o2 G0 oo oo oo 3 o0 o oo oo @ O o0 oo oo o3 o0 @@ o oo o

21 P15 Numénco P15: ; Considera que existen nesgos en las transacciones electrnicas? — {1,00, MUY ... Ninguna Z0erecha gl Ordinal i Entrada
22 P16 Numénco P16: ; Considera que existen dificultades en las transacciones electrénicas? {1,00, MUY ... Ninguna =0erecha gl Ordinal i Entrada
23 D5 Numérico Dimensidn &: : FRAUDES INFORMATICOS Ninguna Minguna Derecha ¢ Escala i Entrada
24 P17 Numérica P1T: {,Considera que para evitar los fraudes informaticos mediante la supla - {_1,[][], MUY nguna Derecha ﬂ Ordinal “ Entrada | |
25 P18 Numérico P18: ; Considera que, para evitar fraudes informaticos mediante robo de inf... {100, MUY ... Ninguna Derecha gl Ordinal i Entrada
26 P19 Numérico P19: ; Considera que, para evitar fraudes informaticos mediante las estafas... {1,00, MUY ... Ninguna Derecha gl Ordinal i Entrada
27 P20 Numérico P20: ; Considera que, para evitar fraudes informéticos mediante robo de id... {100, MUY ... Ninguna Derecha gl Ordinal i Entrada
28 D6 Numérico Dimensidn 6 : PARTICIPACIGN DEL CONSUMIDOR Ninguna Minguna Derecha ¢ Escala i Entrada
29 P21 Numérico P21: ;La participacion del consumidor a través del acceso al intemnet le ot... {100, MUY ... Ninguna Derecha gl Ordinal i Entrada
30 P22 Numérico P22: ;La participacion del consumidor a través del sequimiento a los medi... {100, MUY ... Ninguna Derecha gl Ordinal i Entrada
A P23 Numérico P23: ;La participacion del consumidor a través del registro electrénico le o... {1,00, MUY ... Ninguna Derecha gl Ordinal i Entrada
32 P24 Numérico P24: ;La participacion del consumidor a través de las clausulas de contrat... {1,00, MUY ... Ninguna =Derecha g Ordinal i Entrada
3 ||
Y m ML
i ven e

I IBM SPSS Statistics Processorestalisto | | |Unicods:O Mostrar escritorio

»
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